Dominios fraudulentos procuram aproveitar falha da
CrowdStrike
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Nos ultimos dias, desde a falha da CrowdStrike na ultima sexta-feira (19 de julho),
foram encontrados 67 dominios fraudulentos associados a falha em questao.

A VisionWare Intelligence Threat Center alerta para o perigo iminente de “novas
campanhas de phishing e de uma nova onda de ciberataques resultantes deste
incidente”.

De acordo com afirmacdes da propria CrowdStrike, e citada pela VisionWare, tera sido
criada uma oportunidade para os cibercriminosos aproveitarem o momento, uma vez
que a fragilidade dos sistemas afetados ainda permanece.

A falha da CrowdStrike esta a ser aproveitada por cibercriminosos para tirar vantagens
econdmicas, visto que ja se assiste a esquemas fraudulentos através de falsas
atualiza¢des de ficheiros com virus.

Assim, a VisionWare indica que “é importante ser cada vez mais rigoroso com as
regras e procedimentos a aplicar no controlo robusto aos fabricantes, tal como
acontece nos processos de qualidade a outros fabricantes”.

Fonte da Equipa do VisionWare Threat Intelligence Center, centro de monitorizagéo de
ameacas a escala mundial da empresa portuguesa VisionWare, explicou em
declaracdes a IT Security que “estes dados s6 vém a comprovar algo que todos nés
receavamos, mas que ja contavamos: uma escalada de manobras de engenharia
social, explorando a instabilidade que as empresas visadas por este apagéo tém
sentido. Enfrentaremos, certamente, uma nova e intensa onda de ciberataques
associados a esta ocorréncia’.

“Séo 8,5 milhées de computadores infetados, grande parte deles com o problema
ainda por resolver. Sera um processo lento e minucioso, que tera de envolver muito
awareness e preparagao, primeiramente, das empresas afetadas, mas também das
autoridades competentes que terdo de investigar criteriosamente e procurar respostas,
pois os atacantes terdo um periodo de tempo consideravel para colocar em pratica
novos esquemas que permitam alcancgar os seus objetivos”, diz a mesma fonte.

Os dominios fraudulentos ja identificados sao:

crowdstrike-bsod[.]Jco
crowdstrike-bsod[.Jcom
crowdstrike-fix[.]zip
crowdstrike-helpdesk[.Jcom
crowdstrike-out[.Jcom
crowdstrike[.]blue
crowdstrike[.]bot
crowdstrike[.]Jcam
crowdstrike[.]ee
crowdstrike[.]es
crowdstrike[.]fail
crowdstrikeOday[.Jcom
crowdstrikebluescreen[.Jcom
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crowdstrikebsod].]co
crowdstrikebsod[.Jcom
crowdstrikebug[.Jcom
crowdstrikeclaim[.Jcom
crowdstrikeclaims[.Jcom
crowdstrikeclassaction[.Jcom
crowdstrikecure[.Jcom
crowdstrikedoomsday[.Jcom
crowdstrikedown[.Jcom
crowdstrikedown[.]Jsite
crowdstrikefail[.]Jcom
crowdstrikefix[.]Jco
crowdstrikefix[.]Jcom
crowdstrikefix[.]in
crowdstrikefix[.]zip
crowdstrikeglitch[.Jcom
crowdstrikehelp[.Jcom
crowdstrikelawsuit[.Jcom
crowdstrikemedaddy[.]Jcom
crowdstrikeold[.Jcom
crowdstrikeoops|[.Jcom
crowdstrikeoopsie[.]Jcom
crowdstrikeoopsies[.Jcom
crowdstrikeout[.Jcom
crowdstrikeoutage[.Jcom
crowdstrikeoutagel.]info
crowdstrikepatch[.Jcom
crowdstrikeplatform[.Jcom
crowdstrikeplatform[.]info
crowdstrikerecovery[.Jcom
crowdstrikereport[.Jcom
crowdstrikesettlement[.Jcom
crowdstrikesuporte[.Jcom
crowdstrikesupport[.]info
crowdstriketoken[.Jcom
crowdstrikeupdate[.Jcom
crowdstrikeyoul.]xyz
crowdstrikezeroday[.]Jcom
fix-crowdstrike-apocalypse[.Jcom
fix-crowdstrike-bsod[.Jcom
fix-crowdstrike[.Jcom
fixcrowdstrike[.]Jcom
fixmycrowdstrike[.]Jcom
fuckcrowdstrike[.Jcom
howtofixcrowdstrikeissue[.]Jcom
iscrowdstrikedown[.Jcom
iscrowdstrikefixed[.]Jcom
iscrowdstrikestilldown[.Jcom
isitcrowdstrike[.Jcom
microsoftcrowdstrike[.]Jcom
microsoftoutagescrowdstrike[.]Jcom
secure-crowdstrike[.Jcom
suportecrowdstrike[.Jcom
whatiscrowdstrike[.]Jcom
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