CEO da Vision Ware enaltece papel da Inteligéncia
Artificial na seguranca digital
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Capacidade de analisar grandes volumes de dados, utilizagao de algoritmos para prever,
detectar e responder a ameagas cibernéticas, automatizagéo de processos. Algumas das
“mais-valias” da utilizag&o da Inteligéncia Artificial (IA) na protecgao dos sistemas de
seguranca digital.

Quem o diz é o especialista em investigacao forense e ciberseguranca, Bruno Castro, que
afirma que a utilizagao da IA no campo da segurancga digital “é crucial”, sobretudo, na gestao
eficiente dos dados e mitigagdo das ameacas.

“Nd6s usamos muito a componente artificial para, por exemplo, tratar comportamentos
suspeitos ou erroneos em Big Data, para ter aqui uma percepgao contextual. No mundo
digital, recolhemos muita informagao, ou seja, as pegadas digitais sao recolhidas em tempo
real e constantemente, esse processamento de dados ndo é possivel ser feito por humanos,
€ demasiada informacéo para ser processado em tempo real por humanos. E é ai que nés
utilizamos os mecanismos da IA para poder filtrar e passar sé para o olho humano aquilo
que realmente é relevante”, explica.
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O também CEO da Vision Ware, empresa especializada em seguranga de informagao,
também destaca o papel da Inteligéncia artificial na seguranca preditiva, “permitindo a
antecipacgao e eliminagao de ameacas”.

Questionado sobre a importancia da politica de colaboracao entre entidades publicas e
privadas, para garantir o refor¢o da seguranca digital, Bruno Castro afirma que “é
fundamental”.

“Ao nivel do Estado e também das autoridades, de alguma forma, esse tipo de cooperagao
ja existe hoje [em Cabo Verde]. Portanto, ja ha um conjunto de canais activos de
comunicacgao e de partilha de informacéao, que vai ser cada vez mais agilizado. Também
entre Cabo Verde e Europa, isso ja existe. Nos temos uma acgao de crise e de resposta a
incidentes ou desastres, ja partilhamos muita informagao para as entidades publicas, para
as autoridades, para os parceiros internos e externos”, refere.

A promog¢ao da privacidade, a seguranga dos dados é importante no actual contexto,
marcado pelo aumento de ameagas cibernéticas, cada vez mais sofisticadas.

O especialista adverte que n&o se trata de uma responsabilidade apenas das organizagdes
governamentais, através da legislacdo para combater os crimes virtuais, mas também dos
cidadaos.

Bruno Castro pede uma aposta forte na literacia digital, a par dos investimentos para a
governacao digital.

“A cibernética tem crescido exponencialmente de uma forma muito rapida e a literacia digital
nao acompanhou esse movimento. Alias, a propria pandemia serviu como um catalisador
para esse crescimento digital e esse gap criou aqui um abismo que se transformou numa
explosao do cibercrime com sucesso. Nos sentimos, durante a pandemia e pds-pandemia,
que o cibercrime rebentou em termos de taxas de sucesso. Nao s6 o volume de ataques,
mas também a sua capacidade de ter sucesso nestes ataques [devido ao factor humano].
Portanto, isso criou um esforgo que nos ainda hoje estamos a combater, anos apods a
pandemia”, afirma

O CEO da Vision Ware recorda que a aplicagao de Inteligéncia Artificial na seguranca digital
traz beneficios “enormes”, mas também desafios em relagao a privacidade e ética,
sobretudo, no que tem que ver com “o0 acesso indevido a dados pessoais e responsabilidade
por decisdes automatizadas”.

Esta reportagem foi produzida no @mbito da bolsa de jornalismo sobre Infra-estruturas
Publicas Digitais (DPI), organizada pela Fundagdo dos Media para a Africa Ocidental e o
Co-Develop.
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