5 anos de RGPD, e agora, o que se segue?
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Assinala-se este ano, o 5° aniversario da implementagdo do RGPD - Regulamento Geral
sobre a Prote¢ao de Dados. O RGPD é um regulamento do direito europeu sobre a
privacidade e protecao de dados pessoais, aplicavel a todos os individuos na Uniao
Europeia (UE) e Espago Econémico Europeu, tendo sido implementado em 2018. O
RGPD tem como obijetivo principal disponibilizar aos cidadaos e residentes na UE formas
de controlar e proteger os seus dados pessoais, tendo como premissa a uniformizagéo
do quadro regulamentar europeu. Apos 5 anos de vigéncia deste regulamento, e com o
consequente aumento exponencial do numero de ciberataques cada vez mais
sofisticados e complexos, com elevada taxa de sucesso, importa reforgar a importancia
da existéncia e do cumprimento do RGPD, na garantia de protecao da privacidade e
protecao dos dados pessoais, quer de individuos, quer de empresas.

A questao fundamental prende-se essencialmente neste ponto: o seu cumprimento e
inerente fiscalizagéo por parte das entidades regulatérias. Apos estes 5 anos, deteta-se
que, particularmente entre os profissionais da area, juristas e a propria CNPD -
Comissao Nacional de Protegao de Dados - existe ainda um longo caminho de agilizacao
e consolidagao de processos no ambito do cumprimento e da aplicagdo de coimas
respeitantes ao RGPD. As criticas do setor s&do varias e comuns: faltam meios e recursos
com vista ao cumprimento e a lei nacional esta demasiado atrasada. Falta sobretudo a
lei portuguesa agir e conferir o imprescindivel enquadramento a um determinado tipo de
tratamento de dados pessoais. Continua ainda a situagdo de manifesta insuficiéncia de
recursos humanos da CNPD, a qual se arrasta desde o 1° ano de vigéncia do RGPD.

A parca evolugao sentida pelos profissionais ao longo destes ja 5 anos de vigéncia do
RGPD carece ainda de uma clarificagdo cabal em matérias que versam sobre a
regularidade das transferéncias internacionais de dados, principalmente para os Estados
Unidos da América (EUA). Esta realidade constitui uma nova etapa e evolugéo no
contexto do préprio RGPD, o qual foi inicialmente criado tendo em conta o ambito
especifico da Unido Europeia (UE) e do Espago Econdmico Europeu. Dada esta
evolucao continua (pertinente e expectavel) de aplicagao do regime para os EUA,
parece-me crucial e urgente, a decisdo de adequacéao do nivel de protegcéo de dados
oferecido pelo Data Privacy Framework (DPF) entre a UE e os EUA. Neste capitulo, e de
acordo com o Parecer 5/2023, aprovado em marco deste ano, o CEPD - Comité Europeu
para a Protecdo de Dados reconhece as melhorias significativas introduzidas no quadro
legal norte-americano quanto aos principios da necessidade e da proporcionalidade na
recolha de dados pelos servigos de informagao dos EUA e quanto ao mecanismo de
recurso para os titulares de dados da UE. No entanto, o CEPD manifesta ainda as suas
preocupagdes em relagcao a alguns aspetos e solicita clarificagdes por parte da Comissao
Europeia.
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As principais questdes (menos claras) e as duvidas dos especialistas, prendem-se com o
exercicio dos direitos dos titulares, as transferéncias subsequentes de dados, o ambito
das derrogagdes, a recolha temporaria de dados em bulk (em larga escala) e o
funcionamento pratico do mecanismo de recurso. O CEPD considera também existirem
insuficiéncias no que se refere a uma monitorizagao independente; o mencionado
Parecer do CEPD considera tanto os aspetos comerciais como 0 acesso aos dados € a
sua utilizagao posterior pelas autoridades publicas dos EUA. A resolugao quanto a esta
controvérsia, que incide nas transferéncias internacionais de dados para os EUA, tende a
ser pacificada apenas com a eventual decisao de adequacao, prometida ja para este
verao, algo que, entretanto, parece cada vez mais longinquo e inatingivel.

Na senda do 5° aniversario do RGPD e da analise a sua evolugao, importa ainda
destacar a noticia de ha poucos dias, algo sem precedentes e que constituiu um marco
histérico no ambito da decisdo anunciada, pelo valor da avultada coima aplicada (1,2
bilides de euros) ao Grupo Meta, medida exemplar, ndo s6 pelo valor em causa, mas
também pela circunstancia (da reputacédo) dos agentes envolvidos. Nao obstante, ja se
sabe que esta medida nao devera surtir efeitos praticos imediatos, uma vez que, no
melhor dos cenarios, somente produzira efeitos a partir de outubro de 2023. Ainda assim,
e face ao historico de 5 anos de vigéncia do RGPD, este tipo de agdo sancionatéria vem
contribuir para o incremento do prestigio e crescente credibilizac&o e fator de solidez
necessaria que este regulamento carece desde a sua génese.
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Para os proximos 5 anos, esperemos que o foco nao seja a falta de recursos, a
informagao ou pareceres menos esclarecidos, ou ainda os atrasos verificados na
aplicacao e cumprimento do RGPD, mas antes o normal funcionamento de um
regulamento que visa proteger os dados pessoais de todos os cidadaos no espago
europeu, sem excegdes ou desvios a lei, por ninguém.
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