Previstos milhoes de ciberataques aos Jogos
Olimpicos em Paris. Franca é alvo para varios paises
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Alcance mundial do evento e crescente digitalizagcado da organizagao transforma-o num
alvo apetecivel para hackers. Ataques podem ter origem na Russia, Azerbaijao, Irdo ou
até mesmo internamente.

Sistemas 100% digitalizados, desde cartdes de acesso dos atletas, passando pela
vigilancia do recinto da aldeia olimpica até a transmissao das provas. A organizagéo dos
Jogos Olimpicos de Paris primou pela automatizagao do evento desportivo, mas esta
nao se separa do aumento da vulnerabilidade a ciberataques. As conclusdes sao do
recente relatério do Visionware Threat Intelligence Center, que aborda as principais
ameacas a maior competicao desportiva do mundo e faz uma previsao do numero de
ciberataques relacionados com o evento — séo esperados cerca de 3.5 mil milides, um
aumento significativo em relagao as edigbes anteriores.

Uma das justificagdes apresentadas para a especial vulnerabilidade do evento e do pais
em que este decorre € o apoio diplomatico e financeiro de Franga a Ucrania e o facto
de os atletas russos s6 poderem competir na qualidade de atletas neutros. Este ano, a
Russia e a Bielorrussia estao impedidas de participar em Paris 2024 devido a invaséo da
Ucrania em fevereiro de 2022. E do Kremlin que parte uma fatia significativa dos
ciberataques ao nivel mundial.
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O conflito israelo-palestiniano também pode vir a ser um fator que potencie o numero de
ameacas. A postura diplomatica francesa pode ser vista pelos apoiantes da Palestina
como proé-lsrael e servir de fundamento para operagdes cibernéticas maliciosas. “O Irao,
o lémen, as milicias do Hezbollah ou o proprio Hamas, podem também utilizar as suas
capacidades ciberofensivas para afetar os Jogos Olimpicos”, destaca-se no documento.

Também o Azerbaijao é tido como um dos paises que pode a tornar Franga num alvo
enquanto decorrerem as provas olimpicas, de 24 de julho a 11 de agosto, ja que tem
langado campanhas de desinformacao sobre a alegada incapacidade de Paris em
receber o evento. Além de ataques promovidos por paises, também s&o esperados por
parte de grupos de ativistas franceses para fins de ativismo politico, social ou
ecologico.

De acordo com a Visionware, que realizou o estudo em causa, o numero de ataques aos
Jogos Olimpicos tém aumentado progressivamente, uma vez que o sistema associado
ao evento se tem vindo a digitalizar cada vez mais. Em 2012, em Londres,
contabilizaram-se 212 milhdes de ciberataques. Em 2021, nos jogos que se realizaram
em Toquio, o numero subiu para 450 milhdes. Agora, perante o contexto geopolitico
atual e toda a tecnologia envolvida na organizagdo, espera-se que o numero aumente
significativamente, para os tais mais de trés bilides de ataques.
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Grafico do relatdrio “Jogos Olimpicos Paris 2024” da autoria da Vision Ware Threat Intelligence

“O evento tera um impacto mediatico astrondmico e com a imensa tecnologia em jogo —
entre outros, os sistemas de captagao de video para a televisao ou para os arbitros, as
camaras CCTV, os sistemas de alarme, e os leitores de cartdes e bilhetes, os riscos
cibernéticos serdo imensos”, destaca-se no relatério da empresa de ciberseguranca.

Espetadores devem ficar atentos a campanhas de phishing e
bilhetes falsos. Atletas famosos podem ser alvos para interferir no
evento

Os ciberataques com propésitos lucrativos sao, habitualmente, os mais frequentes
durante os Jogos Olimpicos. Consistem na realizagdo de campanhas de phishing e
esquemas de fraude e falsificagao de bilhetes ou apostas online e sao frequentemente
dirigidos aos espetadores, patrocinadores e industrias associadas aos Jogos. A
Visionware alerta para a vulnerabilidade dos espetadores, que muitas vezes sao turistas,
e que, por regra, “ndo utilizam boas praticas de ciberseguranga e nao estdo bem
informados sobre o cenario de ameacas”. As redes Wi-Fi publicas, incluindo as de
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hotéis, cafés e estadios para eventos, ndo sdo normalmente encriptadas e podem ser
exploradas por cibercriminosos que pretendem roubar informagdes sensiveis. Os turistas
olimpicos tornam-se, assim, “alvos faceis”.

Sao igualmente esperados ataques de “desestabilizagao/perturbacéo”, que incluem
sabotagem informatica, “hacktivismo” e comprometimento e divulgagédo de dados. Este
tipo de interferéncias cumprem fins de ativismo politico ou social, representando uma
ameaga crescente, sendo provavel que os Jogos Olimpicos sirvam de palco para
reivindicagdes politicas, ainda mais num momento em que Franga atravessa uma crise
politica.

Como indica o relatdrio, este tipo de operagdes sdo mais complexas e, por isso, sao
normalmente promovidas por Estados, estando associadas a tensbes geopoliticas que
afetam os paises anfitrides e os paises participantes. Os atletas, especialmente os mais
conhecidos, sdo alvos de elevado valor porque a popularidade dos Jogos Olimpicos e a
geracao de receitas depende, em grande medida, da sua participacdo e desempenho. A
empresa de ciberseguranca alerta mesmo para o facto de as agéncias e os peritos
antidoping correrem um risco elevado de serem alvo de ataques informaticos.
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