Piratas informaticos pré-russos poem milhares de
dados sensiveis da NATO a venda por um délar

Joao Guerreiro Rodrigues
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Em causa estao as informacoes pessoais de milhares de
funcionarios da alianca. Especialistas alertam que esta em curso
uma ciberguerra e que devemos esperar a divulgacao de mais
dados

O grupo de piratas informaticos pro-russo Killnet colocou esta segunda-feira a venda
milhares de dados da NATO, que incluem informacao sobre armamento, medicamentos e
centros de treino da alianca, por precos que nao passam de um dolar (92 céntimos) pelo
acesso total a informacao. Especialistas alertam que estes grupos atuam com motivacao
ideologica, nao querem dinheiro e vao voltar a atacar.

“Eles nao querem dinheiro, s6 querem criar o panico e divulgar informacoes sensiveis da
NATO. Isto nao € cibercrime para angariar dinheiro”, afirmou Bruno Castro, especialista
em ciberseguranca e CEO da VisionWare.

Entre os dados que estao a venda constam as informacoes pessoais de 17 mil cadetes, 26
mil utilizadores com acreditacao nos portais NATO, bem como informacoes sobre as
armas, equipamentos médicos e o servico de imprensa da alianca. Num video partilhado
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pelo grupo, é possivel ver as informacoes pessoais de funcionarios da alianga, desde a
fotografia, a morada, contacto telefénico, dados do passaporte e qual a funcao que
desempenha na instituicao.

O grupo sugere que inicialmente colocou o acesso a venda por 3 Bitcoins

(aproximadamente 81 mil euros), mas que, devido a falta de interesse, decidiram permitir
o0 acesso aos dados pelo valor simbolico de um délar.

@ And so, the price for hacking and vulnerability

of the training center, press service, and a bunch
of all sorts of official dumps from NATO was 3 BTC

. They didn't want to ... hmm hmm ...
Mow the price of NATO network security is $1!

& Data at our disposal:

- 17 thousand cadets

- 26 thousand users with access to authorization.
- Dump export of the E-portal (weapons,
medicines, dildo emitters)
- PRESS SERVICE MATO

The price for 1 log is 1 dollar!

MATO is everything, Round...

Attack Responsibility: WE ARE KILLMET / TITAM
STEALER

Copia da mensagem publicada pelo grupo a publicitar a
venda dos dados.

A informacao surgiu nos radares do centro de monitorizacao da VisionWare, uma
empresa de ciberseguranca portuguesa que tem um centro de monitorizacao de
informacao ligada ao cibercrime.

Para os especialistas, este ataque nao € o primeiro e tao pouco sera o ultimo. Para Bruno
Castro, estd em curso uma guerra cibernética e, possivelmente, existem ataques que ja
aconteceram e estao s6 a espera do momento certo para serem publicados.
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“Este ataque faz parte de ciberwarfare que est4 em curso, faz parte de uma sequéncia de
ataques que estao a ocorrer. Havera mais ataques. Provavelmente hé ataques que ja
ocorreram e que so acabarao por ser divulgados no futuro”, alertou.

O grupo Killnet é um grupo de piratas informaticos pro-russo que opera em ligacao com o
Kremlin contra varios paises que consideram adversarios dos objetivos geopoliticos de
Moscovo. Ao longo de 2022, ganharam bastante notoriedade ao levar a cabo uma série de
ataques, chegando mesmo a paralisar varios aeroportos norte-americanos.

“Este grupo estd a demonstrar trés coisas. Primeiro, estao a fragilizar a imagem da NATO
e a comprovar a falta de seguranca. Segundo, estao a demonstrar que, do ponto de vista
operacional, conseguem roubar informacoes sensiveis. E, por tltimo, promovem-se
enquanto mercenarios do cibercrime”, explica Bruno Castro.

Este é o segundo ataque em larga escala de grupos pro-russos, em menos de um més. No
final de marco, o grupo NoName057(16) atingiu o site da principal sede operacional da
NATO, o Supreme Headquarters Allied Powers Europe (SHAPE), com um ataque DDoS
(Denial of Service), assumindo controlo da plataforma em varios paises, incluindo
Portugal.

A informacao surge pouco tempo depois de uma das maiores fugas de informacoes
classificadas da Defesa norte-americana, ap6s um lusodescendente de apenas 21 anos
membro da Guarda Nacional Aérea do Massachusetts ter tornado publicos perto de 100
documentos classificados da Defesa americana.

O suspeito, Jack Teixeira, trabalhava na 102 Intelligence Wing da Guarda Nacional Aérea
e publicou as imagens num grupo da rede social Discord para os seus 30 membros. Os
documentos revelavam a perspetiva dos servicos de informacgao norte-americanos sobre o
desenvolvimento dos combates na Ucrania.
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