Ciberterrorismo e ameacas cibernéticas: como
defender (o estado de) uma nagcao?
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Nos ultimos anos, a ameaca da cibercriminalidade tornou-se proeminente. A
comunidade cibercriminosa esta a visar cada vez mais os setores publico e privado,
sem grande distingdo, roubando informacgao sensivel e perturbando as operagdes de
forma altamente disruptiva. Além disso, na VisionWare, temos comprovado toda a
complexidade e polivaléncia dos recentes ciberataques, que podem ser utilizados para
espalhar informagao e propaganda errénea, resultando em agitagéo social, caos e
instabilidade politica.

O que observamos € que ninguém esta a salvo. Nem mesmo as infraestruturas criticas
(energia, telecomunicagdes, sistemas de transporte, saude, etc.) dos paises
ocidentais, ja bastante debatidas e cuja seguranca exalta preocupagdes crescentes,
tanto para os governos como para os cidadaos.

A medida que a tecnologia avanga, 0 mesmo acontece com a sofisticacéo dos atores
cibernéticos maliciosos. Estes, para além de continuarem a explorar vulnerabilidades
aplicacionais ou tecnoldgicas, apostam cada vez mais na interligagao das fraquezas
do fator humano — isto €, na engenharia social — com o intuito de tornar o ciberataque
mais eficaz e de menor tempo de atuacéo, sempre com vista a obtengao de um
acesso ilegitimo a identidades, e por ai em diante.

Para mitigar estas ameacgas, governos e empresas privadas devem tomar medidas
sérias e céleres para proteger as suas infraestruturas tecnoldgicas de suporte a
atividade digital. Basta pensarmos na percentagem expressiva de infraestruturas
criticas e/ou setores vitais, em Portugal, que estdo nas méaos dos privados.

Os Estados europeus tém-se posicionado como moderadores, contudo, todos
sabemos que os moderadores ndo ganham debates. A logica € idéntica no ambito da
cibersegurancga. E assim crucial, que governos e empresas trabalhem em conjunto,

1/2


https://www.itsecurity.pt/news/blue-team/ciberterrorismo-e-ameacas-ciberneticas-como-defender-o-estado-de-uma-nacao

para partilhar informacgdes e recursos, a fim de melhor detetar e responder de forma
eficaz e preventiva a ameacgas cibernéticas.

Temos assistido semanalmente — se ndo, diariamente - a uma intensificacao e
sofisticagao de ciberataques na sociedade portuguesa. Estes ataques, transversais a
quase todos os principais setores da nossa sociedade — telecomunicacgdes, saude,
banca, transportes, educacgao -, tém causado muita turbuléncia, visto que, em certos
casos, também tem implicado um impacto direto para o core business das ‘vitimas’, e
por ineréncia, ao proprio setor onde atuam.

O crime cibernético tem sido aquele que mais tem aumentado desde o inicio da
pandemia, tanto ao nivel do volume de ataques registados como de denuncias,
reforcando que estas situagdes continuam sem conseguirem ser travadas pelas
entidades competentes e, nelas, estao incluidas ndo s6 as autoridades que investigam
este tipo de ataques, como as préprias empresas que continuam a nao dar o devido
valor ou investimento a esta area de atuagao.

A aposta tera de ser sempre pela via da crescente literacia (em ciberseguranca) de
todos os cidadaos, independentemente da sua fungéo/cargo, visto que, qualquer um
de nds podera ser vitima de um ataque malicioso ou fraudulento. O fator humano
continua a ser um dos grandes responsaveis pela consumagao das ameacgas e estas
tanto podem vir de fora, como dentro da propria organizacgao.

O ciberespaco néo pode ser visto como antigamente; hoje, € um campo (e batalha) de
interesses, mas, além disso, é também um campo de guerra. Por isso, é tempo de agir
e proteger-nos a nos proprios — as nossas sociedades e costumes —, as nossas
empresas e as nossas nagdes, dos perigos eminentes da cibercriminalidade e do
ciberterrorismo.

Temos de passar a assimilar que, com a evangelizagado da convivéncia no mundo
cibernético, também as ameacas cibernéticas vieram para ficar e nada sera como
antes.
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