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Os desafios da Ciberseguranca
nha Era da Inteligencia Artificial

m A Inteligéncia Artificial generativa traz numerosas oportunidades para os cidadaos e as empresas. Vamos poder
trabalhar de forma mais eficiente e muitas das tarefas que hoje ocupam o nosso tempo passarao a ser automatizadas.
Mas ha também riscos no horizonte, em termos de ciberseguranca. Leia a nossa analise a opinido dos especialistas.

O papel essencialda  Proximos anos Bruno Castro, Os algoritmos
ciberseguranca deverao assistir CEO da VisionWare como braco direito
num mundo que esta  a ataques » . . dos profissionais
cada vez mais informaticos cada A Clberseguran(;a Sdiu de segurancga
digitalizado vez mais sofisticados das catacumbas do IT” online
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“Elo mais fraco” da
ciberseguranca ainda sao as
pessoas? Opiniao divide-se

Conferéncia = Pequeno-almoco de debate, organizado pelo JE, pds em discussao o fator humano nas
falhas de seguranca informatica das organizacoes. Especialistas dividem-se entre a necessidade
constante de formacao das pessoas e a ideia de que esse argumento ja ¢ obsoleto.

Inés Amado, Mariana Bandeira
e Rodolfo Alexandre Reis
iamado@medianove.com

tema da ciberseguran-

¢a “deixou de perten-

cer as catacumbas do

IT”, defendeu o CEO da
VisionWare, Bruno Castro, num
pequeno-almoco de debate orga-
nizado pelo Jornal Economico
(JE), que reuniu, na terca-feira,
varios responsaveis da drea. De
acordo com o executivo, os mode-
los de Inteligéncia Artificial (IA)
tornam as ameacas ciberné-
ticas mais complexas. “Dispara,
avanga, afina os conteudos e
tenta novamente”, disse, anali-
sando o alcance do modelo que
estd por detras no funcionamen-
to das aplicagdes de encontro,
entre outros exemplos. Como
explicou Bruno Castro, os algo-
ritmos baseados em IA geram
conteudo personalizado para
melhorar os malwares e, conse-
quenetmente, os ciberataques,
uma vez que vao recolher infor-
macao a vida do utilizador, das
credenciais do Badoo ou do Tin-
der até as subscricoes dos jor-
nais, por exemplo.

No entanto, hd boas noticias.
Bruno Castro considera que a ques-
tao de “porque é que a seguranca
€ risco para o negocio” deixou
de ser um tema, porque a lideran-
¢a esta devidamente envolvida.
Segundo Bruno Castro, o cibercri-
me tem um modelo de negocio
maduro e altamente rentdvel.

Por sua vez, Luisa Ribeiro
Lopes, presidente do conselho

diretivo do .PT, alertou para a
preméncia da capacitacao dos
trabalhadores pelas empresas
neste dominio, sobretudo daque-
les que as lideram. “Qualquer
organizacao tem de capacitar os
seus colaboradores, a comegar
pelo board’, afirmou a mesma
responsavel, enquanto oradora
convidada do evento Special
Report sobre Cibersegurancga. A
coordenadora-geral do INCo-
DE.2030 entende que, apesar de
hoje as organizacgdes estarem
dotadas de sistemas sofistica-
dos para lidar com ataques de
ciberseguranca, a capacitacao
dos funciondrios neste campo
¢é inferior a desejdvel. “Quando

Em Portugal, cerca

de 56% das empresas
nao recorrem

a solucodes

de ciberseguranca
com capacidade de
Inteligéncia Artificial,
concluiu a Microsoft
Portugal num dos mais
recentes estudos.
62% das empresas
nacionais ja utiliza IA
e 25% ponderam usar
esta ferramenta nos
proximos 24 meses.

hoje falamos de ciberseguran-
¢a, estamos a falar de compe-
téncias. Hoje temos a nossa dis-
posicao alguns dos melhores sis-
temas para fazer face a este
desafio que todas as organizoes
tém. O que ndo temos ¢ a capa-
citacdo das pessoas’, analisou,
no painel intitulado “Desafios
da Cibersegurancga na Era da
Inteligéncia Artificial”.

Na visdo da presidente do con-
selho diretivo da entidade res-
ponsdvel pela gestao, registo e
manutencao de dominios sob
.pt, por um lado, é necessario
mais “profissionais para fazer
face aos ataques” e, por outro,
formar os quadros ja existentes.
“As pessoas dentro das organi-
zacdes nao tém essas compe-
téncias”, insistiu. "As empresas
muitas vezes ndo estao atentas.
O elo mais fraco sdo as pessoas.
E por ai que entram a maior
parte dos ataques”, continuou
Luisa Ribeiro Lopes, defenden-
do uma ideia que encontrou
resisténcia por parte de Bruno
Castro. Nas palavras do CEO da
Visionware, trata-se de “s6 mais
um risco com o qual temos de
trabalhar”. Na opinido do res-
ponsdvel da tecnoldgica nacio-
nal, a maior crise cibernética
dos ultimos tempos foi a Covid-
-19, que colocou as pessoas fora
do seu ambiente de seguranga
e levou a erros. Segundo Luisa
Ribeiro Lopes, a capacitacdo dos
lideres das empresas devia ser
prioritdrio na agenda das orga-
nizacoes, defende, pela “ques-
tdo da continuidade do nego-

Cio’, entre outras razoes. “Se um
gestor/CEO de uma empresa nao
tiver como principal preocupa-
¢cao a cibersegurancga, alguma
coisa ndo estd bem”, analisou,
levando ao debate numeros sobre
as principais preocupacdes dos
gestores. “Mais de 60% dos ges-
tores ouvidos no ano passado
disseram que o0 que mais receiam
€ um ataque a sua organizacao,
pelos danos a reputacado e ao
proprio negocio”, afirmou. E espe-
rado que, nas grandes empre-
sas, os conselhos de administra-
¢ao venham a ter como requi-
sito, nos proximos cinco anos,
pelo menos, um membro espe-
cialista em ciberseguranca. “Nas
pequenas empresas, quem esta
a frente tem de ter conhecimen-
to e estar atento a esta drea”,
alertou. Luisa Ribeiro Lopes sau-
dou a integracdo crescente des-
tes temas - cibersegurancga e
inteligéncia artificial - a nivel da
Unido Europeia, como os deba-
tes dos ultimos dias para as elei-
cOes europeias demonstraram.
“Em termos de competéncias
digitais, se olharmos para a déca-
da digital, vemos como a impor-
tancia da capacitacao” esta tao
presente até 2030, afirmou.
Do lado da Microsoft Portugal,
o diretor nacional de seguranca
da gigante tecnologica, Luis Rato,
alertou para a importancia da
criacdo de “condigOes para ter
seguranca para a Inteligéncia
Artificial e Inteligéncia Arti-
ficial para ter seguranca”. Em
Portugal, cerca de 56% das empre-
sas ndo utilizam soluc¢des de

Assista ao programa no seu
smartphone através deste QR Code
ou em www.jornaleconomico.pt




Bruno Castro
CEO da Visionware

Luis Rato
Diretor de Seguranga Microsoft

Luisa Ribeiro Lopes
Presidente do .PT

ciberseguranca com capacida-
de de Inteligéncia Artificial, con-
cluiu a Microsoft Portugal num
dos mais recentes estudos. Segun-
do Luis Rato, 62% das empresas
nacionais ja utiliza IA e 25% pon-
deram usar esta ferramenta nos
proximos 24 meses. “Tudo isto
também vem trazer um conjun-
to de desafios”, referiu ainda o
dirigente, dando conta de que
um outro estudo feito pela Micro-
soft Portugal sobre a taxa de
maturidade das empresas por-

tuguesas sobre a ciberseguran-
¢a indicou que 185 empresas,
50% ja tinham feito investimen-
tos significativos nessa drea.

Papel da IA contra
ciberameacgas
Em declaracoes ao JE, a margem
do evento, Bruno Castro defen-
deu a IA como uma “ferramenta
poderosa para a detecdo proa-
tiva de ciberameacas”, dada a
capacidade de andlise de gran-
des quantidades de dados em
tempo real, de identificacdo de
padroes e adaptacao a outros
cenarios ‘A TA possibilita a moni-
torizacdo e alerta de qualquer
desvio de comportamento fora
no comum dentro dos utilizado-
res de uma rede”, explicou, acres-
centando que € esse desvio que
pode revelar “uma possivel amea-
¢a’. ‘Além da andlise de compor-
tamento, os algoritmos de Pro-
cessamento de Linguagem Natu-
ral (NLP) conseguem analisar
mensagens e conteudos escritos,
identificando possiveis ameacas
em emails, mensagens instanta-
neas e outras formas de comu-
nicagao, além da sua capacida-
de de identificar padrdes asso-
ciados a malware”. Segundo Bruno
Castro, esta tecnologia é tam-
bém utilizada “para integrar e
correlacionar informacdes pro-
venientes de varias fontes, incluin-
do feeds de inteligéncia de amea-
¢as ou na identificacdo de
padrdes/tendéncias que indi-
quem atividades maliciosas’.
Como explica o CEO da
Visionware, a utilizagdo proa-
tiva da IA permite antecipar e dar
responder a “ameacas emer-
gentes, minimizando o potencial
impacto dessas mesmas amea-
¢as, evitando sérios danos”. “Impor-
ta ainda ressaltar que a incor-
poracao eficaz da IA na ciberse-
guranga requer uma abordagem
estratégica de governacao’. O exe-
cutivo da tecnoldgica portugue-
sa alertou, também, para algumas
das principais ameacas que acon-
tecem atualmente com o uso da
A, como as técnicas deepfake.
‘Hoje em dia bastam trés segun-
dos de uma sample para modifi-
car a voz de uma determinada
pessoa. E dificil combater isto,
implica do ponto de vista de enge-
nharia e industria de repensar
todo este modelo”, sublinhou,
colocando alguma responsabili-
dade nas empresas quanto ao
papel de mitigacao. Segundo Bruno
Castro, as organizacdes devem
ter no seu programa de seguran-
¢a o treino das pessoas.
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José Carlos
Lourenco, CEO
e presidente do
conselho de
administracao
da Media9, faz
a sessao de
boas-vindas a
audiéncia que
esta no Hotel
Intercontinen-
-tal ou
acompanhara
através de
‘streaming’

Participantes aguardam intervencdes de Bruno Castro, Luisa Ribeiro
Lopes e Luis Rato

O evento teve inicio por volta das 8h30 e terminou pelas 10h30 apés
um espaco de perguntas e respostas do publico

A era do investimento em

;3" sistemas de Inteligéncia Artificial
também altera negdcio da
seguranca informatica




