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A STAYAWAY COVID APP é uma aplicagao portuguesa que pretende ser uma ferramenta
auxiliar de combate a pandemia de COVID-19 e que, para tal, pressup0e a monitorizagao
de cidadaos infetados e o envio de um alerta as autoridades ou outras pessoas em situacao
de proximidade, no sentido de diminuir o nimero de contagios. A aplicagao esta ja a ser
testada, embora o Centro Nacional de Protecao de Dados tenha levantado questoes
relacionadas com o tratamento de dados e com a ciberseguranca e divulgado que vai,
juntamente com o Centro Nacional de Ciberseguranca, conduzir avaliacoes técnicas e
procedimentais.

Nao me vou debrucar sobre a decisao politica de implementar a STAYAWAY COVID APP,
contudo ha, a meu ver, dois pontos fundamentais que devem ser discutidos pela
comunidade onde me insiro e pelos quais me tenho batido nos ultimos 15 anos:
privacidade e ciberseguranca.

No plano da privacidade é essencial, desde logo, que:

- estes dados sejam efetivamente tratados como dados especiais que sao, sendo
imprescindivel que sejam cedidos de forma voluntaria e anénima — o que implica, por um
lado, recuos, a posteriori, no consentimento e, por outro, que nao seja possivel identificar,
de maneira nenhuma, os utilizadores;

- os principios de tratamento de dados constantes do RGPD sejam respeitados, com
destaque para a transparéncia, a limitacao das finalidades, a minimizacao e a limitacao da
conservacao, desde o desenvolvimento a implementac¢ao da aplicacdo e sucessivas
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atualizacOes;
- o responsavel pelo tratamento de dados, no caso, a DGS, esteja capacitado para o fazer;

- as partes terceiras — no caso, Google e Apple, respeitem estas mesmas exigéncias de
privacidade.

Por outro lado, no plano da ciberseguranca é fundamental garantir que:

- no plano do desenvolvimento, o codigo seja aberto na sua totalidade a comunidade para
que esta possa testar a aplicacdo, na consciéncia de que essa partilha gerara também
riscos;

- no plano das pessoas, as partes envolvidas sejam formadas para a ciberseguranca,
estando conscientes dos riscos e das boas praticas que os mitigam;

- no plano dos processos, sejam asseguradas as medidas técnico-organizativas capazes de
promover a seguranca da infraestrutura, nomeadamente dos servidores do Ministério da
Saude e da Casa da Moeda, que sao criticos, ja que a app também podera ser usada com
mas intencoes, para furar estas instituicoes.

A este proposito recordamos o recente incidente de seguranca de que foi alvo a aplicacao
de rastreamento da Coreia do Sul, pais pioneiro na chamada Satide Publica Digital, que
exp0s dados pessoais e, mais ainda, a urgéncia de aplicacoes com este grau de

sensibilidade terem de ser devidamente auditadas antes de sairem para o mercado.

Para que se tenha uma ideia, dados pessoais tao sensiveis como os de satde, caindo nas
maos erradas, podem ser usados indevidamente como critério de exclusao na atribuicao
de um seguro de saude ou de vida. Além disso, aplicacdes como estas, vulneraveis,
permitem acesso direto de criminosos ao Ministério da Saide, interrompendo os seus
servigcos com consequéncias devastadoras para a saude publica, ja que a maioria dos
processos assentam em base tecnologica (recorde-se, alias, que, ainda este més, o
Ministério da Saude foi alvo de ciberataque). Imagine-se agora o que seria uma operacao
de urgéncia nao poder ser realizada porque o sistema estava bloqueado, impedindo
qualquer procedimento? Este é alias um assunto que me preocupa e sobre o qual tive
oportunidade de falar no Dinheiro Vivo, no ano passado e do qual apenas recupero dois
casos: o do Hospital do Barreiro, multado em 400 mil euros por ma politica e acesso
indevido a dados de pacientes e o dos Hospitais CUF José de Mello Satude, que sofreram
um ataque de ransomware, paralisando o servico e obrigando ao cancelamento de varias

consultas e tratamentos até ao pagamento de 10 milhdes de euros.

H4 uma certa leviandade perante ciberataques ou violacoes de dados deste tipo e por isso
procuro sempre socorrer-me de exemplos simples, para explicar esta realidade complexa
que ¢ a da ciberseguranca e da privacidade. Esta realidade virtual, onde se encontram as
tecnologias, tem consequéncias bem reais na vida dos cidadaos e é fundamental que todas
as medidas sejam tomadas para garantir a sua seguranca. Assim, para darmos o passo
tecnolégico de implementar uma aplicacdo como a STAYAWAY COVID é essencial que a
mesma seja tao util ou ética quanto segura.
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