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Quais os principais desafios
e oportunidades que espera

encontrar no seu setor em 20247

Na sua opiniao, quais as prineipais

tendéncias tecnologicas pa
proximo ano?

A consultora IDC estima que, em 2024, as empresas que se viio destacar
sio aquelas que demonstraram capacidade em inovar por meio.da tec-
nologia para superar as mais diversas crises, conforme aponra'_.o estudo
“IDC FutureScape: Worldwide Future of Digital Innovation 2023-Top
10 Predictions’ A consultora sublinha que as crises globais, incluindo a
inflagdo, a ameaga de recessao, os constrangimentos da cadeia de abaste-
cimento, 0 aumento dos custos dos combustiveis e a guerra estio a pre-
ocupar os executivos. Para muitos, a reacgio ¢é jogar pelo seguro: cortar,
reduzir os custos tanto quanto possivel e investir apenas em empresas
ou negdcios com baixo risco. No entanto, dependendo do sector e da
crise que afecta, jogar pelo seguro pode ser mais arriscado do que inves-
tir em algo novo. A IDC defende que as empresas estio a passar de uma
estratégia de investimento em tecnologia centrada na transformagio di-
gital para uma estratégia focada na gestio do negécio digital. Logo, um
fator importante do negocio digital serd a capacidade de inovar através
do desenvolvimento de tecnologia diferenciadora e disruptiva. As orga-
nizagoes de TI estio mais pressionadas do que nunca para aumentar a
eficiéncia, a fim de dedicar o midximo de tempo e recursos i inovagio.
As previsdes apontam que as empresas que forne¢am inovagio digita]
serao as primeiras a emergir como lideres nos seus sectores de mercado.
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BN Acredito que continuaremos a assistir a uma crescente tendéncia
no aumento do niimero de ataques cibernéticos cada vez mais disrupti-
vos e de sucesso, sem diferenciagio entre setor piiblico ou privado, con-
cebidos para criar caos a virios niveis - social, financeiro, educacional e
até politico. A medida que a teenologia avanga, 0 mesmo acontece com
a sofisticagio dos atores cibernéticos maliciosos. Serd crucial investir
na implementagiio de um modelo de seguranga que seja evolutivo, di-
nimico e continuo, abordando todos os setores da seguranca, nomea-
damente, tecnologia, procedimentos e pessoas. Cabe-nos a todos - cida-
dios, empresas, organizagoes, Estado - prepararmo-nos para aumentar
o nosso grau de maturidade digital, tendo sempre como perspetiva o
também incremento da nossa capacidade de resiliéncia para 2024.

O que vamos comegar assistir nas empresas, e em especial na area da
ciberseguranca, serd a fuleral importincia do papel dos CISO’s na or-
ganiza¢io e na implementagio dos modelos de ciberseguranga das pro-
prias empresas, com foco na prevencgio; a utilizagio do RGPD como
fator de vantagem nas empresas; a evolu¢io das mentalidades em mo-
delos de trabalho de “Zero Trust” para atingirem maturidade digital
em ciberseguranca; a aposta constante na formacio das pessoas, ja que
o fator humano continua a ser um dos grandes responsaveis pela con-
sumagio das ameacas, e por fim, uma maior aposta em recursos de
detegiio, investigagio e resposta a ameagas. Nao importa apenas saber
reagir, mas sim antes, saber como prevenir um ataque.

EANa minha visio e perspetiva de tendéncias para 2024, acredito
que iremos assistir a um paradigma cada vez mais complexo no que
toca aos ciberataques, apoiados, por exemplo, pela inteligéncia arti-
ficial com manipulagio de voz e imagem, que é neste momento, um
dos campos de desenvolvimento tecnologico em maior crescimento,
facto que, no entanto, levantara sérios dilemas, éticos, morais e, tam-
bém, securitarios. Serdo levantadas, ainda, mais questdes como: que
problemas poderemos encontrar que ameagam a seguranga das nossas
comunidades, 4 medida que desenvolvemos a [A para o beneficio da
sociedade? Outra complexidade serdo as redes de telecomunicagoes de
quinta geragdo (5G), a criptografia quéntica e a [A, as quais se forem
parar “as maos erradas”, podem dificultar bastante o trabalho de inves-
tigacao dos agentes das forgas de seguranga.
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