AS VERDADES
E MENTIRAS

s deepfakes dizem res-
peito a Inteligéncia Arti-
ficial (IA) utilizada para
criar perfis, videos, ima-
gens e audios falsos de
pessoas reais. Inicialmente, limitados a
especialistas em Tecnologia, as ferra-
mentas de deepfake sdo agora acessi-
veis globalmente a toda a populagéo, a
um custo irrisério e de facil manusea-
mento. Além desta facilidade inerente
a sua utilizagéo e custo, as ferramentas
que permitem a criagdo de conteudo
sintético sdo também cada vez mais.
Nas redes sociais comega a fazer-se
sentir o impacto desta proliferagido dos
deepfakes. Com certeza ja aconteceu
a grande maioria de nés depararmo-
-nos com uma imagem ou video online,
que nos pareceu real, mas no qual ao
mesmo tempo notamos algo de estra-
nho, ou por um detalhe ou pelo proprio
contexto. Também certamente ja nos
deparamos, nesses casos, com comen-
tarios de utilizadores a questionar se a
imagem ou video em questao, seria real
ou produzida por |A. Esta atmosfera de
duvida parece-nos ser ja uma pequena
(mas grande) amostra daquilo que sera
um futuro préximo, marcado pela difi-
culdade de validar a veracidade daqui-
lo que nos chega, daquilo que os nos-
sos olhos veem, que os nossos ouvidos

ouvem. No fundo, comegamos a ter de
questionar os nossos proprios sentidos.
E facil percebermos o impacto deste
fenémeno em termos de disseminagao
de conteudo falso, ainda mais na esfera
cibernética, em que o conteudo viaja e
se propaga a velocidade da luz.

Os Ultimos anos tém sido marcados por
avancos significativos na qualidade e
realismo dos deepfakes cujos algorit-
mos tém vindo a aprimorar a capaci-
dade de representagao das leis fisicas,
desde pequenos detalhes de movimen-
to, a sombras. Se, atualmente, sdo ja
dificeis de distinguir, com os avangos do
futuro custa até imaginar o grau de difi-
culdade de distingao que se aproxima.
Essa proliferagao de contetido deep-
fake aliado ao desafio da detegéo levan-
tara questdes sobre a autenticidade de
qualquer conteudo que encontraremos
online e tera ainda o potencial de minar
a confianga na informagao tal como a
compreendemos nos dias de hoje.

Mas os deepfakes néao sdo so utilizados
para espalhar informagdes falsas onli-
ne e manipular a populagao, sao tam-
bém cada vez mais aplicados em ata-
ques de engenharia social, tornando-os
muito mais dificeis de detetar sendo por
isso uma das tendéncias mais perigo-
sas do cibercrime. Os cibercriminosos
ja comecaram a transformar deepfakes

DE UM DEEPFAKE

«Esta atmosfera de
davida parece-nos
ser ja uma pequena
(mas grande)
amostra daquilo
que sera um futuro
proximo, marcado
pela dificuldade de
validar a veracidade
daquilo que nos
chega, daquilo que
0s nossos olhos
veem, que 0S NOSSOS
ouvidos ouvem. No
fundo, comecamos
a ter de questionar
0S NOSSOS Proprios
sentidos.»
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A GRANDE QUESTAO - VERDADEIRO OU FALSO? TECNOLOGIA

«Os cibercriminosos
ja comecaram

a transformar
deepfakes em armas
de ciberataque

a individuos,

por exemplo

ao enviarem
mensagens de voz
que parecem ser

de uma pessoa
conhecida, ou
provindas de
organizacoes, ao
ludibriar sistemas
biométricos e de
reconhecimento
facial, ou ainda

ao imitar
personalidades reais
(como um executivo,
um cliente, ou

um parceiro da
organizacao).»
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em armas de ciberataque a individuos,
por exemplo ao enviarem mensagens
de voz que parecem ser de uma pessoa
conhecida, ou provindas de organiza-
¢oes, ao ludibriar sistemas biométricos
e de reconhecimento facial, ou ainda ao
imitar personalidades reais (como um
executivo, um cliente, ou um parceiro da
organizagdo). As intengbes podem ser
varias, desde ganhos financeiros a roubo
de dados. A medida que a inovagao veio
dar um novo impulso ao cibercrime, atra-
vés de técnicas de exploragdo de amea-
cas cibernéticas altamente inovadoras,
podemos assumir que agora, mais do
que nunca, o comportamento humano
persistira como uma vulnerabilidade que
pode ser explorada pelo cibercrime, de
forma ainda mais eficaz e disruptiva. Efe-
tivamente, a ameaga dos deepfakes nao
provém somente da tecnologia utilizada
para os criar, mas da tendéncia natural
das pessoas para acreditarem no que
veem e, como resultado, os deepfakes
ndo precisam de ser particularmente
avangados ou crediveis para serem efi-
cazes na disseminagdo de informagdes
falsas e/ou fraudulentas.

As empresas, ao langarem estas ferra-
mentas, deverdo ter o cuidado de incor-
porar salvaguardas como marcas d'agua
digitais - ainda que isso provavelmente
nao seja suficiente. A realidade é que, de
uma forma geral, a tecnologia utilizada
para identificagédo e detegéo de conteu-
do deepfake ainda ndo é capaz de for-
necer a maturidade e eficécia suficiente,
e os atuais detetores enfrentam desa-
fios enormes, principalmente, devido a
dados incompletos ou dispersos. Para
enfrentar este desafio, as organizages
podem aplicar uma variedade de técni-
cas, como por exemplo, a andlise forense
de videos, a verificagdo de autenticida-
de baseada em blockchain, e o recurso
a redes neurais (método de IA que ensi-
na computadores a processar dados de
uma forma inspirada pelo cérebro huma-
no) especializadas em detegdo de mani-
pulacdes de contetdos de Media.
Também ao nivel governamental os lide-

res tém um papel importante, nomeada-
mente, ao criminalizar a utilizagdo dos
deepfakes usados para fins de roubo de
dados, fraudes, desinformagéo, entre
outros. Por exemplo, recentemente, em
abril deste ano, o Governo do Reino Uni-
do anunciou que a criagdo de imagens
deepfake sexualmente explicitas sera
considerada crime em Inglaterra e no
Pais de Gales ao abrigo de uma nova lei.
Esperamos que este seja apenas o ini-
cio de uma série de iniciativas a tomar
pelos Estados, por todo o Mundo, e que
incluam a criminalizagao de todas as for-
mas de utilizagido maliciosa de deepfake.
No futuro, enfrentaremos uma paisa-
gem digital onde os atores maliciosos ja
conseguem criar imagens, videos e até
mesmo audios falsos de maneira convin-
cente. Este fenémeno, aliado a globaliza-
cao do ciberespago e a tendéncia natu-
ral humana de crenca nos seus sentidos,
levanta sérios desafios para os indivi-
duos, organizagoes e Estados. Além do
trabalho das organizagdes e dos Estados
que deve ser levado a cabo para comba-
ter este desafio, os individuos, enquan-
to partes integrantes da sociedade civil
devem investir acima de tudo na sua
literacia digital. Conhecimento é efetiva-
mente poder, principalmente no que diz
respeito a saber distinguir as verdades e
amentiras por detras dos deepfakes.

Qual a anatomia de um deepfake?
Recolha e Preparagao de Dados

Nesta etapa, o agressor recolhe os dados
sobre o individuo-alvo, incluindo imagens,
videos e gravagbes de audio. Quantos
mais dados forem recolhidos, mais preci-
SO e certeiro o deepfake podera ser.
Treino, manipulagéo e sintese
Utilizagao de Deep Learning para apren-
der os padrées, caracteristicas e espe-
cificidades do individuo-alvo. Os mode-
los geram imagens sintéticas, videos ou
audios, que imitam a aparéncia e o com-
portamento do alvo. Os algoritmos ajus-
tam expressbes faciais, movimentos
labiais, tom de voz, gestos e outras carac-
teristicas do alvo. O contetido manipula-



«No futuro, enfrentaremos uma paisagem digital onde os atores
maliciosos ja conseguem criar imagens, videos e até mesmo
audios falsos de maneira convincente. Este fenémeno, aliado

a globalizacao do ciberespaco e a tendéncia natural humana

de crenca nos seus sentidos, levanta sérios desafios para

os individuos, organizacoes e Estados.»

do é posteriormente sintetizado.
Distribuigdo e Impacto

Depois de o deepfake ser criado, é dis-
tribuido por varios canais, como social
media, websites ou plataformas de men-
sagens. Deepfakes podem ser usados
para varios fins, incluindo espalhar infor-
magdes erradas, criar videos falsos de
personalidades publicas ou corporati-
vas e, ainda, cometer fraudes. O impacto
dos deepfakes pode variar, desde gerar
a confusdo/ caos publico, a danos repu-
tacionais e perdas financeiras avultadas,
passando também pelo roubo de dados
confidenciais.

Como prevenir os deepfakes?

A dramatica proliferagdo de deepfakes
comegou a minar a nossa capacidade de
discernimento da realidade ao obrigar a
populagéo a questionar algo que era tdo
certo como a informagao apercebida
através dos nossos sentidos.

Apesar de nao existir uma solugao ime-
diata, é fundamental que todos os mem-
bros de uma organizagéo, sem excegao,
estejam conscientes do risco e o saibam
reconhecer.

Bruno Castro

A EQUIPA DA VISIONWARE SUGERE 7DICAS E
CONSELHOS UTEIS DE COMO PODERA DETETAR
DEEPFAKES:

1. Incongruéncias na pele e em partes do corpo

2. Sombras a volta dos olhos

3. Padrdes de pestanejo invulgares

4. Brilho invulgar nos 6culos

5. Movimentos labiais incompativeis ou irrealistas

6. Coloragao nédo natural dos labios em relagao ao rosto

7.Manchas irrealistas no rosto

O QUE AS ORGANIZAGOES PODEM FAZER PARA
MINIMIZAR RISCOS?

« Desenvolver uma cultura de cibersegurancga e ciber
higiene dentro da organizagéo (através de formagdes e
treino continuos).

« Autenticagao forte e fortalecer a confirmagéo de
identidade (biometria, autenticagido em dois fatores,
passwords fortes, modelo zero-trust).

« Strategic Intelligence e Andlise de Risco (identificar
indicadores-chave de risco, quantificar o impacto
financeiro dos riscos de seguranga.

« Investimento em Ciberseguranca by Design.

« Investir em tecnologias avangadas
para melhor monitorizagao, detegao e mitigagao.

Fundador & CEO da VisionWare, Especialista
em Ciberseguranga e Investigagao Forense

Nota: Alguns dados foram obtidos via monitorizagao da equipa Strategic
Intelligence & Risk Analysis da VisionWare.
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