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Gold Partner

I n se g u ra n Qa A seguranca dos sistemas de informacao € de extrema importancia para as organizagoes,

Yy especialmente com a crescente digitalizacao dos negodcios e com o aumento de ciberataques,

t o~ d f' a Ciberseguranca tornou-se essencial. Em resposta a isso, temos a disposicao solucoes

e u m a q u es a 0 e p re |x0 personalizadas para o ecossistema de cada organizacao. As nossas ofertas vao desde
Security Consultancy, Compliance Regulatorio, Gestao de Risco, Security Awareness, Security

Assessment, SOC, Resposta a Incidentes.
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Cybersecurity delivered.
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mais a administracao publica
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O Estado da Ciberseguranca em Criando um plano para o sucesso
Portugal: desafios emergentes e
estratégias de protecao

SZk;

Cyber SolutionsyThales

Ciberseguranca industrial:
Riscos e estratégias de mitigacao

D visionware

%y paloalto

NETWORKS

Habilitar o negocio e a seguranca em

conjunto: o valor do SASE

o -
= S=CURNET

ALWAYS ONLINE | ALWAYS SECURE

A (ciber)maturidade

=\

Westcon

Ciberterrorismo e ameacas cibernéticas: Melhorar a ciber-resiliéencia organizacional

como defender (o Estado de) uma Nacao?

podcasts, conferencias, entre outros.

S.Lab ou Security Labs ¢ a marca da area de conteudo patrocinado / Branded Content da I'T Security. Com o objectivo de desenvolver ideias dos nossos parcet-

ros, mais dificeis de traduzir em formato publicitario, o S.labs trabalha os conceitos de marcas ou produtos em diferentes formatos como artigos, videos, webinars,
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O ransomware aumentou 70%
ha Administracao Publica no
decorrer de um ano.

Atue contra as ameagas com um servico gerido por especialistas

O Sophos MDR é um servi¢co de seguranca gerida que se adapta as suas
necessidades e |he permite atingir os seus objetivos de seguranca e de negocio,

Sophos Managed
Detection and Response

sendo compativel com as suas ferramentas de ciberseguranca existentes.
Saiba mais em: sophos.com/mdr

© Copyright 2023 . Sophos Lt d. Todos los derechos reserva dos. SO I H OS


https://www.sophos.com/en-us
https://www.sophos.com/en-us/products/managed-detection-and-response 

TALENTO E REGULAMENTACAO

NA CIBERSEGURANCA

RUI DAMIAO

o falar com profissionais de ciberseguranca
— s€ja em entrevistas, pequenos encontros

ou mesas-redondas — e questionar quais

sao os principais desafios com que tém de
lidar — para além das ciberameacas em si —, a respos-
ta € quase sempre a mesma: escasseZ de recursos e
compliance.

Sobre as ciberameacas ja todos sabemos qual € a

realidade: sao cada vez maiores, quase todos os dias
ha uma nova vulnerabilidade descoberta e € preciso mitigar, tanto quanto pos-
sivel, o iImpacto que essa — e todas as outras que ainda nao foram efetivamente
resolvidas — possa ter.

Mas a escassez de recursos € um tema cada vez mais habitual entre os profis-
sionais de ciberseguranca. Esses recursos sao, naturalmente, financeiros e huma-
nos. Se o I'T, de um modo geral, sente a falta de recursos humanos, qualquer area
mais especializada dentro de um IT mais generalizado tera mais problemas; em

ciberseguranca nao € excecao.

Como foi referido na mesa-redonda que € a capa da edicao deste meés, as
organizacoes portuguesas — sejam elas os clientes finais ou os integradores que
fornecem o servico — tém de lidar com a concorréncia nacional e estrangeira
pelos recursos nacionais, o que dificulta manter os recursos — que nem sempre
sao valorizados — ligados a organizacao.

Com a introducao de varias regulamentacoes a nivel europeu que impac-
tam, de forma mais ou menos direta, a ciberseguranca, os profissionais da area
tém de olhar para o ponto em que estao, o ponto onde tém de passar a estar
num determinado periodo e qual o caminho a definir.

Em 2022, a I'T Security realizou a sua primeira mesa-redonda dedicada ao
Estado da Nacao de Ciberseguranca. Este ano voltamos a realizar um férum
sobre o mesmo tema onde 11 profissionais ligados a ciberseguranca partilha-
ram a sua visao sobre os temas mais importantes dentro da area.

Para o ano vamos voltar a realizar. Em julho, més em que muitos governos
mundiais fazem o seu proprio Estado da Nacao, a I'T Security vai voltar a olhar
para o estado da ciberseguranca no pais, sobre o que se passou este ano. Sera o

talento e a legislacao ainda um tema em cima da mesa?
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HENRIQUE CARREIRO

A SEGURANCA DAS PLATAFORMAS DE IA

= UM DESAFIO CRESCENTE PARA AS
ORGANIZACOES

inteligéncia artificial esta a tornar-se cada vez
mais ubiqua, com sistemas de IA a serem uti-

lizados numa vasta gama de aplicacoes, desde

carros autonomos até diagnosticos meédicos. No
entanto, o crescente uso da IA também esta a aumentar os
riscos de seguranca informatica.

Um novo relatorio da ENISA, “4 multilayer framework for
good cybersecurity practices for AI", alerta que o uso indevido
da IA se tornara uma ameaca significativa nos proximos

anos. O relatorio identifica uma série de vulnerabilidades

que podem ser exploradas para comprometer sistemas de
IA, incluindo:
 Dados maliciosos: os sistemas de IA podem ser com-
prometidos se forem treinados em dados maliciosos,
como imagens ou texto que foram alterados para enga-
nar o sistema;
e Ataques de negacao de servico: os sistemas de IA
podem ser sobrecarregados com ataques de nega-
cao de servico, que podem impedir que funcionem

corretamente;
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e Ataques de malware: os sistemas de IA podem ser infetados por malware,

que pode ser usado para roubar dados ou controlar o sistema;
e Ataques de engenharia social: os sistemas de IA podem ser enganados por

agentes maliciosos que se fazem passar por pessoas confiaveis.

O referido relatorio da ENISA também identifica uma série de medidas que
podem ser tomadas para melhorar a seguranca da IA, incluindo:

 Melhorar a qualidade dos dados utilizados para treinar sistemas de IA;

* Desenvolver sistemas de IA que sejam resistentes a ataques de negacao de

SErvico;

* Desenvolver sistemas de IA que sejam resistentes a malware;

e Educar os utilizadores sobre os riscos de seguranca da IA.

PROTEGER AS INFRAESTRUTURAS DE IA

Muito se tem falado, desde ha alguns anos, na utilizacao da IA em cibersegu-
ranca, especialmente em duas vertentes. A primeira € no seu uso por parte dos
atacantes, para melhor identificacao e caracterizacao dos alvos. O outro, € no
lado da defesa, ja que s6 com o uso de IA € possivel combater ataques cada vez
mais sofisticados e otimizados, quando nao gerados, por IA.

Tem-se falado menos na seguranca das proprias infraestruturas de suporte
a IA, talvez porque os riscos que comportam sao, alegadamente, idénticos aos
que podem ser esperados noutras areas aplicacionais. Mas esta €, claramente,
uma aproximacao insuficiente. Nao apenas a natureza do codigo de IA ¢ dife-

rente da de sistemas tradicionais — nomeadamente por ser francamente menos

auditavel — como a propria seguranca tem de comecar nos dados usados para
treinar os sistemas. Por outro lado, as infraestruturas também tém uma arquite-
tura diferente, nomeadamente por serem muito mais dependentes de GPU do
que qualquer outro sistema tradicional.

Em geral, estamos a falar de sistemas recentes, com muita tecnologia que
¢ dominada por muito pouca gente dentro das organizacoes, com codigo que
tem estado a evoluir a ritmo de atualizacoes semanais, em particular se estiver-
mos a falar de sistemas LLM baseados em codigo aberto e auto-hospedados.
Em muitos casos, nao estao ainda interiorizadas boas praticas de engenharia de
software e de operacoes. Definidas sim, até poderao estar, mas em muitos casos
as equipas nao tiveram ainda tempo, ou nao geraram ainda a massa critica, ou
nao sentiram a premeéncia, para as colocarem em pratica. O que significa que os
sistemas de IA que muitas organizacoes poderao estar a implementar, desde os
chatbots até outras mais proximas do nucleo do negocio, poderao estar vulnera-
vels a riscos nao necessariamente identificados, menos ainda salvaguardados.

E por isso que recomendacoes com as agora apresentadas pela ENISA podem
ser de grande utilidade. A ENISA, como outras organizacoes internacionais com
semelhante missao, estao cientes do que ha parafazer e estao a investir significa-
tivamente nesta codificacao de boas praticas e elaboracao de checklists. Avisadas
andarao as organizacoes que procurem preparar-se — usando estes € outros
materiais de idéntica natureza — para o que inevitavelmente vira a acontecer.
Secure by design nao tem sido a preocupacao principal dos criadores de sistemas
de IA, mas rapidamente, mais do que certamente esperamos, vail ter de passar a

SCY.
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UE ANUNCIA NOVO ACORDO SOBRE
TRANSFERENCIAS DE DADOS PARA 0S EUA

A EU-U.S. Data Privacy Framework foi, ainda asstm, contestada.

A Uniao Europeila assinou um
novo acordo sobre a privacida-
de dos dados pessoais dos cida-
daos europeus parao outrolado
do Atlantico. De acordo com a
Comissao Europela, a EU-U.S.
Data Privacy Framework tem
um nivel adequado de prote-

cao de dados pessoais e abarca

os padroes de todos os Estados-
membros, para que as empresas o possam usar nas transferéncias de dados, sem neces-
sitar de adicionar medida de seguranca extra.
Joe Biden, presidente dos EUA, assinou uma ordem executiva em outubro para imple-
mentar o acordo, depois de chegar a um acordo preliminar com a presidente da Comissao
Europeia, Ursula von der Leyen, num esforco para resolver a batalha sobre a seguranca
dos dados dos cidadaos da UE que as empresas de tecnologia armazenam nos EUA.
“Os dados pessoais podem agora fluir livremente e em seguranca do Espaco Econémico
Europeu para os EUA sem quaisquer outras condicoes ou autorizacoes’, disse o Comissario

Europeu da Justica, Didier Reynders.

CISA ADICIONA FALHA NO ANDROID
A LISTA DE VULNERABILIDADES
EXPLORADAS

A falha, descoberta em 2021, esta a ser ativamente explorada e permite

ganhar acesso a informacao sensivel em dispositivos Android.

A CISA ordenou as
agénclias governamen-
\ 4 tals norte-americanas

a corrigir uma falha

v

—

i "f de alta severidade no
Arm Mali GPU kernel
driver, tendo-a adicio-

nada alista de vulnera-

bilidades ativamente
exploradas e enderecada nas atualizacoes de seguranca do Android
deste mes.
A falha - CVE-2021-29256 — permite aos atacantes escalar para
privilégios root e ganhar acesso a informacao sensivel no disposi-
tivo Android através de operacoes na memoria GPU.
Na atualizacao de seguranca deste meés, a Google corrigiu outras
duas vulnerabilidades no Android, nomeadamente uma falha de

severidade média no Arm Mali GPU driver.
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MICROSOFT FAZ ALTERACOES NO
SISTEMA DE SIGNING KEY

A Microsoft anunciou mudancas no sistema que for explorado por cibercriminosos

para aceder a contas de ematl de duas duzias de organizacoes.

A Microsoft anunciou que vai
fazer alteracoes ao sistema sig-
ning key que foi explorado por
cibercriminosos chineses no
ultimo meés para conseguir
ter acesso a contas de email e
espiar duas duzias de organi-

zacoes — 1ncluindo agéncias

governamentais.

O cibergrupo infiltrou-se nas contas através de tokens de autenticacao — que
sao utilizados para validar a identidade de quem esta a pedir acesso ao recur-
so, neste caso, o email — forjados. O grupo cibercriminoso utilizou signing
key de consumidores 1inativos para criar tokens.

O ciberataque tera comeca a 15 de maio e a Microsoft referiu anteriormente
que o grupo “explorou um problema com o token de validacao”, nao se ten-
do alongado sobre a vulnerabilidade especifica que foi explorada. No final da
ultima semana, a Microsoft publicou no seu blog e explicou um pouco mais

o que aconteceu e qual fol a resposta ao incidente.

APPLE LANCA ATUALIZACAO URGENTE
PARA SISTEMAS OPERATIVOS 10S

De acordo com a Apple, a vulnerabilidade zero-day ja for atitvamente explorada.

A Apple lancou uma atualiza-
cao de software urgente para
OS seus sistemas operativos
10S e 1PadOS e alertou que ja
foil detetada uma exploracao
zero-day. A vulnerabilidade
detetada foi rastreada como
CVE-2023-37450.

O lancamento do 10S 16.5.1 e

1PadOS 16.5.1 surge no segui-

mento do processo de “respostas rapidas de seguranca” que a empresa adotou
e € agora adotado pela segunda vez. Segundo um comunicado da tecnologica
de Cupertino, citado pela SecurityWeek, a talha de seguranca foi observada
no WebKit, um motor de browser utilizado pelos dispositivos Apple, como
no Safari, Mail ou AppStore.

“O processamento de conteudo da Web pode levar a execucao arbitraria de
codigo. A Apple esta consciente de um relatorio de que esse problema pode
ter sido explorado ativamente. O problema foi resolvido com verificacoes

aprimoradas”, disse a Apple.
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MAIS DE 200 MIL SITES DO WORDPRESS
EXPOSTOS POR FALHA EM PLUGIN

Plugin Ultimate Member, utilizado por mais de 200 muil sites no WordPress, tem

uma vulnerabilidade critica que esta a ser explorada por atacantes.

Mais de 200 mil sites do
WordPress estao expostos a
ataques depois de ter sido des-
coberta uma vulnerabilida-
de critica no plugin Ultimate
Member. A vulnerabilidade
(CVE-2023-3460) tem uma

I criticidade de 9.8 em dez e

permite a atacantes adicionar novas contas de utilizadores ao grupo de
administradores.

O plugin foi1 criado para tornar mais facil o registo e login de utilizadores
nos sites, podendo adicionar perfis, definir roles, criar campos personali-
zados e diretorios de membros, entre outros.

Alguns utilizadores deste plugin observaram a criacao de contas € repor-
taram o problema na ultima semana, mas, ao que tudo indica, os ataques
a este plugin terao comecado no inicio de junho.

Neste momento, quem tem este plugin instalado devera rever todas as

contas de administrador do site e identificar eventuais contas rogue.

DISPOSITIVOS MOVEIS SAO CADA VEZ
MAIS 0S ALVOS PREFERIDOS PARA
CIBERATAQUES

Com um numero crescente de empresas e trabalhadores dependentes deste tipo de dispost-

t1vos, 0 numero medio de amostras unicas de malware movel cresceu 517 em 2022.

Os dispositivos moveils sao cada vez
mais um alvo entre os ciberatacantes.
Os dados revelados pelo 'Global Mobile
Threat Report de 2023 da empre-
sa Zimperium demonstram que as
ameacas surgem em vulnerabilidades
Nnos servicos que sao incorporados
em aplicacoes nos sistemas Android
e 10S.

Em 2022, o nuimero meédio de amostras unicas de malware movel cresceu 517,
num total de 77 mil amostras encontradas todos os meses. 23% das amostras de
aplicacoes Android e 247 das amostras de aplicacoes 10S enviadas a repositorios
publicos eram maliciosas.

Como consequéncia, o numero de dispositivos comprometidos quase triplicou,
com uma meédia de quatro links de phishing maliciosos acedidos por dispositivo.
Em 2022, a maioria das empresas viu os seus trabalhadores (58%) a utilizarem

mais estes dispositivos, em comparacao com 2021.



Servico de Monitorizacao e Resposta que combina a
visibilidade da infraestrutura fornecida pelo SIEM e as
capacidades de detecao e resposta da plataforma EDR.
Concebido para se alinhar com as necessidades do cliente,
respondendo a incidentes de forma automatica.
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E o crescimento dos Dos incidentes de seguranca Dos ataques tiveram como
ciberataques globais ocorridos em 2022 alvo as PME, onde a
durante 2022 em envolveram segurancae
comparacao com 2021 phishing, malware menos robusta.
ou ransomware.
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REGISTADOS NOVOS ATAQUES MAIORIA DAS EMPRESAS INDUSTRIAIS
DO EMOTET NO SUL DA EUROPA ATINGIDAS POR RANSOMWARE SOFRERAM
Desde o seu ressurgimento no final de 2021, a familia de malware Emotet lancou ENCR' PTAC AO DOS D ADOS

multiplas campanhas de spam e, desde 2022, a maioria dos ataques detetados por . . .. . ,
P P P 1 P Estudo revela que dois tercos das empresas industriais veem os seus dados encriptados apos

uma empresa de ciberseguranca visaram os paises do sul da Europa e Japao. , . 8 . L .
um ataque de ransomware e que esta ¢ a taxa de encriptacao mats elevada dos ultimos tres

: anos.
A Eset revelou as mais recentes

atividades do infame Emotet des- A Sophoslancouum novo relatorio de

de o seu regresso a paisagem das investigacao, “The State of Ransomware

ciberameacas no final de 2021.0 in Manufacturing and Production 2023,

Emotet € uma familia de malware dedicado ao setor da producao indus-

ativa desde 2014, operada por um trial. Aempresa concluiu que os crimi-

grupo cibercriminoso conhecido nosos encriptaram dados com suces-

como Mealybug ou TA542. so em mais de dois tercos (68%) dos

Embora tenha comecado como um trojan bancario, o Emotet evoluiu mais ataques de ransomware contra este

tarde para uma rede de dispositivos online infetados com malware — ou | | setor.

botnet — tornando-se numa das ciberameacas mais prevalentes em todo o Esta € a maior taxa de encriptacao registada nos ultimos trés anos e esta em linha
mundo. com uma tendéncia de mercado mais ampla de os atacantes conseguirem encrip-
Em janeiro de 2021, o Emotet foi alvo de um takedown limitado, em resul- tar dados com mais frequéncia.

tado de um esforco internacional e colaborativo de oito paises, coordenado No entanto, em contraste com outras industrias, a percentagem de empresas do
pela Eurojust e Europol. No entanto, o Emotet voltou ao ativo em novembro setor da producao industrial que utilizou copias de seguranca para recuperar dados
de 2021 com varias campanhas de spam, que terminaram abruptamente aumentou, para 73% contra 58% no ano anterior. Apesar deste aumento, o setor
em abril de 2023. continua a ter uma das taxas de recuperacao de dados mais baixas.
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ANUNCIADOS PRIMEIROS ORADORES DA IT SECURITY CONFERENCE

Fique a conhecer os primetros oradores confirmados para a conferéncia organizada pela IT Security, que tera lugar em Lisboa a 12 de outubro.

ITSECURITY

+{. CONFERENCE

i . LISBOA

2023
OCT 12

canfitsacurity.pt

No dia 12 de outubro de 2023, em Lisboa, a I'T Security realiza a segunda edicao
da sua conferéncia que vai cobrir os principais conteudos relacionados com o
ecossistema de ciberseguranca. Pode pedir o seu voucher gratuito para a I'T Security
Conference.

A IT Security ja anunciou os primeiros oradores que vao marcar presenca na
conferéncia de 12 de outubro. Lino Santos, Coordenador do Centro Nacional
de Ciberseguranca, fara o keynote de abertura e Luis Morais, Chief Information
Security Ofhicer na Galp, também ira subir ao palco da I'T Security Conference.
Joao Camoes, da Secretaria-Geral de Economia, José Alegria, da Altice, e Paulo

Moniz, da EDP, vao participar na mesa-redonda “Como Aumentar a Ciber-

Resiliéncia das Organizacoes” e Aurélio Blanquet, da EE-ISAC, Pedro Rodrigues,
do Banco de Portugal, Ratael Aranha, da REN, e Dinis Fernandes, da Cybersafe,
sobem ao palco para a mesa-redonda “Servicos Criticos e Operacoes de
Seguranca’.

Também ja estao confirmados na IT Security Conference Margarida Leitao

Nogueira, da DLA Piper, Nuno Neves, da Associacao Nacional de Farmacias, e

Joaquim Godinho, da Universidade de Evora, assim como Paulo Vieira, da Palo

Alto Networks, Paulo Rio, da HPE Aruba Networking, Vasco Sousa, da Arcserve,
David Grave, da Claranet, Rui Barata Ribeiro, da IBM Portugal, Luis Lanca,
da Logicalis, Joao Manso, da Redshift, Rui Antunes, da Cisco, Paulo Pinto, da
Fortinet, Joao Arriaga, da SealPath, Pedro Monteiro, da Varonis, e Bruno Castro,
da VisionWare.

A IT Security Conference realiza-se a 12 de outubro n'O Clube — Monsanto
Secret Spot, em Lisboa. Pode pedir o seu voucher no site da conferéncia. A Palo
Alto Networks, a HPE Aruba Networking, a Sophos, a Arcserve, a Cato Networks,
a Claranet, a IBM, a Logicalis, a Redshift, a S21sec, a Cisco, a Cybersafe, a Dell
Technologies, a Fortinet, a SealPath, a Varonis, a VisionWare, a WatchGuard, a
Lenovo, a Balwurk, a Divultec, a LG, a Westcon, a Arrow e a Ingecom sao par-
ceiras do evento, enquanto o Centro Nacional de Ciberseguranca € parceiro

institucional.

ITSECURITY‘EO


https://conf.itsecurity.pt/

xMDR v E \e8 ° Siphes

a PI’OSGQUI’ compdany

Modelagem digital do adversario e LogSources  EDR  Observalory Cipher Lab
aplicagdo de processos cognitivos ‘ ’ o :

XMDR ¢é a plataforma de servigcos de seguranga cibernética

desenvolvida pela Cipher para responder aos problemas de = = ciphel
visibilidade, fragmentacdo da tecnologia e escassez de profissionais ' N G~
que impedem a melhoria continua da postura de ciberseguranga

das empresas. _ I Cipherplatform

Com o XMDR vocé obtém:

Diminuicdo de falsos positivos abaixo de 1%

\ ! 4
-@- Alertas de alto valor com a capacidade de antecipar incidentes

MODELAGEM DE CIPHER SISTEMA DE
@ ADVERSARIO + a— ﬁ PLATFORM e DETECGAO SEM

— PRECEDENTES

@ Retorno do investimento com implantacdes dgeis em poucas horas COGNITIVO

Fale conosco: contato@cipher.com www.cipherxmdr.io in cipher ciphersec f ciphersec


https://cipher.com/
http://www.cipherxmdr.io/
https://www.cipherxmdr.io/?utm_source=Magazine&utm_medium=Ad&utm_campaign=xMDR_ITSecurity_PT&utm_id=ITSecurity  
mailto:contato%40cipher.com?subject=
https://www.linkedin.com/company/cipher/
https://www.instagram.com/ciphersec/
https://www.facebook.com/ciphersec/?_rdc=1&_rdr

%/» paloaltor

NETWORKS

HABILITAR O NEGOCIO E A SEGURANCA EM CONJUNTO:

O VALOR DO

ASE

A SEGURANCA COSTUMA SER CONSIDERADA UMA APOLICE DE SEGURO“MAS NAO FALAMOS DAS
FORMAS ATRAVES DAS QUAIS AS NOSSAS ESCOLHAS DE SEGURANCA PODEM REALMENTE VIABILIZAR
0S NEGOCIOS E EXPANDIR O QUE E POSSIVEL DENTRO DAS ORGANIZACOES. A SEGURANCA PODE SER

UMA FERRAMENTA PARA RESILIENCIA E INOVACAO.

prender a maximizar o valor que a seguranca pode oferecer geral-
mente vem de algumas fontes importantes: a primeira delas € olhar

para dentro da nossa organizacao e estabelecer um alinhamento entre

decisores para entender as necessidades e os fluxos de trabalho dos

negoclios.

Entrevistar decisores dentro das varias unidades de negocio dentro da orga-
nizacao para entender as suas necessidades € um primeiro passo € muito Impor-
tante. O conhecimento adquirido permite decisoes mais informadas e ajuda a
implementar tecnologias de seguranca que suportam e até aceleram o sucesso
da organizacao. O segundo passo, consiste em adquirir conhecimento sobre os
desafios que as organizacoes externas que foram vitimas de ataques tiveram de

enfrentar.

MUITO MAIS DO QUE O “SEGURO” DE SEGURANCA PARA A
CAPACITACAO DO NEGOCIO

Os decisores nas organizacoes que adotam a antiga abordagem de “seguran-
ca como apolice de seguro” continuam a olhar para a ciberseguranca como um
custo. A realidade, porém, € que os investimentos em ciberseguranca tambeém
podem ser um importante método de reducao de custos para as organizacoes,
protegendo o valor do negocio.

Para isto acontecer, € necessario pensar que a ciberseguranca € um investi-
mento que vai muito além do custo de compra.

O que acontece se a organizacao for atacada e nao estiver segura? Quais os
custos Intangivels que a organizacao economiza — associados a tudo, desde a

implementacao até a gestao ou se fizerem escolhas sensatas na hora de inves-
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tir em ciberseguranca. Algumas solucoes modernas de ciberseguranca capacitam as organizacoes de uma

forma que vai muito além da continuidade do negocio. Uma delas € o SASE.

SASE NAO E APENAS SOBRE SEGURANCA

Fundamentalmente, o SASE fornece duas coisas principais: conectividade e seguranca. No lado da
conectividade, a implementacao do SASE fornece formas de trabalhar remotamente altamente resilientes.
A peca de seguranca € que o SASE fornece seguranca integrada profundamente incorporada nas mesmas
tecnologias que fornecem os recursos de conectividade. Portanto, o SASE nao trata apenas de fornecer
ferramentas de seguranca aos utilizadores corporativos, mas também de criar formas de trabalhar com
seguranca.

Hoje, € possivel ter colaboradores que trabalham remotamente utilizando o seu laptop ligado por meio
de uma arquitetura SASE usando o Prisma Access da Palo Alto Networks. Com esta nova abordagem as
equipas de TI oferecem suporte aos colaboradores que trabalham remotamente, sem a necessidade de
grandes quantidades de hardware a serem instaladas e implementadas para cada utilizador.

Além de apoiar os colaboradores que trabalham em casa, o SASE também ajuda a capacitar as filiais das
empresas. Anteriormente, as empresas tinham um modelo em que as filiais transferiam o tratego para o
data center mais proximo. Como resultado, todas as aplicacoes SaaS criticas estavam a passar pelo data
center para aceder a Internet.

Se houvesse algum problema com o data center ou em algum ponto entre a filial e o data center, 1sso
poderia significar um problema. Sem mencionar o fato de que o desempenho das aplicacoes na filial era
frequentemente degradado. Com um modelo SASE, as filiais podem aceder as aplicacoes diretamente na

cloud, com total seguranca.

PALO ALTO NETWORKS @S

INTRODUZIR O SASE NO NEGOCIO

Conseguir que anossaorganizacao invistanaado-
cao de um modelo de SASE, nao pode ser apenas
atraveés da explicacao das tecnologias que estao por
tras deste modelo. Essa abordagem € a mesma da
“velha” apolice de seguro.

Devemosintroduzirotemasemsequerfalarsobre
tecnologia. E pois, importante fazer uma aborda-
gem para referir que qualquer utilizador, a partir de
qualquerlocalizacao, independentemente do méto-
do de conectividade, independentemente da aplica-
Ca0 a que esta a tentar aceder e independentemente
de onde esta reside (cloud privada ou publica, SaaS),
combinando tudo isto numa unica politica entregue
a partir da cloud, torna possivel a qualquer colabo-
rador ter uma experiéncia otima de utilizacao, sem
laténcias, de forma absolutamente segura.

Nao ha duvida de que através da adocao de um
modelo de SASE, o negdcio passa a ser mais resi-
liente e mais bem-sucedido. Durante a pandemia,

atraves do SASE, garantimos seguranca, conectivi-

dade remota e a continuidade do negocio.
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#AVOZDOS CISO

AVOZ DOS CISO

Depois do sucesso da primeira edi¢ao, a IT Security Conference 2023 ja tem data marcada: a 12 de outubro, em Lisboa, onde
voltam a estar em destaque 0s temas mais relevantes relacionados com o ecossistema da ciberseguranca.
A IT Security Conference 2023 sera uma oportunidade para explorar as tecnologias mais inovadoras que impactam um
grande numero de industrias, para alem da partilha de conhecimentos entre CISO, CSO, diretores de seguranca e diretores
de IT com responsabilidade de ciberseguranca. As inscricoes ja abriram, reserve o seu lugar.
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MELHORAR A CIBER-RESILIENCIA ORGANIZACIONAL

A IMPORTANCIA DA CIB
COM O CR

esse contexto,umadas prioridades daWestcon
— Distribuidor global de valor com um por-

tefolio de fabricantes de tecnologia lideres

no mercado — através da sua equipa de Next
Generation Solutions (NGS), e em colaboracao com os
seus parceiros tecnologicos como integradores, MSSPs,
etc., € apresentar aos clientes solucoes inovadoras e lide-
res de mercado que abrangem todas as medidas e pra-
ticas eficientes adotadas para proteger sistemas, redes e
dados contra ameacas, como virus, malware, ransomwa-
re, hackers e outras formas de ataques. A protecao dessas
informacoes € essencial para evitar a perda das mesmas

assim como para evitar avultados prejuizos economicos.

s.

por Paulo Neves,
Sales & Vendor Director Networking
& NGS na Westcon

"RSEGURANCA E CADA VEZ MAIS EVIDENTE NA SOCIEDADE ATUAL.
“SCENTE AVANCO TECNOLOGICO E A DEPENDENCIA DAS EMPRESAS EM RELACAD
- AOS SISTEMAS DIGITAIS, A PROTECAO DE DADOS E INFORMACOES TORNOU-SE
UMA ACAO DE EXTREMA IMPORTANCIA.

Aléem da importancia da ciberseguranca em geral, €
essencial entender as solucoes especificas que cada tfabri-
cante oferece para protecao contra as ameacas atuais.
Atualmente contamos com os principais fabricantes de

solucoes de seguranca desde XIoT/OT, NGAV, EndPoint

Proteccion, xDR, Identidade e Acesso, cloud e Al

@ CLAROTY

A Claroty € uma empresa especializada em seguran-

ca Healthcare (Medigate), industrial e de infraestrutura
critica. Os seus produtos visam proteger sistemas contra
as ameacas atuais em ambientes XIot/OT, com foco em

setores como saude, energia, industria e transportes.
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\GROWDSTRIKE

A CrowdStrike ¢ lider em protecao de endpoints e
detecao de ameacas. A sua platatforma utiliza inteli-
géncia artificial e machine learning para identificar

e bloquear ameacas avancadas em tempo real.

okta

A Okta € uma platatforma de gestao de identidade

\II/
/I N

e acesso, que oferece solucoes para gerir de forma
segura as identidades e os acessos dos colaborado-
res, clientes e parceiros as aplicacoes e sistemas das

cImpresas.

VECTRA

A Vectra ¢ uma empresa especializada em solu-
coes de detecao e resposta a ameacas internas na
rede — NDR (Network Detection and Response). A
suas solucoes utilizam inteligéncia artificial para
identificar anomalias de comportamento e ativida-

des maliciosas dentro da rede.

5> zscaler

A Zscaler é

oferece protecao avancada para redes, aplicacoes e

lider em seguranca na nuvem que

dados, independentemente da localizacao do uti-
lizador. Utiliza um sistema de filtragem em cloud
para bloquear ameacas e garantir 0 acesso seguro

aos recursos digitais.

Estes fabricantes representam uma pequena
amostra do vasto leque de solucoes de seguranca
disponiveis na Westcon e no mercado global. Cada
um deles oferece abordagens e tecnologias diferen-
tes, mas todos tém como objetivo comum garantir a
seguranca digital das empresas e organizacoes. Em
conclusao, a ciberseguranca € de extrema importan-
cia nos dias atuais devido aos riscos e ameacas cada
vez mais sofisticados encontrados na internet e as
consequencias que dai advem.

Contacte a nossa equipa de NGS da Westcon -
ngs.pt@westcon.com para saber como podemos aju-

dar a proteger o negocio dos seus clientes, contando

WESTCON @S

para 1sso com as principais solucoes de fabricantes
lideres, como a Claroty, CrowdStrike, Okta, Vectra
e Zscaler, essenciais para garantir uma protecao efi-
ciente € abrangente contra ataques cada vez mais

sofisticados.

£

Westcon 7 2

Na Westcon, apoiamos os parceiros a atingir todo
o seu potencial. Somos apaixonados por proporcio-
nar sucesso empresarial e crescimento. Comecamos
com um alinhamento estratégico: queremos com-
preender e fazer crescer o seu negocio. As nossas
equipas acompanham todos os passos com uma
grande vontade e capacidade de apoiar e aumentar
as suas oportunidades. Garantimos saber responder,
em qualquer momento, aos desafios diarios apre-
sentados pelas operacoes no canal e temos orgulho
em combinar confianca com empreendedorismo,
tudo em prol do sucesso dos nossos fabricantes e

parceiros.

Partner Success. It's what we do.
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Como vai a ciberseguranca

em Portugal? *




0 ESTADO DA NACAO

» POR RUI DAMIAO

PARA ONDE CAMINHA A CIBERSEGURANCA? COMO E QUE AS ORGANIZACOES SE ESTAO A ADAPTAR
AOS NOVOS DESAFIOS? E SOBRE ESTES TEMAS, E PARA AVALIAR O ESTADO DA CIBERSEGURANCA
-M PORTUGAL, QUE A ARCSERVE, A BLUE CHIP, A CIPHER, A HPE ARUBA NETWORKING, A NOESIS,

A PALO ALTO NETWORKS, A REDSHIFT, A 5215EC, A SECURNET, A SOPHOS E A VISIONWARE
PARTILHAM A SUA VISAO SOBRE COMO EVOLUEM AS ORGAI\HZAQO_S NACIONAITS.

B) PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

inegavel que a ciberseguranca ¢ uma necessidade para todas as orga-
nizacoes, seja de que tamanho forem. Essa percecao tem crescido nos

ultimos anos, muito por causa dos ciberataques que ocorreram junto de

grandes empresas no inicio de 2022 e que trouxeram para a Percecao -

CRESCER,

r\ E PROTEGER.
publica de que um problema de ciberseguranca pode acontecer a todos.

Nesta mesa-redonda, os 11 participantes — representantes de algumas das

principais empresas prestadoras de servicos e produtos de ciberseguranca —

mencionam que as organizacoes nacionais ainda tém um caminho a percorrer,

mas que tém estado a ganhar terreno em comparacao com as suas congeéneres

europeias.
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COMPARANDO PORTUGAL COM OUTROS PAISES EUROPEUS, COMO ESTA O CONTEXTO DA
CIBERSEGURANGCA?

Joao Manso, CEO, Redshift: “Portugal tem feito um esforco muito grande. Olhando para a Europa, a
nossa visao € de que Portugal esta a recuperar terreno em algumas areas de alguns setores, principalmente
na industria, nas telecomunicacoes, na banca e nos seguros. Em Espanha, por exemplo, as PME estao mui-
tissimo pior do que Portugal, mas se olharmos para o setor do governo, do Estado, Portugal ainda conti-
nua muito atras em relacao a grande maioria dos paises, especialmente comparativamente aos do norte da

Europa”

Paulo Vieira, Country Manager, Palo Alto Networks: “A maturidade subiu bastante no ano passado com
os problemas todos de ciberseguranca que o pais sofreu. O mercado mais pequeno comecou a notar € a
sentir que tem de investir e dar um passo no sentido certo, mas ainda temos um caminho longo para fazer.
Julgo que toda esta componente de leis ajuda a ter esta percecao do que € que € a ciberseguranca e a sua

necessidade. Acho que demos passos muito grandes em 2022 e continuamos a da-los em 2023”

Pedro Leite, Chief Operating Officer, S21sec: “O investimento em ciberseguranca durante 2023 ronda-
ra os 219 mil milhoes de dolares, um aumento de 12,1% em relacao a 2022 e também se prevé um aumento
em Portugal a volta dos 107%. O pais, em termos de investimento, esta a acompanhar o investimento a nivel
europeu, mas tambeém tem aqui um caminho para recuperar. Também verificamos que a percecao de ris-
co aumentou em relacao a 2022; as empresas, face aos incidentes que tivemos, tém mais nocao de que isto

também as pode afetar”

0 ESTADO DA NACAO

JOAO MANSO, REDSHIFT

"A REGULACAOQ QUE TEM
FSTADO A SURGIR TEM
SIDO PARTICULARMENTE
IMPORTANTE,
PRINCIPALMENTE PARA
MOTIVAR AS EMPRESAS"
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0 ESTADO DA NACAO

BRUNO CASTRO, VISIONWARE

"ACREDITO QUE O PROXIMO
MINDSET EM TERMOS DE
DECISOES NESTA AREA E SER
CAPAZ DE NAO OPTAR PELA
COMPONENTE DE PRODUTO AS
'S, MAS SER CAPAZ DE ADOTAR
MODELOS DE GOVERNACAQ"

Paulo Rio, Network and Security Consulting, HPE Aruba Networking: “Ha um forte investimento feito
pelas organizacoes portuguesas nos ultimos anos; depende da fonte que consultemos, mas estamos a falar
de 150 milhoes em Portugal que representara o mercado de ciberseguranca. Ha quem fale que, em dois ou
trés anos, esse numero possa chegar ou ultrapassar os 300 milhoes, o que € um reflexo de que as organiza-

coes estao a fazer um esforco e um investimento continuo e progressivo na area’

Luiz Barria, Industrial Cybersecurity Evangelist, Blue Chip: “Quando falamos de Portugal em maté-
ria de ciberseguranca, € preciso ter em consideracao trés competencias: regulatoria, tecnologica e pessoas.
Quando falamos de regulamentacao, Portugal tem-se destacado e vemos 1sso nos ultimos dois anos onde
Portugal definiu a sua mateéria de ciberespaco. Dentro de um relatorio que saiu em 2021, Portugal — entre

182 paises — saiu do seu 28.° lugar e foi para 14.°, ou seja, destacou-se na questao de regulamentacao”
COMO SENTEM A MATURIDADE DAS ORGANIZACOES E DAS EMPRESAS PORTUGUESAS?

Bruno Castro, Founder & CEO, VisionWare: “Houve um boost dado pela pandemia que veio dar uma
alteracao completamente drastica a este mundo cibernético e o que temos vindo a ver sao os mesmos tipos
de ataque com morfologias diferentes; sao as mesmas usurpacoes de identidade atraves de roubo de cre-
denciais, por exemplo. Cada vez mais vejo a camada de gestao a querer saber, a estar envolvida, a conhecer
0S riscos, as opcoes em cima da mesa e, quando estamos em cenarios de desastre, estarem envolvidos dire-

tamente na sala de crise”

ITSECURITY‘Bl


https://www.linkedin.com/in/bruno-castro-3821a31/

0 ESTADO DA NACAO

Pedro Boavida, Diretor Técnico, Securnet: “Sentimos que tem havido uma grande evolucao na matu-

ridade das organizacoes portuguesas; ha uma maior consciéncia e percecao e ja passamos a fase de que os .
in
problemas s6 acontecem aos outros. Por outro lado, os ciberincidentes sao reconhecidos como um dos maio-

= S=CURNET

res riscos para o negocio. Ha também uma maior capacitacao por parte das organizacoes, seja por via dos
imperativos legais ou até por relacoes com parceiros de negocio onde surgem exigencias de conformidade”

Joao Ferro, SOC and Cybersecurity Specialist, Noesis: “Antes, se calhar, passavamos um bocadinho entre
os pingos da chuva, mas hoje, como os ataques sao mais transversais, estamos no epicentro do furacao. Em
termos de impacto, ja estamos com uma media extremamente alta em comparacao com o que acontece no
resto da Europa e isto € preocupante. Por outro lado, segundo um estudo do Eurostat, Portugal encontra-se b
em quarto lugar em termos da utilizacao de documentacao e processos e utilizacao de boas praticas, o que
é bom, mas valem o que valem”
QUAIS SAO AS NOVAS TECNOLOGIAS QUE ESTAO A SER MAIS PROCURADAS PELAS 0 PRODUTO MAIS
ORGANIZACOES NACIONAIS? EM 2023, QUAL SENTEM QUE E O TIPO DE PRODUTO QUE AS PROCURADO E O
EMPRESAS PORTUGUESAS MAIS INVESTEM? ‘BRAINWARE’ PARA FAZER

FUNCIONAR CORRETAMENTE
TODA ESTA TECNOLOGIA

dinamica, mas que traz a necessidade de assegurar os multiplos acessos e recorrer a inumeras ferramentas. EM QUE AS EMPRESAS T E M

Bernardete Carvalho, Territory Account Manager, Sophos: “E preciso perceber o contexto e voltar um

bocadinho atras. Foi muito importante a transformacao digital que veio possibilitar aos utilizadores ter

Sabemos que o contexto atual — a complexidade das ameacas, escassez de recursos e know-how — obriga a INVESTIDO"

uma abordagem a ciberseguranca como um servico que sao especializadas por equipas com resposta 24/7"
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Vasco Sousa, Channel Account Manager, Arcserve: “As tecnologias visam responder a necessidades. Na
minha componente — preservacao dos dados —, a potencial perda de dados pode ser causada por atores
externos e internos a organizacao. Vejo uma tecnologia que tem vindo a ser adotada em varios segmentos
de mercado, uma busca por solucoes de backup ou protecao de dados em platatormas SaaS, ferramentas
que facam backup a dados como o 365 ou Salestorce, que ha trés anos eram rarissimas as organizacoes que

se preocupavam com esses dados”

Luis Martins, VP Managing Director Portugal, Cipher: “O futuro sera hibrido. Vai haver procura por
novas solucoes e produtos e, tambeém, pelos servicos. Nao ha balas de prata que resolvem todos os proble-
mas € nao ha solucoes magicas para enderecar todos os problemas que existem. Ha € um conjunto — pessoas,
tecnologias e processos — que podem ajudar a enderecar todas estas situacoes. Acredito que o mercado vai

evoluir no sentido de procurar quer servicos, quer produtos que possam ajudar a colmatar vulnerabilidades”

Pedro Boavida, Securnet: “Podemos falar do EDR, XDR e muitas outras tecnologias, mas comecam
por ser, apenas, mais uma e depois vao sendo consolidadas no contexto das organizacoes. O produto mais
procurado € o ‘brainware’ para fazer funcionar corretamente toda esta tecnologia em que as empresas tém

investido. Na maior parte das vezes, a nossa relacao com os clientes comeca depois da venda”

Bruno Castro, VisionWare: “Acredito que o proximo mindset em termos de decisoes nesta area € ser
capaz de nao optar pela componente de produto as s, mas ser capaz de adotar modelos de governacao de
seguranca multidisciplinares que envolvem tecnologia e solucoes, mas também a parte de compliance e pri-
vacidade. Outras abordagens numa visao 360° que, ai sim, se avalie uma solucao de EDR ou firewalls como

tambeém se avalia a definicao de procedimentos ou até planos de recuperacao de desastres”

0 ESTADO DA NACAO

cserve

_‘:::  what’s priceless.

VASCO SOUSA, ARCSERVE

"NESTE MOMENTO, JA
NAO ESTAMOS A FALAR DE
CIBERSEGURANGCA NUMA
REALIDADE DISTANTE (...)
QUE ESTA CONFINADO A
BOLHA DA TI"
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PEDRO LEITE, S21SEC

"0 TEMPO MEDIO DE UM
ATAQUE DE RANSOMWARE
PASSOU DE DOIS MESES
PARA QUATRO MESES, 0 QUE
MOSTRA A SOFISTICACAOC
DESSES ATAQUES"

0 ESTADO DA NAGAO

Pedro Leite, S21sec: “Sabemos que a maior debilidade do ponto de vista de seguranca € o erro humano.
Em funcao disso, ha um denominador comum: ha um investimento forte em gestao de identidade e de pri-
vilégios. As empresas estao a fazer um forte investimento no que diz respeito a identificacao e autorizacao
dos utilizadores. Acompanhado com isto, e devido a debilidade que os utilizadores tém, também sentimos

que na parte de endpoint ha uma procura muito grande de solucoes como EDR porque € um dos principais

vetores de ataque”

A UNIAO EUROPEIA TEM LANCADO, NOS ULTIMOS MESES, VARIAS REGULAMENTACOES QUE
IMPACTAM A CIBERSEGURANCA E CIBER-RESILIENCIA DAS ORGANIZAGOES. COMO E QUE AS
EMPRESAS SE ESTAO A ADAPTAR A ESTAS DIRETIVAS? AS ORGANIZACOES PORTUGUESAS
ESTAO A CAMINHAR O COMPLIANCE? EM QUE PONTO, DE UM MODO GERAL, E QUE ESTAO?

Pedro Boavida, Securnet: “Existem imperativos legais, transposicoes de diretivas ou até outras obriga-
coes regulamentares especificas do setor de atividade que acabam por colocar as organizacoes no caminho
da conformidade. Para além das organizacoes que tem de se alinhar com estes imperativos legais, existem
outras que voluntariamente querem estar neste caminho. Isto tudo € positivo; por um lado a sofisticacao e

a complexidade dos ataques aumentou muito a zona de perigo e estas obrigacoes legais ajudam, de certa

forma, a reduzi-la”
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LUIS MARTINS, CIPHER

"A ESCASSEZ DE TALENTO
E ALGO SENTIDO DE FORMA
TRANSVERSAL, NAO APENAS
A NIVEL NACIONAL, MAS A
NIVEL MUNDIAL. NAO E UM
TEMA EXCLUSIVO NOSSO"

0 ESTADO DA NACAO

Luiz Barria, Blue Chip: "Podemos fazer uma distincao entre o que € a ciberseguranca e a ciber-resilién-
cia. Dentro das regulamentacoes que tém de saido, podemos dizer que as empresas estao a reagir para isso,
tém feito investimentos a nivel processual — como politicas — para gerar evidéncias para auditorias inter-
nas e externas. As empresas estao a rever as suas politicas e estao mais ativas nesse ponto, para além de ter

investido na aquisicao de sistemas, de tecnologia”

Luis Martins, Cipher: “No aspeto das regulamentacoes, estamos a seguir um caminho, mas onde temos
claramente dificuldades de chegar ao universo de pequenas e médias empresas que acabam por constituir a
maior parte de organizacoes empresariais no pais. A regulamentacao € necessaria, € positiva, traz uma série
de mais-valias para as organizacoes e acredito que as organizacoes empresariais tem de olhar para estas

regulamentacoes como uma mais-valia para o negocio e nao apenas algo que tém de implementar”

Joao Manso, Redshift: “A regulacao que tem estado a surgir tem sido particularmente importante, prin-
cipalmente para motivar as empresas que sao cobertas por essa regulacao a terem de fazer investimentos.
O envolvimento da camada C tem muito mais a ver com a necessidade de ter resposta e garantir que a sua
organizacao € compliant com a regulacao do que ser uma visao objetiva da necessidade de estar a interven-

clonar a parte mais tecnologica da organizacao”
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A ESCASSEZ DE TALENTO E UM PROBLEMA PARA QUALQUER ORGANIZACAO,
ESPECIALMENTE EM CIBERSEGURANCA. COMO SE PODE COMBATER ESTE PROBLEMA,
SABENDO QUE AS ORGANIZACOES TEM DE CONTINUAR A PROTEGER AS SUAS
INFRAESTRUTURAS E SISTEMAS?

Luis Martins, Cipher: “A escassez de talento € algo sentido de forma transversal, nao apenas a nivel nacio-
nal, mas a nivel mundial. Nao € um tema exclusivo nosso. No nosso contexto especifico, e porque temos
pessoas muito talentosas, acaba por haver um ataque — se assim se pode chamar — de outras entidades fora
do nosso pais aos nossos talentos onde, do ponto de vista salarial, tém outras condicoes que nao existem
em Portugal. A pandemia trouxe a aceleracao da transformacao digital e de pudermos trabalhar a partir de

casa remotamente para outras geografias”

Joao Ferro, Noesis: “E de louvar e enfatizar que os profissionais portugueses na area de IT sido reconhe-
cidos a nivel mundial e nao menos os da area de ciberseguranca. Este € um tema sensivel e tem sido menos
aligeirado pelo facto de se poder trabalhar remotamente que pode trazer beneficios de se conseguir tfazer
o onboard de pessoas que nao estao sO nos meios urbanos, mas também existem mais ofertas la de fora, se

calhar a ganhar outro tipo de vencimentos; acaba por ser um pau de dois bicos”

Bernardete Carvalho, Sophos: “A escassez de talento € uma preocupacao e € transversal a todas as areas,
mas na ciberseguranca €, realmente, um chavao. E importante perceber que esta escassez de recursos tam-
bém é uma questao de custo e o tempo que pode levar a formar e capacitar o recurso. No contexto atual, os

servicos geridos sao a unica forma de garantir alguma eficacia para gerir as ameacas mais complexas”

0 ESTADO DA NAGAO
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BERNARDETE CARVALHO, SOPHOS

"NINGUEM QUER ASSUMIR
A RESPONSABILIDADE

DO IMPACTO DE UM
CIBERATAQUE E E
IMPORTANTE ESTARMOS
TODOS CONSCIENTES'
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Paulo Vieira, Palo Alto Networks: “No mercado onde trabalhamos vivemos um momento onde as empre-
sas geram cada vez mais alertas, mais logs, com mais equipamentos a levar alertas para um unico sitio. Um
cliente que tenha dez mil logs diarios hoje e amanha tenha 20 mil, nao vai passar de uma pessoa para duas;
nao funciona. A resposta €, cada vez mais, ter tecnologia que, de facto, consiga fazer essa triagem e analise e
transformar alertas em incidentes e depois comecar a utilizar automacao, que vai ser a resposta para resol-

ver esta escassez’”

Paulo Rio, HPE Aruba Networking: “A falta de recursos pode ocorrer de uma forma literal de falta de
recursos humanos e de competéncias desses recursos humanos, mas também na fadiga das equipas de
operacao que trabalham na analise dos dados. Depois, ha a necessidade de ter uma resposta aos incidentes
— quer na detecao quer na recuperacao — que, mais uma vez, val exigir recursos. A caracterizacao da falta
de talentos desconstroi-se numa série de outras dificuldades. A automacao e a orquestracao tém um papel

importante para aliviar as tarefas de forma parcial ou ate total”

COMO ESTAO A EVOLUIR AS CIBERAMEACAS E COMO E QUE AS ORGANIZACOES
PORTUGUESAS ESTAO A FAZER FRENTE AS MESMAS?

Pedro Leite, S21sec: “O relatorio de 2023 de riscos e conftlitos traduz bem o que se passou em 2022 na
componente das ameacas. O que diz o relatorio € que os incidentes de seguranca continuam a aumentar. As
ciberameacas que estao a afetar o contexto nacional sao muito idénticas ao que temos tido nos anos ante-
riores, como ransomware, phishing e burla online. Se olharmos para o relatorio da IBM, o tempo medio
de um ataque de ransomware passou de dois meses para quatro meses, 0 que mostra a sofisticacao desses

ataques’

0 ESTADO DA NAGAO
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PAULO VIEIRA, PALO ALTO NETWORKS

"ESTAMOS A VER O
ROUBO DE CREDENCIAIS
A SER O VETOR NORMAL

PARA ENTRAR PARA AS
INFRAESTRUTURAS DOS
CLIENTES"
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PAULO RIO, HPE ARUBA NETWORKING

"HA A NECESSIDADE

DE TER UMA RESPOSTA
AOS INCIDENTES - QUER
NA DETECAO QUER NA
RECUPERACAO - QUE,
MAIS UMA VEZ, VAl EXIGIR
RECURSOS"

Paulo Vieira, Palo Alto Networks: “Os ataques estao cada vez mais complexos e os atacantes estao cada
vez mais estruturados. Estamos a ver o roubo de credenciais a ser o vetor normal para entrar para as infraes-
truturas dos clientes. As tecnologias tém de conseguir acompanhar este caminho porque temos de ser capa-

zes de detetar que aquele email nao € da Claudia dos recursos humanos, mas € alguém a fazer-se passar pela

Claudia dos recursos humanos”

Paulo Rio, HPE Aruba Networking: “O numero de incidentes € alarmante, mas o relatorio do CNCS
aponta que o numero de incidentes reportados sao mais de dois mil; o nimero de incidentes observados
foram mais de 70 milhoes. Obviamente que desses 70 milhoes existem os incidentes que tém um impacto
direto na disponibilidade. Mais alarmante € que a linha continua a ser crescente. Estamos muito longe de
atingir o plateau; a defesa e o ataque nao estao equilibrados. A defesa tem de fazer um trabalho maior do

lado das organizacoes, dos fabricantes, dos integradores e dos reguladores”

Joao Manso, Redshift: “O problema que temos em Portugal € que parece que ha um excesso de investi-
mento em tecnologia, mas ha lacunas na tecnologia. Queixamo-nos que nao temos recursos, mas nao valo-
rizamos os recursos. Um exemplo: se tivermos de fazer manutencao num carro, nao temos problema em
pagar 50, 80, cem euros por hora ao técnico, mas, quando falamos de ciberseguranca e se pedem 50, 60 por
hora € muito, um exagero. Nao se valoriza a necessidade e capacidade dos recursos. No lado da tecnologia,
existe tecnologia a mais e mal implementada; compra-se tecnologia para resolver problemas sem se avaliar

se aquela tecnologia € adequada as necessidades da organizacao”
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Vasco Sousa, Arcserve: “O ransomware ja ca esta ha bastante tempo e continua na linha da frente das
ameacas. Vejo uma sensibilizacao cada vez maior para manter os dados protegidos. Os dados das organi-
zacoes, em primeiro lugar, téem de estar seguros e, sO depois, € que devem estar acessiveis. Isto passa por
uma abordagem onde todos contribuimos para este objetivo final. Nao se consegue ter uma abordagem de
ciberseguranca sem ferramentas, mas obviamente que isto tem de ser complementado com processos, com

servicos e com formacao e de forma continua”

Joao Ferro, Noesis: “O paradoxo da ciberseguranca esta assente num racional que esta invertido, em que
o0 retorno e o investimento sao muito dispares. Um custo de efetuar um ataque € irrisorio em comparacao

com O custo para uma empresa tem de fazer em prevencao, que pode chegar as centenas de milhares de

JOAO FERRO, NOESIS

euros. Isto também contribui para haver cada vez mais atacantes e curiosos a experimentar. O cibercrime ja

vale mais do que o PIB da Suica, por exemplo, e € uma area bastante aliciante com cada vez mais adeptos”

"E DE LOUVAR E ENFATIZAR
QUE OS PROFISSIONAIS
PORTUGUESES NA AREA

Vasco Sousa, Arcserve: “Ha uns anos nao era assim e temos consciéncia disso. Neste momento, ja nao DE IT S A O RECONHECIDOS

A CIBERSEGURANCA E, HOJE, UM TEMA NA MESA DA ADMINISTRACAO? COMO TEM ESTADO
A EVOLUIR O ENVOLVIMENTO DA ADMINISTRACAO NA CIBERSEGURANCA?

estamos a falar de ciberseguranca numa realidade distante que se ouve falar dos foruns de ciberseguranca, A NIVEL MUNDIAL E NAO
que esta confinado a bolha da TI. Todas as organizacoes ja sofreram com o tema da ciberseguranca. Mesmo )
, e . . .. L . MENOS OS DA AREA DE
nos, enquanto cidadaos, ja sofremos com isso de forma direta ou indireta. Uma administracao sabe que isto

é uma realidade e a determinada altura — mais cedo ou mais tarde — vai recorrer ao departamento de TI e CIBERSEGURAN Q A"

fazer a questao ‘o que temos de fazer para que isto nao acontec¢a ou que tenha o minimo impacto’”
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LUIZ BARRIA, BLUE CHIP

"AS EMPRESAS ESTAQ A
REVER AS SUAS POLITICAS
F ESTAQ MAIS ATIVAS
NESSE PONTO, PARA ALEM
DE TER INVESTIDO NA
AQUISICAO DE SISTEMAS,
DE TECNOLOGIA"

Bernardete Carvalho, Sophos: “A administracao parece consciente da complexidade da ciberseguranca,
mas existe a necessidade de melhoria do investimento. Todo este contexto trouxe uma consciencializacao
crescente para se fazer uma nova abordagem a ciberseguranca ou haver a necessidade para a revisao da
estratégia e ser muito focada. Ninguém quer assumir a responsabilidade do impacto de um ciberataque e €

importante estarmos todos conscientes € que a administracao também esteja’

Luiz Barria, Blue Chip: “Podemos dizer que a administracao precisa de conhecer aquilo que esta ao seu
redor, as pressoes externas dos ataques e ameacas que aumentam cada vez mais. Quando a administracao
toma conhecimento disso e tenta antecipar, coloca a ciberseguranca num radar que se chama gestao de ris-
CO € comeca-se a preparar para eventuais situacoes. Essa preparacao nao € apenas para nao acontecer; € em
caso de acontecer. O aumento e a rapidez das ameacas fazem com que a ciberseguranca tenha de estar no

mapa da gestao de risco”

Bruno Castro, VisionWare: “O mindset mudou um bocadinho. Ha alguma literacia digital, nomeadamente
no que envolve a ciberseguranca na camada C. Ja nao se olha para a ciberseguranca como um custo, olha-se
como um investimento. Ainda vejo pontualmente alguma frustracao de se fazerem grandes investimentos
e serem vitimas de ciberataque; depois € preciso justificar esse investimento € como € que se sofreu um

ciberataque. Vejo, também, ao nivel da governacao o top management a estar envolvido”

ITSECURITY‘ZLO


https://www.linkedin.com/in/luizbarria/

arcserve

COVER

AS EMPRESAS NAO COMPREENDEM BEM AS SUAS
RESPONSABILIDADES NO QUE RESPEITA A SEGURANCA
DOS DADOS NA CLOUD

MUITOS AINDA PENSAM QU

COVID-19 levou as organizacoes a utilizar a
cloud parauma gama mais alargada de casos de

utilizacao, especialmente como meio de copia

de seguranca dos dados. No entanto, apesar do
aumento da utilizacao, a maioria das organizacoes ainda
nao esta esclarecida sobre as suas responsabilidades em

matéria de seguranca e recuperacao de dados.

Isto de acordo com um novo relatério da empresa
de protecao de dados Arcserve, baseado numa sonda-
gem a /09 decisores de TI de todo o mundo, que afirma

que quase metade (48%) aumentou a adocao de servicos

- 05 DADOGS

“STAO MAIS S

-GUROS ON-PREM.
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em cloud para a gestao de dados como consequéncia direta da pandemia de
Covid-19.

A maioria (61%) utiliza a cloud para servicos de copia de seguranca, bem como

para infraestruturas de TI (57%).

Ainda assim, os equivocos sobre a seguranca dos dados que residem na cloud

publica sao galopantes. Quase metade dos inquiridos (44%) acredita que as copias

ARCSERVE @S. COVER

de seguranca dos dados numa cloud publica nao sao tao seguras como as copias

de seguranca on-prem, subindo para quase trés quartos (697%) entre as organiza-

coes com mais de 1PB de dados.

Além disso, dois em cada cinco acreditam que manter estes dados seguros e
recuperaveis € da responsabilidade do fornecedor de servicos em cloud, em vez
de ser uma responsabilidade partilhada com o proprietario dos dados.

A conformidade, a falta de controlo sobre os dados e as preocupacoes com a

seguranca sao os principais obstaculos a uma maior adocao da cloud, segundo

o relatorio.

"As empresas procuram cada vez mais os servicos na cloud como parte de
uma estratégia de centro de dados hibrido para ajudar a gerir o custo e a com-
plexidade dos seus ambientes de dados, que normalmente se tornaram ainda
mais dificeis de gerir com a mudanca para o trabalho remoto’, disse Vasco Sousa,

Channel Manager da Arcserve.

"E encorajador o facto de muitos planearem aumentar a seguranca dos dados
e fazer investimentos em copias de seguranca com os seus MSP. A experiéncia
que os MSPs trazem para a mesa garantira que essas organizacoes terao planos

de protecao e recuperacao de dados bem definidos e testados.’

Saiba mais em: www.arcserve.com/pt
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por Luiz Barria,
Industrial Cybersecurity Evangelist na Blue Chip Portugal

O ESTADO DA CIBERSEGURANCA EM PORTUGAL:

A SEGURANCA DOS SIST
AS ORGANIZACOES

DOS NEGOCIOS

PARA GARANTIR A CONTINUIDADE DE NEGOCIO

LUIZ BARRIA, BLUE CHIP PORTUAL

- 0 AUM

“MAS DE INFORMACAO
-M TODO O MUNDQO,

DESAFIOS EMERGENTES E ESTRATEGIAS DE PROTECAO

- UMA PREOCUPACAO CADA VEZ MAIS PROEMINENTE PARA
- EXCECAO. COM A CRESCENTE DIGITALIZACAO
“NTO DOS CIBERATAQUES, A CIBERSEGURANCA TORNOU-SE IMPRESCINDIVEL
- PROTEGER OS ATIVOS DAS ORGANIZACOES.

- PORTUGAL NAO E

os ultimos 21 meses, Portugal sofreu 9 mil
ataques cibernéticos, segundo o relatorio
CyberIrends. Os cibercriminosos estao a explo-
rar diversas técnicas, como o phishing e o ran-
somware, dois tipos de ciberataques mais utilizados em
organizacoes ou instituicoes portuguesas. Segundo report
da IBM, Portugal foi o terceiro pais europeu mais afetado
por ataques informaticos, atras apenas do Reino Unido e

Alemanha.

As organizacoes portuguesas veem nestes ultimos anos

os ciberataques crescerem exponencialmente. O numero

meédio semanal de ataques em Portugal aumentou no pri-
meiro trimestre de 2023, segundo informacoes da Check
Point Software, onde uma mesma organizacao foi ataca-
da 1.065 vezes por semana, um numero acima da média
europela. As principais organizacoes alvo dos cibercri-

minosos pertencem as areas de educacao e saude.

Diante dessas ameacas, € necessario que as organi-
zacoes portuguesas adotem abordagens proativas para
fortalecer a sua postura em Ciberseguranca. Das inicia-
tivas que ja estao a ser adotadas no pais vemos o papel

do Estado, com a criacao de centros de ciberseguranca
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e a implementacao de politicas e regulamentacoes

que incentivam a protecao dos ativos digitais, que
estao alinhadas com as politicas da Uniao Europeia,
como a adocao do Cybersecurity Act, da NIS 2, o
Digital Markets Act/Digital Services Act, entre outros.
Alem disso, a colaboracao entre as organizacoes e o
Centro Nacional de Ciberseguranca (CNCS), entre
outras autoridades reguladoras desempenham um
papel crucial na luta contra as ciberameacas e o

aumento da seguranca cibernética.

No entanto, enfrentar os desafios da cibersegu-
ranca nao € tareta facil. Muitas organizacoes ainda
lutam para equilibrar a seguranca com a produtivi-
dade e a eficiéncia operacional. A implementacao
de solucoes de seguranca muitas vezes € vista como
um obstaculo, pois pode restringir o acesso a deter-
minadas aplicacoes e informacoes. Além disso, as
preocupacoes com os custos envolvidos na elabora-
cao de medidas de seguranca também podem difi-
cultar a adocao generalizada de praticas robustas de

ciberseguranca.

Outro desafio que se revela nestes ultimos anos
¢ o aumento do trabalho remoto, impulsionado
nos ultimos anos devido a pandemia de COVID-19.
Embora o trabalho remoto ofereca beneficios em
termos de reducao da pegada ecologica, ele tam-
bém apresenta grandes dificuldades em relacao
a ciberseguranca, como, por exemplo:

— As redes domeésticas, em geral, sao menos segu-
ras do que as redes corporativas;

— Os ambientes de trabalho remoto podem aumen-
tar a superficie de ataque para cibercriminosos;

— Os funcionarios que trabalham em computado-
res pessoais em casa podem nao ter o mesmo nivel
de controlo sobre a gestao das atualizacoes dos seus

proprios dispositivos, o0 que pode representar um

r1SCO para as organizacoes.

Portanto, as organizacoes necessitam de encon-
trar um equilibrio maior entre a flexibilidade e a
seguranca, de modo que as praticas de seguranca
sejam seguidas por todos, mesmo fora do ambiente

de escritorio.
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A medida que nos aproximamos do futuro, é
essencial que as organizacoes em Portugal conti-
nuem a investir em solucoes de ciberseguranca
adequadas e adotem uma abordagem proativa para
enfrentar as ameacas em constante evolucao. A cola-
boracao entre o setor publico e privado, a conscien-
cializacao sobre a seguranca e a implementacao de
praticas robustas sao fundamentais para garantir
a protecao dos ativos digitais € a continuidade de
negocio.

O estado da ciberseguranca em Portugal enfrenta
desafios emergentes, mas as estratégias de protecao
estao a ser desenvolvidas para enfrenta-los. A ciber-
seguranca € uma prioridade para as organizacoes,
que investem em solucoes personalizadas e cola-
boram com autoridades reguladoras. No entanto, o
equilibrio entre seguranca e eficiéncia operacional,
assim como os desafios do trabalho remoto, exigem
atencao continua. A implementacao de medidas de
seguranca e a consciencializacao sobre os riscos sao
cruciais para garantir um ambiente digital seguro e

resiliente em Portugal.
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C por Luis Martins,
CI pher VP Managing Director Portugal na Cipher,

PROSEGUR company a Prosegur company

A CIBERSEGURANCA DEVE AJUDAR AS ORGANIZACOES A MONITORIZAR AS AMEACAS, EXERCER TEMPOS DE
RESPOSTA EFETIVOS, FORTALECER A SEGURANCA DE REDE E A PROTECAO DE DADOS CRITICOS.

ma boa estratégia centra-se na identificacao proactiva de processos e controlos de seguranca que
impedem um ataque bem-sucedido. O objetivo das medidas reativas € minimizar o tempo de

permanencia do atacante quando a prevencao falha. Uma estratégia equilibrada entre abordagens

ofensivas e reativas devem resultar num forte estado de ciberesiliéncia.

Segundo um estudo recente do Instituto Ponemon mais de metade dos inquiridos (52 por cento) dizem
que os testes de seguranca ajudam as organizacoes a fortalecer as defesas contra ciberameacas. A monito-
rizacao e os testes continuos sao importantes para superar os adversarios. As ciberameacas com as quais as
organizacoes sao mais atetadas, o ransomware € o mais ofensivo em seguranca (41%). Isto € seguido de perto

pela engenharia social (40%) e a exploracao das vulnerabilidades na cloud (39 por cento).

A Cipher disponibiliza a sua platatorma global de servicos de ciberseguranca - xMDR. Este projeto

inovador foi desenvolvido pela Cipher Labs para ajudar as empresas a proteger a sua pegada digital num LUIS MARTINS, CIPHER, A PROSEGUR COMPANY
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momento em que o numero de ameacas esta em constante crescimento. A pla-
taforma xMDR inclui Inteligéncia Artificial e Machine Learning para aumentar
a sua cobertura a todas as potenciais superficies de ataque nas redes empresa-

riais, incluindo os recursos informaticos, a tecnologia operacional, a Internet of

COVER

Things (IoT) e a computacao baseada na cloud. Este sistema amplia outros ser-
vicos de seguranca ja geridos pela Cipher e complementa outros servicos, tais
como Governance, Risk & Compliance, Red Team Services e outros servicos
especializados.

A platatorma € uma evolucao do sistema MDR (Managed Detection and
Response). O "X" em xMDR significa "extended” - ampliado em portugués - e
representa o salto tecnologico realizado para garantir a total resposta as dife-

rentes exigencias dos clientes em termos de servico e inovacao.

Alguns dos principais fatores diferenciadores residem na sua abordagem
exclusiva a definicao de perfis de adversarios, na baixa taxa de falsos positivos e

nos niveis de servico (SLA) mais ambiciosos.

A plataforma xMDR oferece um modelo de negoécio em que o cliente paga
apenas pelo servico concreto que necessita. Aléem disso, a entrega e o suporte da

solucao sao localizados e oferecidos no idioma da propria empresa.
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AO DIA DE HOJE NAO RESTAM GRANDES DUVIDAS RELATIVAMENTE AOS
' NAR

ATAQUE CIBERNETICO PODE ORIG
“MPRESAS, 0 SEU "OURO”, E

ESTA A CIBERSEGURANCA AO ALCANCE DE
TODAS AS ORGANIZACOES?

A ciberseguranca impoe desafios constantes,
devido a forma dinamica como surgem diariamen-
te novas tecnologias, novas “facilidades” e cabe-lhe
garantir mecanismos de utilizacao segura, monitori-
zacao continua e uma capacidade tao robusta, capaz
de resolver, tanto quanto possivel, em caso de com-
prometimento. Os vetores de ameaca sao variadis-
simos € assumem fragilidades técnicas, humanas e/
ou processuais. Se por um lado € crucial garantir a
existéncia de tecnologia que permita monitorizar e
mitigar tentativas de comprometimento, tao auto-

maticamente quanto possivel, por outro lado. todos

os individuos, com a sua maior ou menor literacia
de ciberseguranca, sao tendencialmente o alvo prio-
ritario de quem ataca.

A expressao "Nao ha almocos gratis!” aplica-se
mais uma vez e, neste contexto em particular, é cada
vez mais evidente. A tecnologia envolvida carece de
investimento, a operacao interna, as organizacoes
(Processos) carecem de investimento, as pessoas care-
cemdeinvestimento... Etrata-se de uminvestimento
continuo, porque, conforme ja foi referido, as “faci-
lidades” surgem diariamente. E inegavel que se trata
de investimento que até ha muito pouco tempo nao
vinha “orcamentado” e era quase encarado como um

(14 s, ® 7 ¢ ° 2
desperdicio” ou um “desporto para ricos’.

ESTADO DA NACAO: 0 IMPACTO E REAL

-
NAS ORGAN\ZAQ@:S. A SEGURANCA DA IN
- MUITAS VEZES NEGLIGENCIADA, FRUTO D
OSEGURANCA, POTENCIADA, NA GRANDE MAIORIA DAS VEZES, POR FALTA DE
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por Joao Manso,
CEO na RedShift Consulting

“1TOS NEFASTOS QUE UM
“ORMACAO DAS NOSSAS
- UMA F -
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JOAO MANSO, REDSHIFT CONSULTING
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O investimento em ciberseguranca € nao so importante, como imprescindivel, para
garantir a continuidade e resiliencia das organizacoes. Ha dados estatisticos avassala-
dores quanto a empresas (na sua maioria PMESs) que se viram obrigadas a fechar, tais
foram os impactos do ataque. Os ataques de ransomware proliferam todos os dias,
mas nao sao a unica ameaca. A seguranca da informacao tem de deixar de ser encara-
da nao como um custo isolado, mas sim parte da estrutura de operacao.

O grande desafio € inevitavelmente identificar a capacidade (base) necessaria para
enderecar os mecanismos “minimos” de seguranca, de forma a mitigar os riscos de

malor Impacto para a organizacao.

3 PASSOS PARA A CAPACIDADE DE RESPOSTA A INCIDENTES

E um enorme desafio para um consultor de ciberseguranca (que o seja verdadeira-
mente), em Portugal, clarificar conceitos que “atropelam” os decisores das empresas
portuguesas. Mas também nesse prisma (e que € transversal a nossa sociedade) ha que
acabar com a massificacao de especialistas em tudo e mais “um par de botas” (como €
a ciberseguranca).

Entrando num discurso mais técnico: fruto da dificuldade em explicar, traduzindo
simplificadamente, o que € um SIEM, um EDR, um SOAR ... e que nenhum deles € um
SOC, os decisores acabam por “investir’ em tecnologia isolada que nao se traduz, na
maioria das vezes, num valor acrescentado ou mesmo numa real capacidade. A tecno-
logia vai e volta, a capacidade fica! E esta assente na simbiose entre a aplicacao da tec-
nologia aos processos proprios da organizacao e da prontidao dos seus colaboradores.

Como podemos caminhar para uma postura mais resiliente e mais capaz de fazer
face a ameacas com as quais nos deparamos’ Utilizando, tal como no futebol, o VAR.

Mas aqui naturalmente este VAR tera outro significado.

REDSHIFT @S. COVER

VISIBILIDADE

Nao protegemos o que nao vemos! E um desafio constante, mas incon-

tornavel, garantir que conhecemos a nossa organizacao. Como € a nossa
informacao gerada, transportada, armazenada? Onde estao as fronteiras
da minha organizacao? Que mecanismos tenho de monitorizacao (efetiva)
do que se passa nos pontos nevralgicos da minha rede, sistemas e equipa-
mentos ligados? Que comportamentos preciso/tenho de detetar que me
afetam diretamente o negocio?

A tecnologia ajuda, mas o conhecimento da organizacao impera neste

Processo.

AUTOMACAO

Existindo uma validacao e a certeza de que os processos estao consoli-
dados e testados, ha que fazer um empoderamento de tarefas (técnicas e
nao técnicas) de forma automatizada. Meios de comunicacao/notificacao,
mecanismo de detecao e classificacao, analise de indicadores ... o grande

objetivo passa por focar o esforco humano nas tarefas de valoracrescentado.

REACAO

E o desiderato final de uma capacidade de resposta a incidentes -garan-
tir uma reacao cabal e niveis de resposta/recuperacao aceitaveis, face ao
risco que o negocio pode acomodar.

Finalizar dizendo, e lancado o mote, que a postura de seguranca de
uma organizacao pode afetar uma cadeia infindavel de outras que com ela

¢ . 99 . ~ . .
coabitam”. Organizacoes mais seguras, Portugal mais seguro!
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Cyber SolutionssyThales

CIBERSEGURANGA INDUSTRIAL
RISCOS E ESTRATEGIAS DE MITIGACAQ

A DIGITALIZACAO ACELERADA DOS SISTEMAS DE AUTOMACAQO E CONTROLO, O USO DE TECNOLOGIAS
PADRAO E O AUMENTO DA CONETIVIDADE COM OUTROS SISTEMAS, EXPOS AS ORGANIZACOES A RISCOS D
CIBERSEGURANCA PARA OS QUAIS NAO ESTAVAM PREPARADAS.

om a chegada da Industria 4.0, modificaram-se as formas de organizacao dos meios de produ-
cao, os processos foram dotados de maior inteligéncia e implementou-se um grande numero

de dispositivos para conseguir um maior controlo dos processos industriais. Nesta linha, esta

a ser implementado um maior numero de sensores, atuadores, controladores, gateways para
concentracao de comunicacoes, etc. relacionados a IoI. Uma vez que tal numero de dispositivos cria
uma série de dados quase inatingiveis por algumas infraestruturas, € necessario o apoio em tecnologias
que ja foram amplamente utilizadas em ambientes I'T, como tecnologia cloud ou o machine Learning.

Assim, o maior risco € a gestao do novo equipamento, tanto em termos de volume como da sua for-
ma de funcionamento. Como referido anteriormente, o advento dos dispositivos IoI' no mundo indus-
trial significa que o numero de dispositivos numa planta crescera exponencialmente, em oposicao ao

modelo estatico tradicional. O equipamento usado em ambientes industriais foil projetado sem se ter

em conta a ciberseguranca, revelando grandes falhas de seguranca que podem paralisar a producao a

qualquer momento.
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Nos grupos de trabalho da norma de referéncia

industrial, IEC 62443, ja existe um foco em IoT e
estao planeados novos documentos orientados para
a seguranca no ambito da norma. No caso da S21sec,
garantimos uma identificacao adequada e uma ges-
tao eficiente dos riscos de ciberseguranca para as
infraestruturas industriais. Contamos com boas pra-
ticas e regulamentacoes prestigiadas em metodolo-
gias e ferramentas lideres com a menor interferén-
cia possivel nos processos industriais. Aléem disso,
contamos com mais de 10 anos de experiéncia em
projetosde cibersegurancaindustrial. Paratuncionar
na sua plenitude, deve haver uma colaboracao total
entre industria, fornecedores tecnologia/cibersegu-
ranca e reguladores, caso contrario, nao consegui-
remos proteger adequadamente este novo modelo
de trabalho.

E de salientar que ter um inventario atualizado
de ativos em ambientes industriais, ou fazer um do
zero, € um dos maiores desafios que uma empresa
industrial pode enfrentar. Estes inventarios de ativos
sao complexos de gerir, em parte devido as mudan-
cas causadas pelo paradigma que descrevemos antes.
Assim, ao ter um inventario atualizado de ativos em

organizacoes industriais permite aumentar a velo-

cidade de reacao a ciberataques, executar projetos
com maior complexidade como um redesenho de
rede ou implementacao de uma monitorizacao cen-
tralizada, controlar os fluxos de comunicacao que
possuem os dispositivos industriais e detetar pro-
blemas nos processos. Por outro lado, para detetar
ativos industriais e completar o inventario, ha que
ter em conta que nem todos os ativos enviam fra-
mes ou pacotes para a rede e, portanto, algumas fer-
ramentas nao sao capazes de os detetar. Por vezes,
os dispositivos industriais s6 podem ser detetados
quando arrancam ou sao reiniciados.

Sobreasmedidasaadotar,asempresasindustriais,
apesar de estarem conscientes de que o OT requer
medidas de protecao especificas, nao podem avaliar
por si proprias quais as medidas a implementar e
como implementa-las. Com isto, nao estao a aplicar
as melhores medidas de seguranca e recorrem cada
vez mais a especialistas em seguranca para os ajudar
a proteger todos os seus dispositivos conectados. No
nosso caso sao considerados 4 vetores nos nossos
servicos de ciberseguranca OT:

1. Conheca os sistemas e automacao e contro-
lo melhor que o inimigo. Isto através de inventario

de ativos OT basico/avancado, avaliacao Técnica de

S21SEC @S. COVER

vulnerabilidades OT, teste de intrusao OT basico/
avancado, GAP analysis e plano de acao de ciberse-
guranca industrial, analise de risco e plano diretor
de ciberseguranca industrial;

2. Afaste os potenciais atacantes das suas Insta-
lacoes industriais com redesenho da arquitetura de
seguranca, desenvolvimento de politicas e procedi-
mentos, implementacao de solucoes de segmenta-
cao de rede, implementacao de solucoes de acesso
remoto seguro, implementacao de solucoes de pro-
tecao de dispositivos removiveis, implementacao de
solucoes AntiMalware, curso de estratégias de dete-
sa contra ciberataques industriais e curso sobre fire-
walls e IDS / IPS Industriais;

3. Vigie o inimigo nos processos Industriais
com implementacao de solucoes de detecao de ano-
malias, implementacao de solucoes de deception,
implementacao de solucoes de SIEM e SOC OT;

4. Enfrente o 1mimigo nos processos indus-
triais através de Red Team e Purple Team para OT,
DFIR OT Pre Breach, implementacao de solucoes
de backup e DFIR OT post breach (sob pedido);

Mais info em: https:/www.s21sec.com/pt/ciberseguran-

ca-industrial-pt/
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A (CIBER)MATURIDADE

NA CIBERSEGURANGCA, EM PORTUGAL
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por Pedro Boavida,
Diretor Téecnico, Securnet

- NAO SO, HA UM CAMINHO LOGICO A PERCORRER, COM

PRIORIDADES QUE VARIAM EM FUNCAO DO SETOR DE ATIVIDADE E DE OUTRAS CARACTERISTICAS, MAS HA

PRECED

NCIAS B oEQU

m 1nquerito realizado a especialistas em
gestao de risco' em Portugal, indicou que

ciberincidentes sao as ocorréncias mais

relevantes no TOP-3 de riscos para estes
profissionais (47%), a frente das catastrofes naturais
(37%),de disrupcoesnacadeiade fornecimento (30%),
fogos, explosoes e pandemias (todos com 27%).

Um outrorelatorio, sobre “ameacas, risco e contli-
tos?,identificou como ameacasrelevantes o phishing,
smishing e vishing; ransomware; fraudes e burlas onli-
ne; comprometimento de credenciais e a explora-
cao de vulnerabilidades.

Paralelamente, calcula-se que Portugal seja o ter-

celro pais europeu com mais ataques® (9%), depois de

NCIAS LOGICAS QUE NAO SE ALTERAM. E PRECISO COM

Reino Unido (43%) e Alemanha (14%). E algumas das
noticias deste ano de 2023, na comunicacao social e
transversais a todos os setores, confirmame-no.

Mas afinal, quais sao as nossas fragilidades?

Para medir fragilidades (e com isso ambicio-
nar melhorar com objetividade) podemos recorrer
a meios de diagnostico que validam e quantificam
as vertentes processuais, tecnologicas e humanas.
Seja através de ferramentas que através de modelos
permitem uma autoavaliacao atribuindo pontua-
coes e nivels (ENISA, FIRST, etc.), seja recorrendo a
empresas especializadas (como a SECURNET) que

o facam com base em referenciais como o SIMS3,
CREST, NIST, SOC-CMM, entre outros, nomeada-

“CAR PELAS FUNDACOES.
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mente orientados a ramos de atividade especificos,

de que o TISAX é exemplo, no setor automovel.

E depois da avaliacao? Mais tecnologia?

Depoisdaavaliacao ha quase sempre um caminho
logico a percorrer. Em funcao do setor, as priorida-
des podem variar. Mas, ha precedéncias e sequéncias
l6gicas. E preciso comecar pelas fundacoes, focados
na gestao do risco, eficiencia e resiliéncia.

Sem esquecer 0 mantra “prevenir, prevenir, pre-
venir’, € necessario investir mais em capacidade
(le1a-se conhecimento) e nem tanto em ferramentas.
E necessario rentabilizar o que (ja) existe e nem sem-
prereforcarateoricacapacidadeinstaladaobcecados
por “hypes”. Afinal, utilizamos quase sempre apenas
uma pequena parte da tecnologia que possuimos.

Com alguma dose de imaginacao, podemos até
usufruir de servicos de informacao gratuitos, com
blacklists de IPs, dominios e hashs de ficheiros, inte-
gravels nas solucoes que ja temos e ajudando a redu-
zir a supertficie de ataque (e de atacantes).

Mesmo com firewalls de ultima geracao, de fabri-
cantes € reputacao inquestionaveis, qual a percenta-

gem de organizacoes que utilizam verdadeiramente

todo o arsenal instalado para protecao de ataques de

5* geracao? Quantas firewalls estao a inspecionar o
tratego de HT'TPS optando pela “eficacia” em detri-
mentodo “desempenho”? Quantasfirewallstéemtodas
as subscricoes de protecao (antivirus, antimalware,
antibots, IPS, etc.) ativadas, configuradas e ajustadas
as suas realidades, em vez do tradicional “default” E
periodicamente analisados e revistos? Quantas orga-
nizacoes ja olharam para os seus servicos de DNS?
Nao bastam solucoes EDR, XDR ou NDR que ana-
lisem comportamentos de dispositivos, utilizadores
e o proprio trafego na rede, um SIEM com multi-
plas fontes e todas as outras solucoes disponiveis no
mercado se nao for possivel configura-las devida-
mente ou se nao for possivel (por disponibilidade ou
conhecimento) interpretar todas as informacoes que
proporcionam, agindo depois em conformidade.
Alias, serabom relembrar que atualmente a maio-
ria dos ataques nao derivam de “quebras nas tecno-
logias”, mas de erros humanos, de utilizacao e de
configuracao, ambos com denominadores comuns
de falta de conhecimento e de impreparacao. Sera
também por tudo isto que varios analistas sugerem
agora arquiteturas consolidadas e de um unico fabri-

cante, ja que, para além de vantagens orcamentais,

SECURNET @S

COVER

importara dominar essas tecnologias entre maos,
em vez de colmatar eventuais “falhas” com... mais
tecnologia para aprender!

A ciber(maturidade)

Sera também absolutamente necessario que a
gestao de topo das organizacoes assuma a cibersegu-
ranca como uma obrigatoriedade. Que assuma que
um pouco menos rapido e mais seguro € a opcao, a
unica opcao. Quantas organizacoes tém ativas fun-
cionalidades de sandboxing, com emulacao, testes,
detonacao e sanitizacao de ficheiros, assumindo
como validaa pequenalaténcia que estes fundamen-
tals mecanismos de protecao introduzem:? Quantas
organizacoes aceitam que, usando um browser qual-
quer utilizador podera (e devera) aguardar um pou-
co até que a legitimidade desse site seja validada em
tempo-real?

And last but not least, estar preparado para quando
o “Dia D" chegar.

E a tudo isto, com equilibrio entre desempenho e

seguranca, poderemos chamar... ciber(maturidade)!

' Fonte: Allianz Risk Barometer Results appendix 2022

* Fonte: CNCS, Relatorio em 15 minutos, ciberseguranca em Portugal.

Dezembro 2022
* Fonte: X-Force Threat Intelligence Index 2023
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Cybersecurity delivered.
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O CIBERCRIME AFETA CADA VEZ MAIS A

ADMINISTRACAO

PUBLICA

AS CAPACIDADES DE DETECAO E RESPOSTA A AMEACAS DO SOPHOS MDR

AJUDAM AS ENTIDADES A ESTAR

als de metade (58%) das instituicoes governamentais foram afetadas por
ransomware em 2021, vs 34% em 2020. Este aumento de 70% num ano demons-

tra arapida aceleracao das ciberameacas e do desafio que o setor publico enfrenta.

De modo geral, a maioria dos gestores de TI no setor observou um aumento
do volume (59%), da complexidade (59%) e do impacto (56%) dos ciberataques. Como os ciber-
criminosos continuam a utilizar a automacao e o “malware como servico’, estes numeros so
vao aumentar.

O impacto das ciberameacas no setor publico €é grave, tanto a nivel financeiro como ope-
racional. Em 2021, o custo médio de reparacao de um ataque de ransomware foi de 660.0008$,
e quase metade (42%) dos dados encriptados nao foram recuperados. O ransomware também
afetou a capacidade de funcionamento da grande maioria (82%) das vitimas. Se os sistemas de
TI nao funcionam, a capacidade de uma agéncia governamental para prestar servicos criti-

cos € gravemente prejudicada, o que pode, em ultima analise, atetar a seguranca nacional, as

-M PREPARADAS.

MDR That Meets You Where You Are

Sophos MDR is a managed security service that enables you to complete your
security and business objectives:
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Instant Security 24 /7 Threat Detection Expert-Led
Operations Center [(SOC] and Response Threat Hunting

4] ST

Full-Scale Incident Keep the Cybersecurity Customize the Level of Service
Response Capabilities Software You Already Have to Your Specific Needs
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infraestruturas e a economia. A recuperacao também € lenta: mais de 1/5 (21%)

das vitimas demorou entre 1 € 6 semanas a voltar ao normal.

"Asameacasatuaisexigemumarespostacoordenadaeatempada.Infelizmente,
demasiadas organizacoes estao em modo reativo, o que tem impacto nas priori-
dades da empresa, mas também tem um custo humano consideravel. Eliminar
as suposicoes e aplicar defesas baseadas em informacoes acionaveis permitira
que as equipas de TI se foquem em apoiar a empresa, em vez de tentarem apa-
gar os fogos continuos dos ataques ativos, diz John Shier, CTO da Sophos.

E seguro dizer que as solucoes de ciberseguranca, por si s6, nio impedem
todos os ciberataques. Para nao serem detetados por elas, os criminosos utili-
zam cada vez mais ferramentas legitimas, bem como credenciais e permissoes de
acesso roubadas, e exploram vulnerabilidades nao corrigidas. Fazendo-se passar
por utilizadores autorizados e explorando as fraquezas nas defesas, evitam ativar
tecnologias de detecao automatizadas. A inica forma de detetar e neutralizar os
ataques de forma fiavel é prestar atencao 24/7, com operadores especializados que
utilizam diversos alertas de seguranca e informacoes sobre ameacas em tempo
real para identificar e travar as ameacas antes que causem danos.

No entanto, a complexidade dos ambientes operacionais modernos e a velo-
cidade das ciberameacas tornam cada vez mais dificil para a maioria das orga-
nizacoes gerir sozinhas, e com éxito, a detecao e a resposta. Assim, lutam para

acompanhar o ritmo de adversarios bem financiados que inovam e industriali-

zam continuamente a sua capacidade de escapar as tecnologias defensivas.

SOPHOS @S. COVER

Um dos maiores riscos para as organizacoes sao os adversarios ativos, agen-
tes de ameacas que adaptam as suas técnicas, taticas e procedimentos (I'TPs) em
tempo real, utilizando acoes praticas para responder as tecnologias de seguranca
e defesa. Estes ataques, que muitas vezes resultam em incidentes devastadores
de ransomware e violacao de dados, sao dos mais dificeis de travar.

Permitir que os defensores ultrapassem os atacantes nesta corrida exige uma
abordagem abrangente, mas simples. Os servicos geridos de detecao e resposta
a ameacas sao fundamentais para fazer face a nova industrializacao do cibercri-
me — tanto em organizacoes publicas como privadas —, uma vez que reduzem
O risco e os custos associados aos incidentes de ciberseguranca.

O Sophos Managed Detection and Response
(MDR) oferece o apoio de uma equipa de espe-
cialistas que detetam e respondem a ciberataques
direcionados, com um tempo meédio de respos-
ta de 38min (muito mais rapido do que a meédia

das equipas internas). Protege centenas de agéncias

governamentais, dando-lhes uma profundidade e
amplitude de experiéncia sem precedentes sobre
as ameacas que enfrentam. Com a sua extensa telemetria, constrol uma "imu-
nidade comunitaria’, aplicando o que aprende com a protecao de um forne-
cedor a todos os clientes, reforcando as detesas. Para mais informacoes, visite

http://www.sophos.com/
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C» visionware
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por Bruno Castro,
Fundador & CEO da VisionWare.
Especialista em Ciberseguranca e Analise Forense

CIBERTERRORISMO E AMEAGAS CIBERNETICAS:
COMO DEFENDER (0 ESTADO DE) UMA NAGAO?

O CIBERTERRORISMO
SUCIEDADES. NESTA

-RA DIGITAL,

os ultimos anos,aameacadacibercriminalidade tornou-se proeminen-
te. A comunidade cibercriminosa esta a visar cada vez mais os setores

publico e privado, sem grande distincao, roubando informacao sensi-

vel e perturbando as operacoes de forma altamente disruptiva. Além
disso, na VisionWare, temos comprovado toda a complexidade e polivaléncia
dos recentes ciberataques, que podem ser utilizados para espalhar informacao e
propaganda erronea, resultando em agitacao social, caos e instabilidade politica.

O que observamos € que ninguém esta a salvo. Nem mesmo as infraestrutu-

- AS AMEACAS CIBERNETICAS SAO UM PERIGO REAL
S TAMOS TODOS INTERLIGADO G,
De ATORES MALICIOSOS UTILIZAREM A INTERNET, PARA
GERANDO O CAOS NAS SOCIEDADES MODERNAS. DESDE ROUBO DE IDENTIDADE A VIOLACOES DE DADOS,
PASSANDO PELA INTERRUPCAO DE SERVICOS VITAIS PARA AS COMUNIDADES,
"R IMPLICAGCOES DE GRANDE ALCANCE PARA INDIVIDUOS,

- CRESCENTE PARA AS
- COM 1SS0, ADVEM 0 RISCO
-SPALHAR O MeEDO E PERTURBAR A ORDEM,

S TAS AMEACAS PODEM
-MPRESAS £ GOVERNOGS.

ras criticas (energia, telecomunicacoes, sistemas de transporte, saude, etc.) dos
paises ocidentais, ja bastante debatidas e cuja seguranca exalta preocupacoes
crescentes, tanto para os governos como para os cidadaos.

A medida que a tecnologia avanca, o mesmo acontece com a sofisticaciao dos
atores cibernéticos maliciosos. Estes, para além de continuarem a explorar vul-
nerabilidades aplicacionais ou tecnologicas, apostam cada vez mais na inter-
ligacao das fraquezas do fator humano - isto €, na engenharia social — com o

intuito de tornar o ciberataque mais eficaz e de menor tempo de atuacao, sem-
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pre com vista a obtencao de um acesso ilegitimo a

identidades, e por ai em diante.

Para mitigar estas ameacas, governos € empre-
sas privadas devem tomar medidas sé€rias e céleres
para proteger as suas infraestruturas tecnologicas
de suporte a atividade digital. Basta pensarmos na
percentagem expressiva de infraestruturas criticas
e/ou setores vitais, em Portugal, que estao nas maos
dos privados.

Os Estados europeus tém-se posicionado como
moderadores, contudo, todos sabemos que os mode-
radores nao ganham debates. A logica € idéentica
no ambito da ciberseguranca. E assim crucial, que
governos e empresas trabalhem em conjunto, para
partilhar informacoes e recursos, a fim de melhor
detetar e responder de forma eficaz e preventiva a
ameacas ciberneticas.

Temos assistido semanalmente — se nao, diaria-
mente - a uma intensificacao e sofisticacao de cibe-

rataques na sociedade portuguesa. Estes ataques,

transversais a quase todos os principais setores da

nossa sociedade - telecomunicacoes, saude, ban-
ca, transportes, educacao -, tém causado muita tur-
buléncia, visto que, em certos casos, também tem
implicado um impacto direto para o core business
das ‘vitimas’, e por ineréncia, ao proprio setor onde
atuam.

O crime cibernético tem sido aquele que mais
tem aumentado desde o inicio da pandemia, tan-
to ao nivel do volume de ataques registados como
de denuncias, reforcando que estas situacoes conti-
nuam sem conseguirem ser travadas pelas entidades
competentes e, nelas, estao incluidas nao s6 as auto-
ridades que investigam este tipo de ataques, como as
proprias empresas que continuam a nao dar o devi-
do valor ou investimento a esta area de atuacao.

A aposta tera de ser sempre pela via da crescente
literacia (em ciberseguranca) de todos os cidadaos,
independentemente da sua funcao/cargo, visto que,
qualquer um de nos podera ser vitima de um ataque
malicioso ou fraudulento. O fator humano continua

a ser um dos grandes responsaveis pela consumacao

VISIONWARE @S

COVER

das ameacas e estas tanto podem vir de fora, como
dentro da propria organizacao.

O ciberespaco nao pode ser visto como antiga-
mente; hoje, € um campo (e batalha) de interesses,
mas, além disso, € também um campo de guerra.
Por 1sso, € tempo de agir e proteger-nos a nos pro-
prios — as nossas sociedades e costumes —, as nos-
sas empresas € as nossas nacoes, dos perigos emi-
nentes da cibercriminalidade e do ciberterrorismo.
Temos de passar a assimilar que, com a evangeliza-
cao da convivéncia no mundo cibernético, também
as ameacas ciberneéticas vieram para ficar e nada sera

COmo antes.
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34 ANOS DE VIDA
PROFISSIONAL, SEMPRE
LIGADA AO MUNDO DO IT.
INICIOU-SE COM O SAUDOSO
ZX SPECTRUM, NOS ANOS
80, ONDE O INTERESSE FOI
MUITO MAIS DO QUE JOGOS.
A VIDA PROFISSIONAL FICOU
LIGADA AO COBOL, COM
PASSAGEM POR VARIAS __dia
EMPRESAS. DESDE HA 6 ANOS B
A TRABALHAR NO SETOR
FINANCEIRO, PRIMEIRO COMO
CI0O E AGORA COMO CISO.

POR SERGIO MARTINHO, CISO, LUSITANIA SEGUROS

FOI RECENTEMENTE (23JUN23) PUBLICADO A EDICAOQ

DE 2023 (42)D0O RELATORIO RISCOS & CONFLITOS DO
OBSERVATORIO DE CIBERSEGURANCA DO CNCS, ESTE
DOCUMENTO ANALISA OS PRINCIPAIS DADOS RELATIVOS
AS CIBERAMEAGCAS DE 2022 E APONTA TENDENCIAS PARA
2023 E 2024.

PRINCIPAIS DESTAQUES:

e Osincidentes de ciberseguranca e cibercrimes em Portugal continuaram a aumen-

tar em 2022, com um crescimento significativo de incidentes com elevado potencial

M PORTUGAL

e As ciberameacas mais comuns em 2022 foi o ransomware, cibersabotagem/indis-
ponibilidade, o phishing/smishing/vishing, a burla online, outras formas de engenha-

ria social e o comprometimento de contas/tentativas de login.
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e As vitimas de incidentes de ciberseguranca mais

relevantesemPortugaldurante2022foramossetores
da Banca (sobretudo clientes) da Educacao e Ciéncia,
Tecnologia e Ensino Superior, dos Transportes, da
Saude, bem como da Comunicacao Social. No ambi-
to dos subsetores da Administracao Publica, desta-
ca-se, comparativamente, a Administracao Publica

[.ocal como alvo com maior numero de incidéncias.

* A percecao de risco aumentou em 2022 e 2023.

e As principais tendéncias nacionais sao a Cres-
cente profissionalizacao do cibercrime, a incerteza
resultante da guerra na Ucrania e algumas cibera-
meacas especificas, tais como oransomware, o DDoS,
o malware de furto de credenciais e os smishing/
vishing/spoofing oportunistas relativamente ao uso

massificado do telemovel.

« COmo cenario persistente, manteéme-se as amea-

castipicasdo contexto geopolitico e estrategico atual,

EXPERT

AS VITIMAS DE INCIDENTES DE CIBERSEGURANCA

MAIS RELEVANTES EM PORTUGAL DURANTE 2022

FORAM O0S SETORES DA BANCA (SOBRETUDO CLIENTES)
DA EDUCACAO E CIENCIA, TECNOLOGIA E ENSINO
SUPERIOR, DOS TRANSPORTES, DA SAUDE, BEM

COMO DA COMUNICACAO SOCIAL. NO AMBITO DOS
SUBSETORES DA ADMINISTRACAO PUBLICA, DESTACA-SE,
COMPARATIVAMENTE, A ADMINISTRACAO PUBLICA LOCAL
COMO ALVO COM MAIOR NUMERO DE INCIDENCIAS.

devido ao prolongamento da guerra na Ucrania, o
que provoca o acentuar de antagonismos que encon-
tram formas de polarizacao em acoes de atores
estatais e hacktivistas que pretendem ganhos infor-
macionais ou propagandisticos para o seu lado do
contlito. Enquanto a guerra na Ucrania nao termi-
nar, prevé-se que este cenario se mantenha e possa

mesmo agudizar-se.

 Ainda numa fase emergente, € com resultado
incerto quanto a transformacao que efetivamente
podera trazer, devem considerar-se as ameacas que
tém vindo a surgir em resultado da disponibiliza-
cao de plataformas de Inteligéncia Artificial para
o publico em geral e o seu potencial de utilizacao
para o desenvolvimento de ferramentas uteis na

realizacao de acoes maliciosas no ciberespaco. Esta
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disponibilizacao tem-se mostrado apta a apresen-
tar solucoes técnicas para a efetividade de ciberata-
ques, mas também para a criacao de campanhas de

desinformacao.

PORQUE COMECO A REFERIR ESTE
DOCUMENTO EM ESPECIFICO?

Porque considero que temos muita coisa bem fei-
ta no nosso pais, falta € haver uma notoriedade mais
abrangente do que de bem se faz, pois como sabe-
mos No que concerne a problematica da seguranca
no ciberespaco € algo que esta em crescente rele-
vancia na vida das pessoas, como um todo, ha muito
que deixou de ser um tema apenas de preocupacao
das empresas, em especial para as grandes empre-
sas, aquelas que terao de se preocupar em especial
com regulamentos e frameworks, como o € o caso
do decreto-le1 65/2021, ISSO 27001, NIS2, DORA,
Norma 6/2022-R, obviamente apenas para referir

uns quantos de muitos.

AS GRANDES EMPRESAS:

Para estas, a ciberseguranca € hoje um tema

comum na mesa da administracao, comum pois este
tema deixou de ser uma coisa de indole técnica para
algo que esta intimamente relacionado com o nego-
clo, Janao ha duvida que quem nao considera com a
devida atencao a ciberseguranca simplesmente pode
estar a colocar em jogo existéncia da sua organiza-
cao. Porque estamos numa sociedade cada vez mais
interligada e muito dependente de poucos players,
tipicamente grandes organizacoes, que fornecem
servicos essenciais no mundo digital, ja se percebeu
o perigoso que € o efeito domino, quando falha uma
grande, muitas outras vao por arrasto. Estas grandes
empresas devem continuar a investir em qualifica-
cao, avaliacao comparativa, formacao em gestao de
crise e protocolos de forma a conseguirem melho-
rar a sua capacidade de identificar e prevenir cibe-
rameacas, tanto que a resiliéncia passou a estar no

topo das preocupacoes destas organizacoes.

EXPERT

ONDE ACHO QUE PODERIAMOS MELHORAR
AQUI?

Haver uma maior centralizacao de orientacoes
normas, regulamentos e leis, pois por vezes, o que
noto € um atropelo entre orientacoes e cumprimen-
to com determinados requisitos mais de indole pro-
cessual que leva a que se invista tempo € recursos
para preparar informacao por vezes redundante.

Um maior espirito de comunidade dos especia-
listas em ciberseguranca, onde a partilha de boas
praticas e das outras que nao sendo tao boas, serao
de importancia o seu conhecimento mais alargado.
Sendo 1sto possivel, sera duvida algo de valor acres-
centado quer para a comunidade, quer para a socie-
dade em geral.

Os lideres a pensar mais profundamente sobre
ciberseguranca e ouvir mais atentamente os espe-
cialistas nesta matéria , os especialistas incremen-
tarem a sua capacidade de empatia de forma que

o dialogo flua a fim de garantir a resiliéncia corpo-
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PORQUE ESTAMOS NUMA SOCIEDADE CADA VEZ MAIS
INTERLIGADA E MUITO DEPENDENTE DE POUCOS PLAYERS
QWUE FORNECEM SERVICOS ESSENCIAIS NO MUNDO DIGITAL,
TIPICAMENTE GRANDES ORGANIZACOES, JA SE PERCEBEU O
PERIGOSO QUE E O EFEITO DOMINO

rativa. Infelizmente os lideres cibernéticos ainda
lutam para articular claramente o risco que as ques-
toes cibernéticas representam para suas organiza-
coes numa linguagem que seus colegas de negocios
compreendam plenamente e possam agir. Como
resultado, chegar a um acordo sobre a melhor for-
ma de lidar com o risco cibernético continua sendo
um desafio para os lideres organizacionais.

A transformacao digital continua na moda, tanto
que muitas organizacoes estao com grandes proje-
tos de transtormacao digital. Adicionar tecnologia
emergente a Tl legada aumenta a complexidade dos

ambientes digitais das organizacoes e, portanto, seu

risco de seguranca cibernética. E relevante que os
decisores tenham preocupacao acrescida para equi-
librar o valor da nova tecnologia com o potencial de
aumento do risco cibernético nas suas organizacoes.

Creio que faca sentido haver mudancas na estru-
tura organizacional que incorporem discussoes de
risco cibernético em toda a empresa e assim pro-
mover uma comunicacao mais fluida e uma gestao
eficaz de riscos cibernéticos.

O recrutamento e retencao de talentos especiali-
zados em ciberseguranca continua a ser um desafio
fundamental para a gestao da ciber resiliencia. Creio

necessaria uma solucao mais ampla para aumentar a

EXPERT

oferta de profissionais nesta especialidade € expan-
dir e promover esforcos de inclusao e diversidade.
Além disso, entender o amplo espectro de habili-
dades necessarias hoje pode ajudar as organizacoes
a expandir a contratacao. Estao ja em curso varias
iniciativas promissoras, mas nao creio que seja sufi-
ciente. E preciso tempo, reflexio e investimento para
tornar os programas de desenvolvimento de com-

peténcias cibernéticas escalaveis.

E AS EMPRESAS QUE REPRESENTAM 99,9%
DO NOSSO TECIDO EMPRESARIAL?

Os numeros mais recentes do INE, PORDATA
indicam que em Portugal 99,9% (1.357.657) sao PME
(que incluem micro, pequenas € médias empresas)
e apenas 0,1% (1.378) que sao consideradas grandes
empresas (>=250 pessoas ao servico).

Estas organizacoes nao tem nem de perto nem
de longe capacidade de investimento em tecnologia

€ recursos, por isso, € necessaria uma abordagem
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diferente mas necessariamente inclusiva pois os

ciberataques estao mais assertivos, o efeito domino
nestas organizacoes tende a ser tao ou mais nefasto
que nas grandes organizacoes, por isso, € tempo de,
em vez de se estar a inventar a roda, € tempo de se
tirar partido do que de muito bom se esta a fazer
qui. Julgo que deve haver uma maior publicitacao do
CNCS, em especial o que fazem a nivel da sensibili-
Zacao e treino para comportamentos e atitudes mais
seguros; producao e disseminacao de alertas, orien-
tacoes e boas praticas par ao uso seguro da tecnolo-
gia por parte de todos, assim como recomendacoes
técnicas e producao de normativos e referenciais
para as organizacoes € nao esquecer que atraves do
seu servico CERT.PT realiza efetiva coordenacao da
resposta a incidentes que atetem o ciberespaco de
interesse nacional.

Os fabricantes de tecnologias / servicos de segu-
rancaterem ofertas verdadeiramente inclusivas para
este tipo de empresas.

E com agrado que vejo uma start-up nacional,

que esta a mostrar que o paradigma tem de mudar,

pois a sua convic¢cao € que a unica forma de pro-

JULGO QUE DEVE HAVER
UMA MAIOR PUBLICITACAQ
DO CNCS, EM ESPECIAL

0 QUE FAZEM A NiVEL DA
SENSIBILIZACAO E TREINO
PARA COMPORTAMENTOS E
ATITUDES MAIS SEGUROS:
PRODUCAO E DISSEMINACAO
DE ALERTAS, ORIENTACOES E
BOAS PRATICAS PARA 0 USO
SEGURO DA TECNOLOGIA
POR PARTE DE TODOS, ASSIM
COMO RECOMENDACOES
TECNICAS E PRODUCAO

DE NORMATIVOS E
REFERENCIAIS PARA AS
ORGANIZACOES
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videnciar um servico eficaz e acessivel, sobretudo
as PME, passa por combinar inteligéncia artificial e
humana numa relacao simbiotica na identificacao
das vulnerabilidades e resolvé-las proactivamente.
Nao duvido que temos de incentivar a criacao de
mais empresas com este foco, porisso € preciso criar
condicoes para que isso aconteca, nomeadamente
com uma maior ligacao a academia, que provavel-
mente deve ter conteudos programaticos cCom maior

assertividade para este tipo de realidade.

PORQUE O TEMA DA CIBERSEGURANCA NAO
SE PODE LIMITAR A PORTUGAL...

Foi uma agradavel surpresa que reparo que
a Presidencia Espanhola do Conselho da Uniao
Europeia (de O1JUL a 31DEZ23) debaixo do pilar
“Reindustrializar a EU e assegurar a sua autonomia
estratégica aberta” coloca a inteligéncia artificial e a
ciberseguranca com grande relevancia. E na minha
opiniao um excelente ponto para dar a tao necessa-
ria relevancia europeia nestes dominios, o que ira
atrair/criar empresas e empregos para solo europeu

e reduzir as nossas dependeéncias estrangeiras.
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POR NUNO NEVES,

E MESTRE EM SEGURANCA " ,
CHIEF SECURITY OFFICER, ASSOCIACAO NACIONAL DAS FARMACIAS

INFORMATICA PELA FCUL
ETEM UM MBA PELO
LISBONMBA.

PASSOU POR DUAS
CONSULTORAS
INTERNACIONAIS, NA
AREA DE SISTEMAS

DE INFORMACAO E
RISCO. E DESDE 2016
CISO NA FARMINVESTE,
HOLDING DA ANF, COM

A RESPONSABILIDADE
TRANSVERSAL DOS TEMAS
DE CIBERSEGURANGA

O TEMA DA CIBERSEGURANGCA CONTINUA A TER UM
IMPACTO SIGNIFICATIVO NA VIDA EM SOCIEDADE,
MESMO QUE NEM SEMPRE TENHA ESSE DESTAQUE A
TODOS 0S NIVEIS.

e acordo com a 4." edicao do Relatorio de Riscos & Contlitos, referente a
2022, o numero de incidentes continuou a aumentar em 2022, com um

aumento na sofisticacao de alguns incidentes. Notou-se também o aumento

de crimes registados pelas autoridades relativamente a Lei do Cibercrime, o
~ que indicia, felizmente, que as empresas comecam a participar mais as autoridades
ES TA D O D A N A A O este tipo de incidentes.

Ainda de acordo com o mesmo relatorio, as ameacas mais relevantes foram o ran-

somware, a cibersabotagem, o phishing ou o comprometimento de contas.
Em 2022, todos acompanhamos alguns exemplos muito visiveis destes ataques,
desde o ataque diruptivo ao grupo Impresa, Vodatone e Laboratorios Germano de
Sousa entre Janeiro e Fevereiro, até a intrusao na Seguranca Social em Novembro,

alguns dos quais ainda nao totalmente recuperados.
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NA COMPONENTE
EMPRESARIAL, AQUILO QUE SE
NOTA MUITAS VEZES E QUE O
MEDIATISMO DESTES CASOS
LEVA A UMA NOTORIEDADE
MOMENTANEA, EM QUE

AS EQUIPAS DE GESTAO
LEVANTAM INTERNAMENTE

0 TEMA, QUESTIONAM

AS EQUIPAS TECNICAS,
PERGUNTAM SE ESTAO OU
NAO SALVAGUARDADAS,
PEDEM PLANOS DE

ACAO, ORCAMENTOS E
CALENDARIOS E DEPOIS, COM
0 ESBATIMENTO MEDIATICO E
COM 0S CUSTOS ENVOLVIDOS,
OPTAM POR DEIXAR PASSAR

A OPORTUNIDADE E CONFIAR
NA SORTE QUE ESTE TIPO DE
ATAQUES SO ACONTECE AOS
OUTROS.

Este Relatorio refere ainda que as vitimas
de incidentes de Ciberseguranca mais relevan-
tes foram os setores da Banca, sobretudo os seus
clientes.

Todas estas informacoes nos mostram que a
cibercriminalidade veio para ficar e que cada vez
mais tem maior predominanciano dia-a-dia, quer
nas empresas quer nos cidadaos. Para os cida-
daos, conhecemos alguns esquemas de fraude que
foram amplamente explorados, como o Ola Pai
e Ola Mae e para os quais houve, infelizmente,
muitas vitimas. Algumas dessas vitimas até conhe-
clam ja o esquema € sO se lembraram de confir-
mar com os filhos depois de serem burlados. Isto
mostra a cada vez maior necessidade de forma-
cao em cyber higiene para toda a populacao, algo
que as geracoes mais novas ja fazem quase sem
pensar. Apesar do meritorio esforco que o Centro
Nacional de Ciber Seguranca tem feito no sentido
de sensibilizar e formar os cidadaos, € necessario
o reforco desse trabalho para que a sociedade se
torne mais resiliente.

Na componente empresarial, aquilo que se
nota muitas vezes € que o mediatismo destes casos

leva a uma notoriedade momentanea, em que as
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equipas de gestao levantam internamente o tema,
questionam as equipas técnicas (algumas vezes
nem tém equipas de seguranca da informacao e
portanto direcionam para as equipas tecnologi-
cas), perguntam se estao ou nao salvaguardadas,
pedem planos de acao, orcamentos e calendarios
e depois, com o esbatimento mediatico e com
os custos envolvidos, optam por deixar passar a
oportunidade e confiar na sorte que este tipo de
ataques SO acontece aos outros.

Esta postura € mais dificil de mudar. Apesar
dos esforcos feitos, quer no plano nacional, quer
no plano europeu, com a criacao de legislacao
especifica para a Ciberseguranca (Diretiva NIS,
Lei de Seguranca do Ciberespaco, Diretiva NISZ2,
etc.) que tenta responsabilizar as entidades a cria-
rem mecanismos de seguranca concretos, conti-
nua a ser dificil obter essa seguranca transversal,
particularmente num pais cComo 0 nosso, em que
muitas das empresas sao de reduzida dimensao,
e tém dificuldade em justificar os custos envolvi-
dos, apesar de fornecerem servicos para empre-
sas maiores. As empresas maiores, por seu lado,
apesar de ja terem investido na seguranca e terem

implementado internamente toda a capacidade,
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dependem para alguns servicos desses fornecedores

de pequena dimensao e, apesar de pedirem o preen-
chimentodeformularios edeclaracoes de seguranca,
sabem que muitas vezes nao passam de declaracoes
de intencoes. No extremo oposto, os fornecedores
internacionais de grande dimensao nao dao gran-
de margem de manobra aos clientes para definirem
requisitos especificos de seguranca e conformidade,
sendo necessario a adaptacao do lado do cliente.

A agudizar este problema temos também uma
escassez de profissionais qualificados na area da
ciber seguranca que limitam muito a capacidade das
empresas de melhorarem neste aspeto.

O Centro Nacional de Ciber Seguranca tem vin-
do a promover cursos, desde o ensino online até a
C-Academy que tenta, em conjunto com institui-
coes de ensino superior, disponibilizar formacao
avancada em Ciberseguranca e o setor privado tem
tentado colmatar estas lacunas para as pequenas e
meédias empresas, fornecendo varias componentes
de seguranca “as a Service” para que seja possivel as
empresas terem o servico sem terem o custo inicial

de montar toda uma estrutura.

EXPERT

COM A INCORPORACAO DA TECNOLOGIA, A AREA TECNOLOGICA
FOl GANHANDO IMPORTANCIA, PASSANDO A RESPONDER
DIRETAMENTE A GESTAO EXECUTIVA E, MAIS TARDE, PASSANDO A
INTEGRAR A PROPRIA GESTAO EXECUTIVA.

Dada a crescente criticidade que a seguranca da
informacao tem no destino das empresas, na capa-
cidade de operarem e na definicao estratégica das
mesmas, torna-se cada vez mais necessario que o
tema da Ciberseguranca passe a ser encarado nas
escolas de gestao como um pilar fundamental na
conducao dos destinos de uma qualquer organi-
zacao, qualquer que seja o seu setor de atividade.
Inversamente, € necessario também que 0S pro-
fissionais de Ciberseguranca tenham consciéncia
que o seu envolvimento nas empresas deve alinhar
com a gestao e participar na estratégia da propria
organizacao.

Estamos a vivenciar com a seguranca da informa-
cao o fenomeno que ocorreu com a tecnologia no
final do século passado. A tecnologia era vista como
uma area de custos, liderada por tecnologos e que

estava muitas vezes numa segunda ou terceira linha,

com reporte ao responsavel financeiro. O que inte-
ressava nesse formato era controlar os custos que
essas areas representavam. Com a incorporacao da
tecnologia, a area tecnologica foi ganhando impor-
tancia, passando a responder diretamente a gestao
executiva e, mais tarde, passando a integrar a propria
gestao executiva. Passamos do “informatico” para o
“Diretor de Informatica” para o “Chietf Information
Ofhcer” ou “Chief Technology Officer”. Na seguran-
ca da informacao vamos ter de seguir a mesma evo-
lucao, a um ritmo, como em tudo atualmente, mais
acelerado ainda. Vamos deixar de ter o “técnico que
trata da seguranca” para o “Diretor de Seguranca
da Informacao” para o “Chief Information Security
Officer”. De notar que, apesar do nome ser atualmen-
te utilizado, na pratica, ha poucos CISO nos orgao
de gestao, funcionando como diretores ou assesso-

Ires.
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POR DR. EDUARDO MAGRANI,
CONSULTOR SENIOR DA AREA DE TMT DA CCA LAW FIRM

CIBERSEGURANCA
EM PORTUGAL.
TENDENCIAS E COMPLIANCE

CONSULTOR SENIOR
DA AREA DE TMT DA
CCA LAW FIRM

SE O CIBERCRIME FOSSE UM ESTADO SERIA A
TERCEIRA MAIOR ECONOMIA DO MUNDO, DEPOIS
DOS ESTADOS UNIDOS E CHINA, COM UM PIB

DE US$ 10 TRILHOES” AFIRMOU O PRIMEIRO-
MINISTRO DA ALBANIA, CONSIDERANDO A
POTENCIAL FATURACAO DO CIBERCRIME EM 2025.

verdade € que atualmente a industria do cibercrime representa uma das
mais lucrativas areas tecnologicas e cresce a medida que organizacoes cri-

minosas evoluem e profissionalizam o desenvolvimento e distribuicao de

atividades maliciosas, como ransomware, phishing, roubo de credenciais,
entre outros ataques'.

Com numeros e impactos significativos, uma das principais preocupacoes e prio-
ridades da Uniao Europeia (EU) nos ultimos anos € justamente a ciberseguranca,

com um reflexo claro na elaboracao de novas estratégias e regulacoes que tém vindo
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a ser aprovadas e discutidas de modo a garantir

uma Europa mais segura, mais conectada e mais
digital.

A primeira le1 da UE sobre ciberseguranca,
a Diretiva NIS de 2016, ajudou a alcancar um
nivel comum de seguranca de rede e sistemas de
informacao em todos os Estados-membros. De
forma complementar, a Lei de Ciberseguranca
da UE, em vigor desde 2019, muniu a Europa de
uma estrutura de certificacao de ciberseguranca
de produtos, servicos e processos e reforcou o
mandato da Agencia para a Ciberseguranca na
UE (ENISA).

Nunca, no entanto, o ambito de aplicacao des-
tas regras foi tao abrangente como o da Diretiva
NIS 2 (Diretiva 2022/2555), em vigor desde 2023.
Este novo documento revoga a Diretiva NIS
(Diretiva 2016/1148/EC) e melhora a gestao de
riscos de seguranca digital ao introduzir obri-
gacoes de relatorios em setores especificos. O
seu objetivo principal € a aplicacao de medidas

que garantam um alto nivel de ciberseguranca

comum em toda a Uniao Europeia’. Existe hoje,
portanto, uma concertacao geral sobre a neces-
sidade de uma aplicacao eficaz e medidas efeti-
vas de Ciberseguranca em cada um dos paises.
Em Portugal, especificamente, o Governo tem
vindo aadotar medidas de ciberseguranca contra
essas ameacas, possuindo, desde 2015, uma estra-
tégia nacional voltada para o cibercrime. Quatro
anos mais tarde, em 2019, este sistema fo1 revis-
to e alterado, dando origem a atual Estratégia
Nacional para a Seguranca do Ciberespaco.
Conforme informacao do Governo portu-
gues’, o cumprimento e aplicacao desta estra-
tégia tem como objetivo tornar Portugal um
pais mais seguro, através de uma acao inovado-
ra, inclusiva e resiliente, que preserve os valores
fundamentais do Estado de Direito democratico
e garanta o regular funcionamento das institui-
coes face a evolucao digital da sociedade. Deste
modo, o Centro Nacional de Ciberseguranca esta
também encarregue de coordenar a elaboracao,

o acompanhamento da implementacao e a revi-

EXPERT

COM NUMEROS E IMPACTOS
SIGNIFICATIVOS, UMA DAS
PRINCIPAIS PREOCUPACOES
E PRIORIDADES DA UNIAQ
FUROPEIA (EU) NOS ULTIMOS
ANOS E JUSTAMENTE A
CIBERSEGURANCA, COM
UM REFLEXO CLARO NA
FLABORACAQ DE NOVAS
FSTRATEGIAS E REGULAGCOES
QUE TEM VINDO A SER
APROVADAS E DISCUTIDAS
DE MODO A GARANTIR UMA
FUROPA MAIS SEGURA, MAIS
CONECTADA E MAIS DIGITAL.
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sao do Plano de Acao da Estratégia Nacional para

a Seguranca do Ciberespaco, em cooperacao com
todas as entidades responsaveis pela seguranca do
ciberespaco nacional.

Quanto aos numeros de incidentes de cibersegu-
ranca em Portugal, os episodios recentes demons-
tram que, mais do que nunca,asegurancadigital deve
ser vista como um topico essencial e central, ja que
€ notorio o crescimento significativo de crimes tipi-

ficados na Lei do Cibercrime (crimes informaticos)

e de incidentes com elevado potencial disruptivo,
registados pelas autoridades policiais. O numero de
incidentes registados pelo CERT.PT aumentou 147%,
passando de 1781 em , para 2023 em 2022. De entre
esses incidentes, ocorreram diversos ciberataques
de grande impacto nas infraestruturas € servicos
em Portugal’, sendo os setores mais atetados os da
Banca (sobretudo atraves de phishing aos clientes), a
Educacao e Ciéncia, Tecnologia e Ensino Superior,

os Transportes e a Saude.

QUANTO AOS NUMEROS DE INCIDENTES DE CIBERSEGURANCA
EM PORTUGAL, OS EPISODIOS RECENTES DEMONSTRAM QUE,
MAIS DO QUE NUNCA, A SEGURANCA DIGITAL DEVE SER VISTA
COMO UM TOPICO ESSENCIAL E CENTRAL, JA QUE E NOTORIO

O CRESCIMENTO SIGNIFICATIVO DE CRIMES TIPIFICADOS NA
LEI DO CIBERCRIME (CRIMES INFORMATICOS) E DE INCIDENTES
COM ELEVADO POTENCIAL DISRUPTIVO, REGISTADOS PELAS

AUTORIDADES POLICIAIS

EXPERT

Conforme informacoes do CNCS, verificou-se
nos ultimos meses um aumento na sofisticacao e
impacto de alguns incidentes. As ciberameacas a afe-
tar o ciberespaco de modo mais contundente foram
o ransomware, a cibersabotagem/indisponibilidade,
o phishing/smishing/vishing, a burla online, alem
de incidentes de negacao de servicos distribuida
(DDoS) e outros ataques.

Muitos dos casos de phishing, smishing e vishing
e burla online estao ligados a técnicas de manipula-
cao de individuos, o que reflete uma falta de cultura
na prevencao destes crimes. Incidentes de compro-
metimento de contas e tentativa de login, sao mui-
tas vezes resultado de palavras-passe comprometi-
das e de extracoes de dados pessoais que poderiam,
por vezes, ser contornadas com a implementacao
de duplo fator de autenticacao, entre outras medi-
das técnicas e organizativas.

As organizacoes devem, por isso, estar atentas e
dispostas a investir nesta area uma vez que precisam
de proteger os seus ativos de negocio criticos, gerar

confianca e evitar danos financeiros e de reputacao,
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bem como garantir a conformidade com os regula-

mentos existentes.

Por esta razao os numeros de investimento em
ciberseguranca cresceram 10,7% em Portugal, fixan-
do-se, este ano, nos 300 milhoes de euros, demos-
trando representar uma prioridade paraas empresas
e organizacoes, dado o crescente risco e sofisticacao
dos ataques informaticos.

Umaboaestratégiade cibersegurancadeve come-
car com um mapeamento adequado das regulacoes
existentes como forma de compliance e um progra-
ma de gestao de dados e conscientizacao apropria-
do para cada negocio. O desenho de um programa
de seguranca da informacao deve atender funda-
mentalmente a trés pilares: Governacao, tecnologia
e cultura.

O pilar da Governacao esta ligado as estruturas
de lideranca e responsabilidade estabelecidas para
garantir que as politicas, contratos e praticas de segu-
ranca da informacao sejam implementadas e corre-

tamente geridas. Ja o pilar da tecnologia refere-se ao

conjunto de ferramentas e sistemas utilizados para
proteger a informacao. Por ultimo, o pilar cultural
remete-se ao conjunto de valores, crencas e com-
portamentos que promovem a seguranca da infor-
macao. Estes pilares desdobram-se em diferentes
acoes como a identificacao e prevencao de riscos, a
detecao de incidentes, a resposta e recuperacao de
ativos, entre outros.

Atualmente, revela-se fundamental para as orga-
nizacoes terem esta governacao adequada, com bons
indicadores de risco, capacidade de defesa adequada
a ataques e gestao de crises, envolvendo as principais
areas da empresa, através de objetivos e estruturas
claras,e bemimplementadas,de modo a garantir que
possuem capacidade para reagir com competéncia e
rapidez aos novos desafios de Ciberseguranca, com

O compromisso e a expertise adequados.

EXPERT

UMA BOA ESTRATEGIA
DE CIBERSEGURANCA
DEVE COMECAR COM UM
MAPEAMENTO ADEQUADO
DAS REGULACOES
EXISTENTES COMO
FORMA DE COMPLIANCE
E UM PROGRAMA DE
GESTAO DE DADOS E
CONSCIENTIZACAO
APROPRIADO PARA CADA
NEGOCIO. 0 DESENHO
DE UM PROGRAMA

DE SEGURANCA

DA INFORMACAQ

DEVE ATENDER
FUNDAMENTALMENTE

A TRES PILARES:

GOVERNACAO, TECNOLOGIA

E CULTURA.
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A IT SECURITY E MEDIA PARTNER DO C-DAYS 2023

C-DAYS 2023:

‘E NECESSARIA MAIS
CIBERSEGURANCA NAS PME’

O C-DAYS, ORGANIZADO PELO CENTRO NACIONAL

DE CIBERSEGURANCA, VOLTOU AO PORTO - MAIS
CONCRETAMENTE A ALFANDEGA DO PORTO -, DESTA VEZ

COM O MOTE "MAIS CONFIANCA™

v
POR RUI DAMIAO

COVERAGE

epois de em 2022 se ter realizado no
Centro de Congressos do Estoril, o C-Days

voltou a regiao norte do pais com o mote

“Mais Confianca”. O evento, organizado
pelo Centro Nacional de Ciberseguranca, teve a I'T
Security como Media Partner e realizou-se entre os
dias 14 e 16 de junho na Alfandega do Porto.

Na sessao de abertura, Filipe Araugjo, Vice-
Presidente da Camara Municipal do Porto, refe-
riu que “é com muito gosto que o Porto recebe” o
C-Days, até porque, “mais do que nunca’, € Impor-
tante olhar para os temas da ciberseguranca e das
inovacoes tecnologicas. “Todas as medidas de pre-
VENcao sao necessarias para dar mais protecao aos
cidadaos”, diz. “E absolutamente crucial para todos
a realizacao do C-Days’.

A cidade do Porto tem “vindo a trabalhar a pre-
vencao atraveés de planos de contingéncia e de disas-
ter recovery’, mas também tem “dedicado especial
atencao a fatores como a formacao e a partilha de
boas praticas’.

Por um lado, explica Filipe Araujo, a Camara

Municipal do Porto procura que as equipas muni-
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FILIPE ARAUJO. CAMARA MUNICIPAL DO PORTO

cipais, que inclui as empresas municipais, “estejam
preparadas para lidar com os desafios e os riscos
que a Internet e o trabalho online representam”. Por
outro, também atuajunto dos municipes que preten-
de envolver e capacitar a populacao para uma atua-
lizacao cada vez mais informada e segura dos meios
digitais, promovendo, a0 mesmo tempo, a inclusao

social.

COVERAGE

“TODAS AS MEDIDAS DE PREVENCAO SAO NECESSARIAS

PARA DAR MAIS PROTECAO AOS CIDADAOS”

FILIPE ARAUJO, VICE-PRESIDENTE DA CAMARA MUNICIPAL DO PORTO

MAIS CONFIANCA

Também na sessao de abertura, Lino Santos,
CoordenadordoCentroNacionalde Ciberseguranca,
afirmou que “esta conferéncia tem sido, ha nove
anos, um ponto de encontro de diferentes comuni-
dades de ciberseguranca: administracao central e do
Estado; operadores de servicos essenciais; pequenas
e médias empresas; administracao local; academia;
forcas e servicos de seguranca. Este € o local para
discutir os temas de ciberseguranca’.

“O mote que escolhemos para este ano foi "Mais

Confianca. Mais confianca nos produtos — e aqui

estamos a falar de certiicacao de produtos —, mas
tambeém estamos a falar na otica do consumidor do
receio criado a atos de ciber-resiliéncia e que esta
em discussao no seio da Uniao Europeia”, explica
Lino Santos.

“Mais confianca nos servicos — e, mais uma vez,
a certificacao de servicos — mas também no Regime
Juridico da Seguranca do Ciberespaco que nos asse-
gura uma elevada qualidade na evolucao dos servi-
cos essenciais para a sociedade. Mais confianca na
cadeia de fornecimento e nas relacoes entre empre-

sas e fornecedores, e aqui com foco muito particular
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“0O MOTE QUE ESCOLHEMOS
PARA ESTE ANO FO|

‘MAIS CONFIANCA’.

MAIS CONFIANCA NOS
PRODUTOS - E AQUI
FSTAMOS A FALAR

DE CERTIFICACAQ DE
PRODUTOS -, MAS TAMBEM
FSTAMOS A FALAR NA
OTICA DO CONSUMIDOR DO
RECEIO CRIADO A ATOS DE
CIBER-RESILIENCIA E QUE
ESTA EM DISCUSSAO NO

SEIO DA UNIAO EUROPEIA”,

INO SANTOS, COORDENADOR
DO CENTRO NACIONAL DE
CIBERSEGURANCA

——

in

LINO SANTOS

g;?A\fS _.

LINO SANTOS, CENTRO NACIONAL DE CIBERSEGURANCGCA

nas pequenas e médias empresas que precisam de
vender os seus servicos a grandes empresas, sejam
nacionais ou estrangeiras. Mais ciberseguranca €
necessaria nas pequenas e meédias empresas para
criar estas relacoes de confianca na cadeia de forne-
cimento’, refere o Coordenador do CNCS.

Esta nona edicao do C-Days € particularmente

importante por duas razoes, explica Lino Santos. A

primeira € que acontece num momento de transi-
cao entre duas estratégias nacionais de seguranca do
ciberespaco. “A segunda estratégia que Portugal teve
nesta area foi criada em 2019 e termina em 2023 e,
neste momento, ja estamos a trabalhar na elabora-
cao da terceira versao desta estratégia’.

Por outro lado, este C-Days também € particu-
larmente importante porque estamos, novamen-
te, num momento de transicao entre duas diretivas
europeias para a seguranca da gestao da informacao.
“Em janeiro deste ano foil publicada uma nova dire-
tiva” que todos os Estados-membros tem ate 2023
para transpor para o seu proprio regime juridico.

“Estes dois contextos fazem com que este C-Days
seja um ponto fulcral para a discussao destes futu-
ros instrumentos da seguranca. Futuros instrumen-
tos devem focar um conjunto de desafios presentes
e desatios futuros”, indica o Coordenador do Centro

Nacional de Ciberseguranca.
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PEDRO MATOS, CONSULTOR DO CNCS

“VISAO MAIS CLARA E TRANSPARENTE”
Pedro Matos, Consultor do CNCS, subiu a palco
para falar de politicas publicas, mais concretamente
para revisitar a Estrategia Nacional de Seguranca do
Ciberespaco. 2015 foi1 o ano em que foi publicada
a primeira Estratégia Nacional de Ciberespaco. Em
2019 foi lancada a segunda estratégia, em vigor até
2023. “Neste momento, estamos num momento de

revisao desse processo’, refere Pedro Matos.

“ESTA NAO E UMA ESTRATEGIA DO CENTRO NACIONAL DE
CIBERSEGURANCA OU DO GOVERNO; E UMA ESTRATEGIA
NACIONAL E TODOS NOS FAZEMOS PARTE DESSA
ESTRATEGIA, SEJA COMO INDIVIDUOS - PORQUE TEMOS

ESSA RESPONSABILIDADE - OU COMO ORGANIZACAOQO. E UMA
ESTRATEGIA DE TODOS NOS~

PEDRO MATOS, CONSULTOR DO CNCS

COVERAGE

“Ha um aspeto que € importante deixar claro:
a nossa estratégia nao € uma estrategia de ciberse-
guranca; € uma Estratégia Nacional de Seguranca
do Ciberespaco”, ressalva Pedro Matos. Assim, a
Estratégia Nacional de Seguranca do Ciberespaco
compreende quatro ‘cibers: a ciberseguranca,
o combate ao cibercrime, a ciber defesa e a ciber
diplomacia.

Em 2019, inicio da atual Estratégia Nacional de
Seguranca do Ciberespaco, existiram 206 atividades
executadas no plano de acao; em 2022, o numero
subiu para 832. "Cada uma destas atividades, foram
lidas, reescritas e interpretadas pelo CNCS e pelas
entidades que as estavam a implementar”, diz Pedro
Matos. Em termos de entidades envolvidas, em
2019 existiam 32 organismos envolvidos; em 2022,
O numero cresceu para 102.

O plano de acao da Estratégia Nacional de
Segurancado Ciberespaco conta,combase em dados

de 2022, com 102 organismos envolvidos, com uma
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taxa de implementacao de 82%, 1.046 atividades
registadas (entre 2019 e 2022), 45% das atividades
focadas na capacitacao das organizacoes, 32% das
atividades com foco nas pessoas — através da sensi-
bilizacao, da formacao e da educacao — e, entre 2019
e 2022, 589.043 pessoas participaram em acoes de
formacao e sensibilizacao.

Pedro Matos refere que esta estratégia traz varias
oportunidades. Uma delas ¢ retfletir e discutir para
identificar novas ideias, mas também para aproxi-
mar as pessoas € as organizacoes, para clarificar obje-
tivos e promover alinhamentos, promover o com-
promisso, o envolvimento e a responsabilizacao e,
também, para identificar, difundir e partilhar boas
praticas e casos de sucesso. “Isto faz com que as pes-
soas se envolvam com as suas organizacoes € cria
responsabilizacao”, refere Pedro Matos.

¢¢ . ~
Vamos querer chegar ao momento da avaliacao

e querer desenhar uma visao mais clara e transpa-
rente sobre aquilo que € o estado da ciberseguranca
em Portugal”, diz o Consultor do CNCS.

Um dos objetivos passa por ajudar num processo
de tomada de decisao mais informada, desenvolver
uma cultura nacional de ciberseguranca, capacitar
os cidadaos e as organizacoes e ajudar a tornar as
politicas publicas mais eficazes e eficientes.

“Esta nao € uma estratégia do Centro Nacional
de Ciberseguranca ou do governo; € uma estratégia
nacional e todos nos fazemos parte dessa estratégia,
seja como individuos — porque temos essa respon-
sabilidade — ou como organizacdo. E uma estratégia

de todos nos”, conclui Pedro Matos.

ANATOMIA E CIBERSEGURANGCA

Julio César, Coordenador do Departamento de

Operacoes do Centro Nacional de Ciberseguranca

A

JULIO CESAR, CENTRO NACIONAL DE CIBERSEGURANCA

(CNCS), CERT.PT C—

(CNCS) e do CERT.pt, subiu ao palco do C-Days
2023 para talar das semelhancas entre a anatomia e
os ciberataques.

As varias cyber kill chains desenvolvidas ao longo
dos anos — como da Lockheed Martin, da FireEye
ou da Mandiant — “estao certas”. O Centro Nacional

de Ciberseguranca e o CERT.pt desenvolveram a
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sua propria cyber killchain com cinco pontos: reco-
nhecimento e primeiro acesso; criacao de pontos de
acesso alternativos, ou backdoors; escalar privilégios
ou movimentacao lateral; exfiltracao ou o cumpri-
mento de outros objetivos; e persistencia.

O ultimo ponto, diz, € um ponto importante;
nenhum atacante desiste a primeira so por ter sido
detetado e eventualmente ter visto 0s seus acessos
negados. Na maioria das vezes, mantém a sua inten-
cao de continuar o ciberataque.

“Porque ha ciberataques?”, pergunta Julio Ceésar.
A resposta € uma combinacao de trés fatores: moti-
vacao; capacidade; e oportunidade. “E os ataques
acontecem . Os setores com mais ataques regista-
dos pelo CERT.pt no primeiro trimestre do ano foi
o setor bancario (75 ciberataques), seguido dos ser-
vicos de computacao em cloud (62) e da educacao,

ciéncia, tecnologia e ensino superior (43).

COVERAGE

"0 CERT.PT FUNCIONA COM UM ANFITEATRO DE ANATOMIA. O

PACIENTE ESTA NO MEIO E NOS ESTAMOS A VOLTA A TENTAR

DESCOBRIR O QUE ACONTECEU. NA MAIOR PARTE DOS CASOS,

CONSEGUIMOS DESCOBRIR”

JULIO CESAR, COORDENADOR DO DEPARTAMENTO DE OPERACOES DO CENTRO NACIONAL DE

CIBERSEGURANGCA (CNCS) E DO CERT.PT

“A anatomia e a ciberseguranca tém coisas pare-
cidas”, explica. Quer na anatomia, quer na ciberse-
guranca, € preciso ter uma abordagem sistematica
— com protocolos de atuacao para a detecao, con-
tencao, erradicacao e recuperacao —, € preciso ter
capacidade de diagnostico (no caso da cibersegu-
ranca para analisar logs, tratego e analise comporta-

mental), € preciso umarespostarapida, analisar casos

passados e aprender e adaptar-se continuamente.
O representante do CNCS e do CERT.pt especi-
fica que o CERT.pt responde a incidentes de toda a
economia. “O CERT.pt funciona com um anfiteatro
de anatomia. O paciente esta no meio e nos estarmaos
a volta a tentar descobrir o que aconteceu. Na maior
parte dos casos, conseguimos descobrir’, refere Julio

Cesar.
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