Ano Novo, Ameacgas Novas: 10 tendéncias do cibercrime
e ameacas a ciberseguranca em 2024
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Como ja é habitual nesta época de final do ano, mais introspetiva, e em jeito de balango,
fazendo ja uma antevisdo para 2024 e numa area que me é muito especial e critica —a
Ciberseguranca — aproveito para dissecar e antever neste ultimo artigo de 2023, aquelas
que considero serem as possiveis tendéncias relacionadas ao cibercrime e as ameacas a
seguranga mundial em 2024, em particular, focando a ja notdéria ascensao dos ataques via
inteligéncia artificial, a saber:

1. Ataques impulsionados por Inteligéncia (1A): Cibercriminosos podem recorrer a
técnicas de aprendizagem de maquinas para aprimorar a sofisticacao dos seus ataques,
tornando-os cada vez mais dificeis de serem detetados e mitigados;

2. Deepfakes e manipulagcao dos Media: A proliferacao acelerada de deepfakes pode
resultar em campanhas de desinformag&o mais persuasivas, com implicagdes sérias para a
seguranca cibernética e a confianga publica — veja-se o caso, por exemplo, de deepfakes
utilizados até em campanhas politicas, nas quais Portugal estara envolvido ja em marg¢o
proximo;

3. Ransomware aprimorado por IA: Ataques de ransomware podem beneficiar do uso de
algoritmos de |A para identificar alvos cada vez mais valiosos, e em simultdneo, otimizar as
suas taticas de infiltracao;

4. Ataques a dispositivos loT (Internet das Coisas): Com a expanséao continua da
Internet das Coisas, é expectavel um incremento nos ataques direcionados a dispositivos
conectados, explorando vulnerabilidades de seguranga;

5. Falsificagao de identidade avangada: A IA pode ser utilizada para criar identidades
falsas mais convincentes, dificultando assim a deteccéo de atividades fraudulentas;

6. Aumento de ataques de engenharia social, em especifico, o spear phishing: Ataques
de phishing altamente direcionados a um alvo/pessoa especifica podem beneficiar-se do
uso de |A para a personalizagdo de mensagens, aumentando assim a probabilidade de
sucesso;

7. Exploragao de vulnerabilidades de IA na defesa cibernética: Os cibercriminosos
podem explorar vulnerabilidades em sistemas de IA, comprometendo a integridade e a
confiabilidade de algoritmos e dos seus modelos;
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8. Ataques a infraestruturas criticas: Setores como a industria, saude e energia podem
enfrentar ameacas sérias e crescentes a seguranga, na medida em que os cibercriminosos
procuram comprometer os sistemas de automagao essenciais. Ciberataques contra setores
criticos, serao mais comuns acabando por implicar sérias consequéncias e impacto na
seguranga publica;

9. Desafios na detecao de ameagas com o desenvolvimento de malware especifico e
direcionado: Com a automacéo e a sofisticagdo crescentes dos ataques, a detegao de
ameagcas pode tornar-se ainda mais dificil, exigindo solu¢gdes de seguranga mais avangadas
e robustas;

10. Regulamentacgdes e leis de protegcao de dados mais rigorosos: Em resposta as
crescentes ameagas cibernéticas, € possivel que governos e organizagdes implementem
regulamentagdes mais rigorosas para garantir a segurancga digital.

S6 através de uma crescente e continua aposta na maior consciencializagao e formagao
sobre literacia digital e ciberseguranga conseguiremos difundir mensagens cruciais e
necessarias de constante alerta e prevencao de possiveis riscos nas empresas,
organizagdes, e na vida das proprias pessoas.

Este conjunto de dez das principais tendéncias e ameacgas mundiais a (ciber)seguranga sao
somente algumas das previsdes com base nos factos e dados atualmente ao dispor,
contudo, teremos sempre de estar sob constante monitorizagdo e acompanhamento de
fontes confiaveis de seguranga cibernética para obtermos informagdes atualizadas e
especificas numa base quase diaria, a medida que o novo ano de 2024 se desenrola e nos
trara mais novidades a velocidade da luz.
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