Criancas enfrentam “mais perigos” online. Pode uma
nova lei europeia inverter a tendéncia?
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Gongalo Sampaio

O Parlamento Europeu aprovou no inicio do més, a 5 de Julho, a Lei dos Servi¢os Digitais

(DSA, na sigla inglesa), que visa reforcar a regulacao da Internet de forma a garantir a
seguranca digital dos cidadaos europeus. Mas e as criancas? O que significa a nova
legislagao para os mais novos e a sua seguranga online? Para a presidente do Instituto de
Apoio a Crianca (IAC), Dulce Rocha, trata-se de um passo positivo, mas “insuficiente”.
Para Bruno Castro, especialista em ciberseguranca, este € um “pacote legislativo
altamente ambicioso”.

Entre as medidas, destaca-se a proibicao de publicidade

direccionada a criancas. A nova legislacao, que € uma actualizacao da
directiva de 2000 sobre o comércio electrénico, define também

multas de até 6% das receitas totais das empresas no caso de nao
removerem das suas plataformas contetido ilegal, como imagens de
abuso sexual. Dulce Rocha lembra que organiza¢des nao-
governamentais como o IAC reclamam, sobretudo, por uma nova directiva centrada na
seguranca online dos mais novos. “Congratulamo-nos muito com o trabalho que esta a ser
feito, mas ainda nao ha, como pretendemos, uma directiva europeia”, declara.

Ja Bruno Castro vé a Lei dos Servicos Digitais como uma parte de um “pacote legislativo
altamente ambicioso”, que permite “criar um quadro de responsabilizacao dos
intermediarios de servicos digitais”. A Reuters, Daniela Ligiero, co-fundadora do Brave
Movement, partilha da mesma perspectiva: “A importancia desta legislacao é [dizer]:
‘Nio, [a regulacdo] ndo é voluntaria, ha certas coisas que tens de fazer’.” Ao PUBLICO,
Dulce Rocha destaca a importancia de se “convencer as plataformas [online] de que ha
limites”.
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Na opiniao do especialista em ciberseguranca, “o papel da Uniao Europeia deve ser
precisamente aquele que se tem vindo a observar nas tltimas décadas”. Em resposta ao
PUBLICO, Bruno Castro destaca, por exemplo, a proibicio de publicidade direccionada a
criancas como uma forma de proteger “os direitos fundamentais dos proprios
utilizadores, em especial dos menores”.

Apesar dos elogios, tal como Dulce Rocha, o fundador e CEO da VisionWare reconhece
haver algumas insuficiéncias. Critica, sobretudo, o nivel de sancoes previsto para as
grandes plataformas online em caso de ndo cumprirem com as normas definidas. Para o
especialista, justificava-se mais do que os 6% de multa, pela “dimensao de algumas”
empresas visadas e pelos “riscos cibernéticos associados” as actividades ilegais na
Internet. A presidente do IAC concorda com as sancoes.

"Mais perigos”, mas expectativas moderadas

Dulce Rocha relembra que a pandemia veio trazer “mais perigos”, alertando contra uma
“falsa sensacao de seguranca quando as criancas e os adolescentes estdao em casa”.
Segundo o mais recente relatério da rede de investigacao EU Kids Online, de 2020,
apenas 53% das criangas portuguesas, entre os 9 e os 17 anos, sentem-se seguras na
Internet. Bruno Castro assinala que, muitas vezes, as ferramentas positivas da Internet
“nao sao desenvolvidas tendo em consideracao os interesses das criancgas e jovens”,
criando perigos para 0s mais novos.

Embora a nova lei traga a “clareza necessaria” e tenha potencial para ajudar na confianca
no mundo digital, de acordo com Siada El Ramly, directora-geral da Dot Europe,
organizacao que reune as grandes tecnoldgicas, ha algumas davidas por esclarecer. O
equilibrio entre privacidade e transparéncia € uma das principais preocupacoes das
empresas, aponta a Reuters. E reforca que “nao podem ‘ser puxadas nos dois sentidos™.

No que toca a implementacao da legislacao também nao ha muitas certezas, apesar de ter
sido anunciada uma task force com cerca de 80 funcionarios. Ao PUBLICO, Dulce Rocha
mostra-se “moderadamente confiante” e acredita que as medidas propostas “vao ter
algum significado e alguma eficacia”. Bruno Castro nao quer arriscar adivinhar o futuro e
assinala apenas os “muitos esforcos” da Uniao Europeia.

A Reuters, os criticos apontam para as falhas que houve na aplicacio das regras de
privacidade que regem as grandes tecnoldgicas, o Regulamento Geral sobre a Proteccdo
de Dados (RGPD). A entidade supervisora de proteccao de dados da Unidao Europeia

recomenda, por isso, 0 recurso a um supervisor europeu, em vez das agéncias nacionais,
para tratar dos casos de privacidade transfronteiricos.

Falta fazer mais

Apesar das davidas, os especialistas ndo deixam de ver a nova lei como algo positivo. E
“uma peca do puzzle”, diz a Leanda Barrington-Leach, responséavel pelos assuntos
europeus da 5Rights, uma fundacao que promove a participacao das criancas e jovens
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online. A Reuters, Barrington-Leach acrescenta que ha mais a fazer. E importante que se
consagre “o codigo de design apropriado para a idade”, ou seja, um livro de regras para os
produtos usados pelas criancas e para a forma como os seus dados sao utilizados, uma
abordagem que o Reino Unido ja adoptou e que limita a recolha da localizacao e de outros
dados pessoais das criancas, num total de 15 normas a seguir pelas empresas.

Ao PUBLICO, Dulce Rocha defende que o mais importante é que se crie “um sistema de
recuperacao global” para as vitimas, que abranja quer apoio financeiro quer psicolégico.
Bruno Castro assinala a “sensibilizacao e formacao” como as duas principais chaves para o
futuro. “Devera existir uma abordagem proactiva e de forma continuada do proprio
Estado, no sentido de criar literacia sobre ciberseguranca adequada as criancas e a todo o
universo que as rodeia”, propoe.

Com as novas iniciativas da Comissao Europeia, Leanda Barrington-Leach diz a Reuters
que sente “a maré a mudar”. Para a responsavel, “as empresas tecnologicas estao-se a
aperceber de que estdo agora a ser olhadas mais de perto”. Como aponta Jim Steyer,
fundador da Common Sense Media, uma organizacao sem fins lucrativos norte-
americana, que oferece formacao a familias menos privilegiadas, a Reuters, o pacote
europeu de legislacao pode acabar por ser replicado noutros paises e regioes,
nomeadamente nos Estados Unidos.

Texto editado por Barbara Wong
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