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Fátima Caçador 19 de junho de 2023

Grupos de hackers pró russos atacam instituições
financeiras europeias. Banco Europeu de Investimento
já confirmou

tek.sapo.pt/noticias/computadores/artigos/grupos-de-hackers-pro-russos-atacam-instituicoes-financeiras-
europeias-banco-europeu-de-investimento-ja-confirmou

O Banco Europeu de Investimento (EIB) e o Fundo de Fomento (EIF) já
confirmaram o ataque, adiantando que estão a resolver a situação que afectou a
disponibilidade dos sites eib.org e eif.org. Tudo indica que se trata de um ataque
coordenado entre os Anonymous Sudan e os Killnet  que têm feito estragos nos
últimos meses em várias empresas e instituições.

A informação foi confirmada ao SAPO TEK pela portuguesa VisionWare que já tinha
identificado outra onda de ataques dos hackers Anonymous Sudan ao Microsoft Live, a
plataforma de autenticação de utilizadores da tecnológica, que também tinha sido
afetada nos serviços de email do Outlook. 

O ataque foi identificado pelo VisionWare Threat Intelligence Center e, posteriormente,
confirmado pelo EIB.

“Trata-se de um ataque coordenado entre dois grupos hacktivistas com
proximidades ideológicas: tanto os Killnet como os Anonymous Sudan seguem
uma agenda anti-Ocidente e têm declarado o seu apoio ao Kremlin na guerra na
Ucrânia", explicou ao SAPO TEK Diogo Carapinha, Consultor da VisionWare e sub-
coordenador do VisionWare Threat Intelligence Center.

https://tek.sapo.pt/noticias/computadores/artigos/grupos-de-hackers-pro-russos-atacam-instituicoes-financeiras-europeias-banco-europeu-de-investimento-ja-confirmou
https://tek.sapo.pt/pesquisar?q=Anonymous+Sudan
https://tek.sapo.pt/pesquisar?q=Killnet+
https://tek.sapo.pt/noticias/internet/artigos/microsoft-volta-a-estar-na-mira-dos-hackers-apos-ataque-informatico-que-afetou-o-outlook
https://tek.sapo.pt/noticias/internet/artigos/microsoft-volta-a-estar-na-mira-dos-hackers-apos-ataque-informatico-que-afetou-o-outlook
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Ataque à Microsoft pode fazer parte da ciberguerra contra a Ucrânia e aliados?

Ver artigo
O mesmo responsável lembra que os hacktivistas já tinha avisado, na passada
semana, que iriam atacar o sistema financeiro europeu e americano, incluindo o
IBAN e SEPA, entre outros, assim como instituições e organismos ligados ao mercado
financeiro ocidental.

"Esta é a materialização dessa retórica, para além dos ataques da semana passada, que
foram menos intensos e pouco mediáticos. A mensagem é clara: criar disrupção,
espalhar o pânico e mostrar que estas instituições não têm contra-poder defensivo
capaz de travar o poder destes grupos. Trata-se de um vetor altamente crítico (o
sistema Económico e financeiro)”, sublinha Diogo Carapinha.

As novidades de todos os gadgets, jogos e aplicações!

Ative as notificações do SAPO Tek.
Ainda hoje a Microsoft confirmou que as falhas em alguns serviços do  Microsoft 365 no
início de junho foram consequência de um ciberataque.

Os ataques dos grupos hacktivistas contra o sistema financeiro europeu surge
depois de ameaças de larga escala na semana passada que pretendem castigar o
apoio europeu à Ucrânia.

“Olá Europa! Como estão as coisas com o sistema bancário IBAN? Sinto que algo está
errado. Talvez o sistema de transferência seja afetado pelo mau tempo. E também os
meteorologistas dizem que não só o IBAN estará morto, mas também SEPA, WISE,
SWIFT”, escreveu o grupo Killnet no seu canal no Telegram. 

Na semana passada os grupos hacker Killnet, Anonymous Sudan e REvil 
autoproclamaram-se como o Parlamento da Darknet (Darknet Parliament), o que
passou a ser rapidamente uma das palavras chave mais replicadas no Twitter.

No Telegram o grupo hacker escreveu “há 72 horas atrás, três chefes de grupos de
hackers da Rússia e do Sudão realizaram uma reunião regular no Parlamento
DARKNET e chegaram a uma decisão comum: SOLUÇÃO №0191. Hoje começamos
a impor sanções aos sistemas europeus de transferência bancária SEPA, IBAN, WIRE,
SWIFT, WISE”.

https://tek.sapo.pt/noticias/computadores/artigos/ataque-a-microsoft-pode-fazer-parte-da-ciberguerra-contra-a-ucrania-e-aliados
https://tek.sapo.pt/noticias/computadores/artigos/ataque-a-microsoft-pode-fazer-parte-da-ciberguerra-contra-a-ucrania-e-aliados
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O SAPO TEK está a tentar confirmar se há instituições financeiras portuguesas
afetadas e se os sistemas europeus de transferências terão sofrido impactos
destes ataques, ou se foram apenas os sites do Banco Europeu de Investimento (EIB) e
o Fundo de Fomento (EIF) a ficarem indisponíveis.

"O ataque de hoje foi a websites importantes, mas não mais do que isso. Não há
qualquer indicação de falha no próprio serviço financeiro ocidental", adiantou ao
SAPO TEK a mesma fonte da VisionWare que confirma que para já não foi identificado
nenhum problema nos bancos portugueses embora admita que poderá ser "uma questão
de horas".

Nota da Redação: A notícia foi atualizada com mais informação. Última atualização
18h49

 
 


