Microsoft volta a estar na “mira” dos hackers apés
ataque informatico que afetou o Outlook
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A Microsoft foi alvo de um ataque informatico que visou a Microsoft Live, a sua
plataforma de autenticagao de utilizadores. De acordo com informacgao avangada pelo
Threat Intelligence Center da VisionWare ao SAPO TEK, o ataque aconteceu hoje,
por volta das 15h33 e foi levado a cabo por hackers apds Antony Blinken, Secretéario de
Estado dos Estados Unidos, ter feito declaracdes acerca do Suddo numa visita
diplomatica a Arabia Saudita.

O incidente segue outro ataque registado pela Microsoft, para o qual da VisionWare
deu o alerta, reivindicado pelo grupo de hackers Anonymous Sudan, que afetou o
Outlook ainda no inicio desta semana e que causou disrupgcdes no acesso aos
servicos, levando varios utilizadores a partirem para as redes sociais, como o Twitter,
para manifestarem o seu descontentamento.

A Microsoft atribuiu as disrupgdes no acesso ao Outlook a problemas técnicos,
como detalhado numa série de publicagbes no Twitter. A gigante tecnoldgica informou
através da rede social que foram aplicadas medidas de mitigacao para estabilizar a
situacao. Apesar de os seus sistemas de telemetria indicarem que o servigo tenha
voltado a estabilizar, a Microsoft realgcou que o incidente ndo estava totalmente resolvido
e que ia continuar a monitorizar o sucedido.
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No entanto, durante as disrupgdes, o grupo Anonymous Sudan reivindicou a autoria
do ataque. Através de um conjunto de mensagens num canal de Telegram, os hackers
ameacaram a tecnoldgica, alegando que o destino dos servigos estava nas suas
maos e que tinham o poder para decidir quando manda-los abaixo ou quando
manté-los abertos.

"Podemos atacar qualquer empresa norte-americana que quisermos. Americanos,
nao nos culpem. Culpem o vosso governo por pensar em intervir em assuntos
internos do Sudao.", afirmaram os hackers.

Segundo informacgao avangada pela VisionWare ao SAPO TEK, os hackers exigiram a
Microsoft um milhao de délares para nao exporem as vulnerabilidades da empresa.
O grupo alega também ter acesso a dados de mais de 30 milhdes de clientes.

Os especialistas realgam que, para ja, o acesso a milhdes de dados de clientes da
Microsoft € especulagdo, uma vez que o grupo nao publicou qualquer prova dos
mesmos. A proxima vitima podera ser o ChatGPT da OpenAl, indicam os hackers,
indicando que ja fizeram testes de ataque ao chatbot.

Os piratas informaticos sao descritos pela empresa de ciberseguranga como
hacktivistas sudaneses e radicais islamicos. A VisionWare detalha que o grupo tera
fortes ligacdes a Russia, com os hackers a usarem frequentemente o idioma falado
nesse pais. O grupo ja atacou organizagdes internacionais, visando inclusive
infraestruturas criticas de paises da UE e NATO, centrando as suas atencdes em
particular nos Estados Unidos e Israel.

Os especialistas da empresa de cibersegurancga indicam que os hackers costumam
recorrer a ataques DDoS, apesar de estarem a apostar nos ultimos tempos em
estratégias mais disruptivas. Por exemplo, num recente ataque a Scandivian Airlines,
que decorreu entre 24 e 25 de maio, os hackers aumentaram a intensidade e exigiram
dinheiro a companhia aérea para cessar as disrup¢gdes que estavam a causar no seu
website. A VisionWare lembra que os hackers do grupo Anonymous Sudan também
declararam guerra a Israel, tendo atacado os media e infraestruturas criticas no
pais.

Para ja, a Microsoft ainda ndo se pronunciou em relagdo ao mais recente incidente de
segurancga que visa a Microsoft Live. O SAPO TEK entrou em contacto com a empresa e
estamos a aguardar uma resposta.

Nota de redagdo: A noticia foi atualizada com mais informacéo. (Ultima atualizagéo:
21h07)
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