O cibercrime nao esta de quarentena
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O cibercrime nao esta de quarentena. Pelo contrario, encontra-se em plena atividade!
Tem, até, encontrado um terreno bastante fértil para crescer, neste que é o novo
“escritorio” de grande parte da populacao mundial: o ciberespaco.

Alias, o cibercrime ¢é tao imune a pandemia que chega mesmo a servir-se dela para atacar,
com cada vez mais sucesso, individuos e organizacoes, em particular, aquelas que nao
estavam suficientemente preparadas para o teletrabalho.

Aquilo que temos vindo a defender, ha muito, ganha agora uma nova dimensao:

-- A continuidade dos prestadores de servicos essenciais, sejam eles servicos de
comunicagoes, saide, seguranca ou bens de primeira necessidade, nao pode estar a mercé
de ciberataques, como os que a Organizacao Mundial de Saade (OMS) ou alguns hospitais
espanhois tém sofrido nos tltimos dias;

-- A continuidade dos negocios depende, mais do que nunca, da implementacao de
medidas de ciberseguranca. Muitas empresas, respondendo aos desafios da presente
pandemia, passaram a sua atividade para um estado (quase exclusivamente) online,
completamente dependente das comunicacoes e seguranca instituidas singularmente —
em modo home made - pelos seus proprios colaboradores, sem, obviamente, estarem
preparadas para as “normais” exigéncias da sua atividade ou negocio;

-- A formacao de todos os colaboradores para a seguranca da informacao — e nao apenas
da camada decisora das empresas ou dos técnicos de informatica — tem de ser um
requisito, sobretudo agora que a grande maioria se encontra a trabalhar de casa, sem as
garantias de seguranca habituais providenciadas pela estrutura corporativa.
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As ferramentas de suporte ao teletrabalho como o Skype, o Teams ou o Zoom substituem
as habituais salas de reunido ou visitas ao cliente, mas quais as mais adequadas a minha
organizacao?

O correio eletronico continua a ser fundamental e vem, agora, reforcar o seu papel na
comunicacao dentro e fora das organizacoes, mas como assegurar o seu bom
funcionamento e ensinar os meus colaboradores a distinguir ataques de phishing de e-
mails legitimos?

E as tradicionais politicas de copias de seguranca, atualizacao regular de software ou
alteracao de passwords mantém-se?

Estas sao apenas algumas das muitas questdes com as quais temos sido confrontados nas
ultimas semanas e a resposta as mesmas... varia.

Se, em termos gerais, é necessario aumentar drasticamente o nivel de seguranca em volta
da “nossa casa” e incrementar os nossos sentidos de vigilancia de tudo o que sentirmos
como “cibernauticamente” suspeito, é preciso também ter consciéncia de que cada caso é
um caso e cada neg6cio é um negocio.

A dimensao da empresa, quer em ntimero de recursos quer em geografia (local, nacional,
internacional), a sua capacidade e evolucao tecnoldgica, a estrutura de suporte, a
sensibilidade dos colaboradores para estas matérias, a experiéncia em trabalho remoto, e,
sobretudo, o grau de maturidade em termos de seguranca da informacao vao afetar as
necessidades das organizacoes, podendo, muitas vezes, implicar solucoes diferentes para
organizacoes aparentemente semelhantes.

Além disso, face aos desafios da atual conjuntura econdémica, que sao de incerteza e
adversidade, em que é preciso priorizar a operacao e manutencao do negocio, sabemos
que nem sempre a solucao ideal é possivel. Mas isto nao significa descurar a
ciberseguranca. Pelo contrario, significa geri-la da melhor forma, garantido que se trata
de mais um incremento na protecao do negdbcio e viabilidade das empresas enquanto nao
ultrapassamos este tsunami pandémico.

Temos de reverter a tendéncia de olhar a ciberseguranca como um extra ou um luxo de
alguns, pois sao esses alguns que acabam por conseguir reagir com sucesso aos desafios
do presente.

Afinal, como temos aprendido da pior forma, a seguranca — e, assim, a ciberseguranca — é
basilar.

O mundo nao estd a mudar, o mundo mudou. E, por isso, também nos temos de mudar.

Bruno Castro é CEO da Visionware
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