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As organizaghes que wtilizam e promovem a concelto
de spam necessitam de organizar, de forma sistemati-
zada, 0s alvos a alacar massivamenta 3 Internet, Essa
organizagio de alvos baseia-se na construcio & manu-
tengdo de listas dindmicas de enderegos de correio
electronico, denominadas de alves. Existem varias
formas de o fazer, nomeadamente na utilizagao de apli-
cacoes automatizadas de angariacac de enderegos de
cormsin slachrdnico, ou sincronizacao de listas de spam
adicionais, ou através de pasquisas automatizadas de
sites web com referéncias a servidores de corrain alec-
trénico dentro do eadign HTML (fags “maiita: ™), Outra
forma de angariar alves, ou de dinamizar as vérias fistas
de gpam existantes na Internel, & alravés de compra &
venda de listas de enderagos de correio electrinico no
mercado negro, guer seja atraves de dealsrs onentados
para o mercado spam, ou No processo de agusIGao de
listas de enderecos a um prestader de servicos lagi-
tima ga qual deu ¢ seu enderego de correio electranico
na compra de algum servigo ou durante o registo em
algum sita/zervigo na Imarmet.
Qutra das técnicas utiizada para descobrir enderecos
de cormelo electronico na Internet & denominada por
harvesting que consiste am pesquisar, da formna Insis-
tenle & aulomatizada, sites web, arquives de féruns au
listas de discussao, antre outros, em busca de enderecos
de correio slectromco. Na realidade, o spam & um roubo
de recursos e informagdes pessoais de lodos nos!
As categorias mais comuns de spam, considerando o
seu contelido e objectivas, podem ser classificadas
em tl'Bs grupos distintos:
] rantes: Este tipe de spam, sendo
o de major dimensdo e impacto, apresenta uma
caracteristica fundamental: a8 mensagem soli-
cita que seja erviads para todas as pessoas
gue conhece. O contetdo, na generalidade dos
casos, refere-se a historas falsas ou comple-
tamente desaclualizadas. Para atingr seus
objectivos de rapida propagagdo, os boatos e
comentes apelam para diversos métodes de
engenharia social.
O= boatos, ou vulgarmente denominadas de
hoaxes, sho textos que contam histdrias alar-
mantes e falsas, que absorvem a atengéo do lastor,
e Instigam a continuar a sua divulgagio massiva.
Geralmente, o lexlo comega com frases apsla-
tivas do generc: "envie este e-mail a fodos os
seus amigoes...”. Algumas categorias comuns de
boatos sdo os gque apelam para a necessidade

que o ser humano possul de ajudar o préxime,
como exemplo podemos considerar a dasoricio
da casos de criangas com doengas graves, ou
higtérias de trafego de drglos humanos. Quiras
categorias de boatos sd3o agueles quo difamam
empresas ou produtes, prometem brindes ou
realizacac de dinheiro facil, Alguns exemplos
raferem-se A ewisténcia de certas substancias
cancerigenas em determinados produtos, ou a
distribuicdo gratulta de telefones celulares, de
viagens gratuitas & Disneyworkd.

As correnles ou chein-letters sGo textos que
astimulam o leitor 8 enviar varias copias a outras
pessoas, gerandoum processo continuo de propa-
gagao. Sao muilo semelhantes aos boatos, mas
o mecanismo uliizado para incentivar @ propa-
gagan & um pouco diferente, estando associada
& promessas de sorte e nQueza a05 gue Nao as
interrampem & anos de ma sorte e desgraga Acs
que s2 recusam a enviar N caplas de mansagens
para Y pessoas nas proximas X horas!
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v _Esta categona de spam tem o
obwctu\m de dwulgar produtas, servigos, noves
sites, emprasas, etc, Enfim, lrala-se de spam de
propaganda generalizada. que tem vindo a ganhar
cada vez mais espage na Intemet, B nas respec-
tivas caixas de correlo electrénico de todos nis. A
legitimidads deste tipo de propaganda (ou span)
pode ser disculival, contudo, uma grande varie-
dade de empresas tem utilizado este recurso para
atingir os consumidores no mercado Internat.
Ultimameanta, houve uma |igeira inovagde nesta
categoria de spam. tende alargado seu leque da
alvos e abjectivos a propagands politica em varios
paises. Sendo a Internet um meio muito fértil para
promaover oferta ial, vale a pena I
qua, sagundo a definigan de spam, qualquer tipo
de propaganda, mesmo que se trate de uma
promocan com interessa efectivo, o facto de ndo
ter gido solicitadeo & na realid: icl uma
mensagem da spam.

. ameagas, brincadeiras, stv.: Esta cate-
gona de spam apesar de estar relacionada com
aspectos que rondaim os temas da diversao, pladas
e mau gosto ol evertualmente, casos de ameaca,
pode ser considerada come spam. Existam alguns
exemplos correntas ralacionados com o envia de
mensagens em nome de outra pessoa, divulgando
conteddos ofansivos que podam ir desde o insulto
a ameaga diracta, Actuaiments, e apesar de estar
a sar realizado algum trabalho nesta drea, ainda
nao existe wuma legislagio especifica para esta
categoria de spam,

Uma das técnicas mais utilizadas pele comu-
nidade spammer de ervio @ promogio de
spam pela mtemat, basela-se na utilizagao de

JUVEMDS 8 empresas, compromissa de utiizadores
@ provedores de servigo, consorcios |udicisis, nada
disso parece poder conter & praga do spam... A minha

sistemas secunddrios, vulgarmente deno- passa por uma combi-
minados por zombies, que apos terem sido naﬁu dw]damenh utrumda de wirios destes
comprometidos, sdo utilizad factores: leqislac gia, ed e

de spam sem a autorizagio e conhecimento
do proprietdrie. Contudo, esta situagio, aliada

praticas para tentar mitigar o impacto do spam nas
nossas vidas, Apesar da comunidade de spammers

a0 propric ervic de sparn, & . perants
a legislacdo actual como crime informédtico.
Para além da actividade criminosa de envio da

ente 3 evoluir as suas sofisticadas
técnicas de anvio licita ds mansagens de corelo alac-
trénico, ainda & possival combater essa praga digital,

span, ainda existe uma agravante adiclonal, no
acesza ndo aulorizado com posteror utiizagan
llisita de um sistema alheio.

Qutra situagio perigosa alnda am agtividade na
Internet, rafera-se 20 f g ich
rado como uma categm'la de spam que copia e
simula a aparéncia de siles web ou empresas
legais, solicitando em seu nome informa-
gbes sobre o cibernauta. Embora os dltimos
dados estatisticos refiram que cada vez menos
pessgas respondem a mensagens nao solick-
tadas (ou spam), alnda axiste um grande numern
de cibemautas gue o fazem. O objeclivo prende-
S8 com a anganagao de informagac pessoal de
todos nds, como a3 nossas passwords, dados de
cartdo de crédito, conta bancdna.. ou sela, se
no inicio, o spam era apenas um incémodo,
hoje, hém produz et

Em tormos historicos, e durante os primelros
anps, o alvo principal da cormunl

Aqui vao algumas dicas Gteis:

* Proteja o sauy enderaco de correin alectrénico.
Mo o divulgue em locais de muito acesso como
listas de discussan, foruns, salas de chat ou
mMEsSMo Ne seu site pessoal,

* Utilize terramantas apropriadas para a filtragem
das mensagens de spam recebidas na sua caxa
de comeio electronico. O provedor de Intemet
(ISP) tem & responsabilidade de garantir solu-
goes de filragem de spam ras caixas de correio
am vigor, portants, exija essa gualidade junto de
ouem de direita.

* Nunca responda a mensagens de comalo elec-
frdnico gue nao tenha sido previamente soli-
citado. |sto, apenas Indicard, para o remetente
(spammer), que o seu enderege de correio elac-
trdnico & valido, & gue podsa ser inscrito em
listas de spam.

© Bvite acader a enderegos elsotronicos que
nao ou confie, pois pode servir para

basaaya-se essenciaimants em servidoras da

io corporativono mundoem presarial, através
de servidores yulneraveis @ comprometidos Dam
o efeito. No eranto, como i

confimar a veracidade do seu enderego de
correio electrdnico.

+ Nunca reenvie mensagens de spam como as
“F 3 . Para além de validar e
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da largura de banda no meio coméstico, e apas o
reforgo da seguranga e monitorzagdo dos servi-
dores empresanais, fizeram com que houvesss
uma inflexfio estrategica na eacolha dos alvos de
spamming, colocando og utilizadores domés-
ticos, nomeadamente agqueles com larguras
de banda elevadas, como alvos apeteciveis
para a comunidade spammer.
O facio de serem sistemas doméstices faceis de
atacar & comprometer, sem qualguer solugio de
g ga fidvel, que na sia gene-
ralidade endereco IP dindmico, dificultande o
processo de tracking postenor, condicionam o
contaxlo actual do spam estar a ser difundido na
sua maloria através deste pefil de sistemas/utili-
Zadoras casairos.

Remando insistentemente contra a maré! A luta
contra o spam &, por enquanto, ingldria... Legislagio,
filtros, cumumdadss anb -spam, listas negras, blogusio
de asp , envolyimerio da

publicar o seu enderego de correlo electronico
para o munde, sarvird para aumentar o trafego
de spam na Internel.

* Evite abrir mensagens de correin electronico
cujo enderego ou nome do remetants ndo seja
conhecido. Geralmente, e no inluito de atrair a
atencdo a cunnsidade de quem racebe, este tipo
da spam intitulado com temas da génsero:

“Como vai voc?" “Urgente e
Confidencial®, “Chance
imperdivell”, entre

oulios.

* Evite quardar ou abnr
fichairos  executiveis.
Este tipo de ficheiros
normaimente possui a
extansin.exe ou.com,
& pode instalar alguma
aplicagdo  malefica
{worm, virus, spyware,
trojans, eic.) no seu
sistema,

* Recomenda-se ndo responder & gqualguer
mensagem de spam, Mesmo que seja para soli-
citar a remogdc do seu snderego de correio
electronico da lsta de enderegos de spam.
Geralments, este @ um dos métodos aus os
spammers utilizam para confirmar a veracidade,
validade e titular do respectivo endereco de
coreio electronico.

* Ter imenso cuidadc na navegagho em sites
desconhecidos. Evite reqistar 0 seu endereqo da
carreio electronico em sites de teor pouco reco-
mendavel ou de alguma desconfianga.

Para aprofundar o tema, podem ser encantradas refe-

rénclas para diversas ferramentas de filtragem de

mensagens de sparn nos saguintes enderegas elecird-
nicos:

Sparm g-mal Livcking and Aitering.

} abuse netiuserhelp

Anti-Spam Yefow Pages:

Para quem deve reclamar guando receber uma
mensagem de spam? Esta pergunta € realgada

armazenadas as informagdes referentss ao enderego
1P de orngem da respectiva mensagerm de spam, &
guais os servidores de correio electronico por onde
a mensagem foi transferida durante o seu percursc.
Imformagdes sobra como entender os diversas campos
nermalments encontrados nos cabegalhos de mensa-
gens de correlo electrénico podem ser pesguisadas

nos sequintes enderecos alactronicos:

Racting Emal Haaders:
htmy

T-;idng Spam;
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0 impacto do spemn, para o ulllizador finel, pode ser
traduzido de varias formas, quer seja alraves da perda
de tempo util, guer se frate de incapacidade de utili-
zagao do seu correio electronico pessoal, Podemos,
como amarnplo referir alguns £aso0s concretos:
Uma grande parcen’eagwn da iSF-‘s rasiﬂnge
a dimensao das suas caixas de comeio elec-
trénico no servidor central. Caso o namero de
mensagens de spam recebidas seja bastante

guando a nossa caixa de correio esta p
saturada de spam, contudo, no intuito de combater esta
praga digital, & recomendavel que se efectus sempre
uma reclamacac directa para 0s responsavels da rede
de origem da mensagem de spam. Sg esta rede possuir
uma politica de utilizagao minimamente aceitavel, o utlll-
zador que enviou o spam, ou saja, o spammer, podera
receber as penalidades previstas por lei. Porém, e na
maiaria das situagées, & dificll conhecer a real origem
das referidas mensagens de spam. Os spammers
costumam enviar as suas mensagens de spam atraves
de sistemas vulneraveis a “mall relay”, que permitem
que terceiros utilizem o seu sarvigo de correio para
enviar as referidas meansagens de sparn sem a sua auto-
rizagio ou conhecimento, Gaso sefa esta o cendrle, a
reclamagio seryird para alertar 0s seus responséveis
do sucedido, & qual o estado de seguranga am que se
encontra 8 sua Infra-estruiura tecnologica responsivel
pelo sarvign de correlo electrdnico. Além de enviar a
reclamagldo para oS responsaveis da rede, procure
manter o enderego de correio mail-abuse@cert.pt
em conhecimento nas reclamagoes efectuadas, Deste
mado, o CERT.pt pode manter dados estatisticos sobre
aingidéncia e origem do sparm em Portugal e, damesma
forma, identificar servidores & dominios de correio elec-
tronico vulneravers gque 18m vinde a ser abusados por
sparmmers. Oulra questao que se coloca de imediato,
esta relagionada com a informagdo que se deve incluir
numa reclamagao de spam. Para que os responséveis
de rede possam identificar 3 ongem de uma mensagem
de spam & ) que sefa & mensagam
recabida, devidamente acompanhada pelo seu cabe-
galho completo (header). E precisamants no cabegalho
de uma mensagem de correio clectranico que estio

nents

., o utilizador corre o risco de ter a sua
caixa de correlo saturada com mensagens nao
solicitadas, & a sua conta ficar imediataments
hlagqueada pala proprio ISP Ou seja, o utiizador
deixara de raceber correic elactrdnico, até gue
a sua caika de correio seja devidamente limpa
dospam recebido anterlormente. Enguanto isso,
todas as suas mensagens de correio recebidas
legmmamenta Serio ae\roh»idas ao rematanta.

. i B Para cada
mensagarn de spam recebida, o utllizador neces-
gita de gastar um daterminado tempo para ler,
Idantificar e classificar a mensagem coma spam.
E erM la da sua caixa de correlo electrénico.

. { Independentemente de
quaI 0 SCESS0 é Internet utilizado, quem suporta
o esforgo financeiro pele envie de spam & guem
o recebe em (ltima Instancia. Como exemplo,
um ulilizador que acede a Intermet atraves de um
modelo de acesso “pague o que gasta”, cada
mensagem de spam ue recebe, representa um
custo adicional na sua factura mensal.

= Para quem utiliza o
comeio alech'bmm come uma feramenta profis-
sional, o facto de recsber mensagens de spam
aumeanta consideravelmente o tampo dedicado &
fareta de leitura e filtragem do seu corrain alactrd-
nico. Da mesma forma, e por falta de tempao, ainda
existe a possihilidade de mensagens de correio
importantes ndo serem lidas, ou serem lidas com
atraso devido ao impacte do spam no tempo
necassﬁﬂn pam garirn correin electrdnica,

A grande

mamde do spam é anvlada para listas de ande-

. o CHensiv

regos do correio electronico aleatorics & sem
qualquer controlo de quem & raalmente o seu
destinatdrio. Como tal, é provavel que alguns
utilizadores recebam mansagens de spam com
contedido que considaram impriprio ou ofansivo.

Come plo, podemaos o ou
manores deidade, profissies de cariz puutbc‘o ou

Duhhco sic.
. Financolr
0 spam Iam sido amplarnsme utlllzado como
veiculo para disseminar esquemas fraudulentos,
que tentam induzir o utilizador a aceder a siles
web clonados de Instituigées financeiras ou a
promover @ instalagao de virus ou a.plbcagbas
maliciosas deser idas com o obj de
roubar dados pessoais e financeiros. Este tipo
de spam & conhecido como phishing. O utili-
zador pode sofrer graves prejuizos financeiros
& pessoais, caso lomega as informagoes sol-
citadas ou sxecule as instrugdes apresentadas
naste tipo de mensagem fraudulenta.

Tal como na perspectiva dos utilizadores finais, o spam
provoca graves problemas, quer financeiros quer insti-
tucionais, aos ISPs de todo o munde. Podemos consi-
derar alguns casos especificos de impacto do spam
sobre entidades empresariais e/ou ISPs, tais como:
Para as empresas g |5Ps o volume de trafego
adicional gerado pelospam obngma aumentar
CONSic a e dos seus finks
de acesso a Inharnet. Devide ao custo dos finks
de acesso serem elevados, constatamos que 03
lucres do |50 sao efectivamente atingidos com
este factor. E comum os ISPs reflectirem esse
mcr'«menho de custos nos utilizadores finais.

. Servido Os servidores de
correio dedlca.m uma grande percentagem do
seu tempo de processamento & gerir o volume
adicional de mensagens ndc sclicitadas. Além
disso, o espaco de armazenamento, ocupado

por mensagens de spam recebidas pelos utiiza-

dores & consideravel,

(T imto n 0 ISP que
rapreaerma utifizadores envelvidos em casos de
spam pode ter sua rede plblica incluida em listas
de bloqueio internacionals (RBL).
Esta inclusdo podera prejudicar o recebimento
dacorreko electrénico por parie de todos os seus
clisntes/utilizadeores e, sventuaimente, ocasionar
a pnrch da a!guns do saus cﬁeﬂles
Ezspulgmmanion Pa!alidarcurn Bstzpmga ]
pruhdﬂrna.s associados, os |3Ps necessitam de
recrutar equipas tecnicas especializadas na
varterite de seguranca, @ adauirir aquipamentos
& solugbes de analise e filtragem de spam. Esse
investimento implica custos adicionais ao ISP,

Todes sdo alvo de spammers! E a oraga chega a atingir
crigngas ou mencres de idade, Um estudo realizado sm
Junho pela AppliedResearch para a Symantec ocuviu mil
criangas & |jovens entre os sele & dezoito anos de idade,
oriundas dos Estados Unidos. e constatou gue guatro
em cada cinco recsbem spam com matenal conside-
rado improprio. Alérm disso, 80% dos entrevistades
dizern receber uma grande guantidade de anUncics de
sorteios e promogoes comercias; 62% ja receberam
spam com servigos de encontro @ namoro €, 47% rece-
beram mensagens com enderegos electronicos para
sites pormograficos, Da mesma forma, os 1ISPs lambém
sofrem com a carga adicional de mensagens de spam e
com as reclamagies dos seus clientas. A Yahoo alertou
para o crescimento de 40% no volume de mensagens de
spam entre Jansiro @ Agosto. A emprasa disse também
que o numers meédio de relatdrios de spam é de 700 mil
mensagens de span por dia. Em Marce, o porta-voz da
ADL, Nicholas Graham, relatou que os filtros de software
da compantia teriam eliminado 1 bilh&o de mensagens
de spam num Unico dia. Em recente reportagem, 8 Micro-
soft declarou que B0% do trafego de comeio electronico
em todo o munde esta relacionadao com spam.

Sera o spam um bom negocio? Mo Inicie do ano, o
site Wired Mews publicou uma reportagem propondo
um “marguitho no mar ge spam”, A revista escolheu
ac agaso 75 enlre as mensagens de spam gue tena
recabido nos ultimes dias, erespondsuasrespectivas
mensagens pedindo mais Informagoes. A primeira
constatagao a retirar, prende-se com a deia de gue
responder & spam resulta sempre, e incondicional-
mente, em mais span. Dos sparmimers pesguisados,
56% nunca responderam s mensagens enviadas,
QOutros resultades da pesquisa: 16% dos spam eram
fraudes descaradas, 11% deles geraram mensagens
de erro dos servidores comunicando a inexisténcia
do endereco & 17% retornaram respostas com o
que pareciam ser ofertas legitimas de produtos ou
Servicos Comerciais.

Se o spam & um facto constatado e reconhecida
intermacionalmente, & se ja existem solucoes de
seguranga para o combater, porque sera que esta
praga digital nao para de crescer par todo o mundo?
Esta obviamente relacionado com o lucra do negocio
originado pelo proprio spam!

O ano passado, uma falha de seguranca num sife
web gerido pelos vendadores de uma pilula de
aumento do pénis, exphs um registo de pedidos da
Amazing Internet Products. Em quatro semanas, sels
mil pessoas encomendaram o suplements 4 base
de srvas anunciado novas mensagens de spam, a

“Spamiord’, como foi apelidado, fosse o responsavel
por 80% do spam gue existia na Intemet, Em 1988,
depois de muilos processos, ele mudou a sua forma
de acluar mas, tentou manter © seu negocio, agora
trabalhando com propaganda enviada com autori-
Zagao do utilizador, Prosperou bastante, até que acrizse
das dot.com colocou o seu negdcio em faléncia abso-
luta. Cormvencido da llegalidade do negdcio, Sanford
mudou totalmente de vida. Ac , @ dono de
dois clubes noctumos em New Hampshire.,

O Tuturo oo sgair
Em Abril deste ano, a ADL, Microsoft e a Yahoo anun-
Ciaram uma parceria estratégica contra o spam, no

‘desenvolvimenio de um trabalhe conjunto com o objec-

tivo de combater o spam na Internet, impedir a criagio
de enderegos de correio slectrdnico fraudulentos e,
finalmente, retomar o controlo do universa do correio
electrénico, Os paisas tambem se organizaram nesse
sentide, modemizando & endurecendo as suas legisla-
coes locals, Nos Estados Unidles, a kel aprovada recan-
temente pelo Senado, pode causar ao spammer muRas
até 1 milhae de dolares. Da mesma forma, & acen-
tuando os paises da comunidade surcpeja, tém vindo a
desenvolver esforgos no intuito de combater Insistente-
mente 0 spam no mundo. O movimento anti-spam &
mundial, como a prépria praga do spam...

Wikipeclia, a snciclopiais live:

50 délares cada embatagem. A maioria das |
encomendou dias, Mas teve QUEIT Com prasse quatro
2, até mesmo =eis caixas da pilula que prometia um
aumento de no minimo 7,6 centimetros. Conside-
rando que a companhia teve um gasto infimo para
enviar as suas mensagens de spam e, paga muito

Fight Spem oo he inbemst.
tipedtspam abuse mat!
AntiSpam:

http:! fwwew.antispam.bri
EliminarSpam, conm:
htip:/fwww.aliminarsparm. com/
Spam Laws;

com!

pouca aos parceiros da que dispde, a gem de
lucro & impressionants!

QOutra histdna emblematica, & a de Sanford Wallace,
gua se tomou bastante conhecida na Intermet nes ancs
90, devido ao facto da sua empresa de marketing,
a Cyber Promations, erwiar cerca de 25 milhes de

mansagens de spam per dia. Estima-sa que, na época,

*Bruna Castro
Director Geral da VislorWare
Meatre am

beastro@visiorware.pt



