CrowdStrike: interpretar a falha que impactou o mundo
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Atualmente, a infraestrutura digital € o alicerce de quase todas as atividades diarias,
desde transacdes financeiras e comunicacao, até servigcos publicos essenciais chegando
até a segurancga nacional. Esta conectividade digital, embora traga inegaveis beneficios,
expde também a sociedade a vulnerabilidades significativas que podem ter
consequéncias desastrosas chegando ao extremo de comprometer o estado de direito
de uma nacao. Qualquer interrupgcao pode resultar em perdas financeiras substanciais e
comprometer desde o tecido empresarial, as instituicdes de cariz publico até as pessoas
como individuos que dependem do mundo digital para “viver”. Um dos exemplos mais
expressivos talvez seja o das infraestruturas de saude, que dependem de registos
eletrénicos de pacientes e sistemas de telemedicina e que, por esse motivo, enfrentam
graves consequéncias em caso de falhas tecnoldgicas. A interrupgao desses sistemas
pode atrasar diagndsticos, tratamentos e até mesmo colocar vidas em risco. A seguranga
dessas infraestruturas € vital para o funcionamento diario da sociedade e sua
vulnerabilidade tecnoldgica € uma preocupacéao crescente. Além dos impactos diretos,
uma falha tecnoldgica de grande dimenséo, como foi o caso, pode abalar a confianga da
sociedade nas instituicdes de saude e em toda a estratégia de digitalizagdo em curso no
panorama da administracao publica.

O desastre tecnolégico ocorrido, com a dimensao do impacto a nivel mundial, veio ainda
colocar em maior evidéncia, a urgéncia de implementar critérios mais rigorosos de
segurancga e controlo para fabricantes de software de segurancga. Este € um exemplo nao
apenas de alerta sobre as vulnerabilidades inerentes aos sistemas de seguranga, mas
também vem reforgar a necessidade imperativa de uma revisao e fortalecimento das
praticas regulatérias e de auditoria para os fornecedores de solugdes de segurancga
digital. A CrowdStrike, uma das empresas mais respeitadas no setor de segurancga, e a
Microsoft, gigante da tecnologia, foram vitimas de uma falha que comprometeu a
segurancga de inumeros sistemas pelo mundo todo. A ironia de uma empresa de
seguranca ter sofrido uma falha tao significativa nédo pode ser subestimada — levantam-
se questdes criticas sobre a eficacia das medidas de seguranga implementadas por
essas empresas e, mais importante, sobre a confianca que os consumidores e outras
empresas depositam nas mesmas. Era suposto que um fabricante de solugdes de
segurancga implementasse os mecanismos mais exigentes de controlo de qualidade
antes de “libertar” as novas versdes para o mundo inteiro. Essa percec¢ao, mais ou
menos consensual, de que os fabricantes de seguranca sao mais “confiaveis” que o
resto da comunidade de fabricantes, tornou-se, agora, mais discutivel.

A primeira questao que deve ser abordada € a transparéncia. Empresas de seguranca
lidam com informacgdes altamente sensiveis e a confiangca € um pilar fundamental do seu
relacionamento com os seus clientes. Falhas como esta minam essa confianca e
sugerem que a transparéncia € essencial ndo apenas na comunicacao de falhas, como
também nos processos internos de desenvolvimento, controlo de qualidade e
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posteriormente, na disponibilizagcdo das atualizagdes das suas préprias solugdes de
seguranca junto da sua comunidade de clientes. Além da transparéncia, a
regulamentacao precisa ser reforcada. Atualmente, as regulamentagdes de
cibersegurancga variam amplamente entre diferentes jurisdigdes, o que pode, por vezes,
causar conflitos ou fragmentagdo. Uma abordagem mais harmonizada e robusta é
necessaria, onde os fabricantes de seguranga sejam submetidos a um conjunto
consistente de normas e requisitos de conformidade tal como seria outro qualquer
fornecedor aplicacional ou fabricante tecnoldgico.

Outra dimenséo crucial para tal reforco e acdes de cooperacgao, diz respeito a
colaboracéao entre fabricantes de segurancga, governos e outras partes interessadas. A
partilha de informagdes sobre vulnerabilidades em tempo real pode ajudar a mitigar
riscos antes que estes se tornem criticos e altamente prejudiciais.

A ciberseguranga nédo pode ser tratada de forma negligente, especialmente, por aqueles
que prometem proteger outros de ameacas digitais. A confianga no mundo digital

depende disso e as empresas de seguranca devem ser implacaveis em garantir que tais

falhas nao se repitam voltando a tornar-se o principal exemplo de exigéncia no
cumprimento das boas praticas do setor. Fica claro que o mercado passou, agora, a
desconfiar também das empresas e fabricantes de seguranga.
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