Saude e (Ciber)Seguranca: uma questao de vida ou de
morte
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O setor da satude esté cada vez mais “digital” ...

O historico do paciente passou a estar a distancia de um clique, as receitas sao agora
eletronicas e os equipamentos necessarios para conduzir uma operacao clinica estao cada
vez mais interligados em rede! Apesar da resisténcia inicial da comunidade “hospitalar” -
leia-se: pacientes, administrativos, assistentes, enfermeiros e médicos - que, agora,
dificilmente aceitariam regressar a um cenario pré-digital.

A época digital do setor da satde é uma inevitabilidade e, assim cremos, uma
inevitabilidade positiva, mas, como em todas as “revolucoes”, implica também ter que
assumir um conjunto de novos desafios.

Se é verdade que arquivos em papel, repletos de dados privados de pacientes, deixaram de
estar a mercé do “amigo do alheio” - ou de, vejamos, uma mera inundacao - esses mesmos
dados, agora em arquivos “digitais”, passam a estar a mercé de um “amigo do alheio”
muito particular: o cada vez mais conhecido cibercriminoso. A este novo “amigo do
alheio”, deixa de ser requerida a coragem de entrar num hospital, basta-lhe penetrar na
fronteira virtual do hospital e aceder aos sistemas mais valiosos ou interessantes, através
de qualquer que seja o dispositivo, no conforto do seu sofa, onde quer que esse sofa se
localize.

Se é verdade que receitas passadas a mao estavam sujeitas, facilmente, a adulteragao para
os mais distintos propoésitos e que, agora, sendo eletronicas, agilizam processos e evitam
abusos, também é verdade que, daqui em diante, ficam expostas a outros cenarios de
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criminalidade ou acesso ilicito que podem colocar em causa a confidencialidade,
integridade ou disponibilidades dos mesmos Por exemplo, com um simples ataque de DoS
(Denial of Service), e nao sendo as infraestruturas de seguranca capazes de responder
adequadamente, os sistemas e respetivos dados clinicos podem ficar inacessiveis por
periodos indeterminados, bloqueando a eficiéncia — até ao limite da inoperabilidade - de
qualquer hospital.

Se é verdade que a conetividade dos equipamentos, a comunicacao entre sistemas — a
interoperabilidade — ou a inteligéncia artificial podem revolucionar, brutalmente, a
medicina e contribuir, como nunca antes, para a eficaz defesa do valor (qualidade de) vida
dos cidadaos - em dltima analise é o proposito do setor da Satide! - também é verdade que
podem prejudicar, atrozmente, esse valor, nao porque o profissional nao esteja capacitado
para a sua atividade, mas porque esta, agora, dependente do acesso imediato a
informacao e, por ineréncia, a obrigacao da operacionalidade e seguranca dos sistemas e
equipamentos que o suportam no decorrer da sua atividade. Contudo, essa mesma
estrutura de sistemas, equipamentos e informacao estao “disponiveis” para serem
atacados como nunca antes e podem, agora, ser alvo de inimeras ameacas que podem
comprometer, violentamente, toda a atividade do setor hospitalar e dos seus pacientes,
como nunca aconteceu em outra geracao.

Se fizermos uma analise em retrospetiva, podemos aferir uma panoplia de casos que
exemplificam a fragilidade do setor:

Em 2014, o Boston’s Children Hospital sofreu um ataque de DoS, perpetrado pelo
conhecido grupo de hacktivistas Anonymous, em reacao a mediatica batalha pela custodia
de Justina Pelletier entre o referido hospital e a sua familia. O responsavel pelo ataque foi
apenas condenado no ano passado.

Entre maio de 2015 e julho de 2018, o sistema nacional de saide de Singapura sofreu uma
das mais sérias perdas de dados pessoais, em resultado de um ciberataque. Entre os 1,5
milhdes de dados obtidos, encontrava-se a informacao privada do Primeiro Ministro Lee
Hsien Loog.

Ja em 2016, dois casos de ransomware ficaram na historia do setor da satude dos Estados
Unidos, um pela positiva, outro pela negativa. Enquanto o Hollywood Presbyterian
Medical Center, vitima do chamado Locky, viu o seu acesso a rede impedido até ao
pagamento de um resgate de 17 mil dolares, tendo s0, posteriormente, comunicado o
sucedido as autoridades, o segundo, o Ottawa Hospital, viu os seus dispositivos
encriptados, depois de um ataque de phishing aos seus funcionarios, que abriram,
inadvertidamente, um email malicioso. Contudo, porque o Hospital tinha cépias de
seguranca de toda a sua informacao, limitaram-se a limpar e repor a informacao nos
discos, e nao pagaram o resgate.

No mesmo ano, o Hospital Garcia da Horta foi alvo de um ataque informatico que incidiu
sob o sistema onde estao guardadas as imagens obtidas em exames médicos, como
radiografias ou TAC.
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Fazendo um paréntesis temporal, ha que ressalvar que este caso é particularmente
alarmante, contando que, no inicio deste més, quatro investigadores da Ben-Gurim
University CyberSecurity Research Center, em Israel, criaram um malware capaz de
apagar o rasto/criar um falso rasto de noédulos cancerigenas em TACs ou ressonancias
magnéticas e enganar qualquer especialista, num teste particularmente bem-sucedido. O
simulacro de ataque — que poderia funcionar com tumores cerebrais, doencas do coracao,
coagulos no sangue, lesoes da coluna, fraturas 6sseas, lesoes dos ligamentos ou artrite —
serviu para demonstrar a vulnerabilidade dos hospitais, mais concretamente dos seus
equipamentos e rede, e da importancia de conceitos tao fundamentais para a
ciberseguranca como sao a integridade, autenticidade ou encriptacao da informacao que
armazenam e utilizam diariamente no decorrer da sua atividade.

Retomando as evidéncias, em 2017, a0 mesmo tempo que um dos mais violentos ataques,
o WannaCry, afetava empresas e instituicoes por todo o mundo, nomeadamente, hospitais
no Reino Unido e Asia, os Servicos Partilhados do Ministério da Satde (SPMS) pediram
as instituicoes de cuidados de satude portuguesas que se desconectassem da internet,
como medida de prevencao. Ou seja, e em termos praticos, ao acionar uma medida desta
dimensao — leia-se desligar-se do mundo cibernauta — estamos obviamente a assumir a
nossa incapacidade — refira-se também, por ineréncia, a nossa vulnerabilidade - para
responder a um ataque desta escala e, entao, assumir que temos que decidir por “parar a
saude”, literalmente, para nao sermos alvo de um ciberataque. Esta reacdo apenas
demonstra a imaturidade do sector hospitalar — entre outros — no que respeita ao tema da
ciberseguranca. No mesmo ano, meses depois, o NotPetya, outro célebre ciberataque de
grande escala, também afetou, entre varias organizacoes, sistemas de cuidados de satide
americanos.

Mais recentemente, no cenario portugués, dois casos distintos estiveram na ordem do dia.
Por um lado, o Hospital do Barreiro, multado em 400 mil euros por mé politica de acesso
e acesso indevido as bases de dados de pacientes que, no ambito dos direitos dos titulares
dos dados, agora com a agravante do RGPD, colocava em causa inclusive a privacidade
dos seus dados pessoais. Por outro, o sistema dos hospitais CUF do grupo José de Mello
Satde, sofreu um ataque de ransomware, exigindo o pagamento de 10 milhdes de euros, o
que paralisou o servico e obrigou ao cancelamento de varias consultas e respetivos
tratamentos. Sao ainda desconhecidos a verdadeira amplitude e impacto deste ataque no
que respeita ao acesso e a violacao dos dados envolvidos no referido ataque.

Em suma, importa frisar o valor que a ciberseguranca e a protecao de dados, em especial,
dos dados de maior criticidade ou sensibilidade — designados no RGPD como classificacao
“especial” de dados — sao muitas vezes postos em causa pela auséncia de uma verdadeira
cultura do tema da ciberseguranca entre os gestores de algumas das mais relevantes
instituicoes ou organizacoes nacionais. A comunidade de colaboradores de uma entidade
do sector da satide tem um espetro académico muito lato e nem sempre devidamente
instituido. Consideram-se assim, fundamentais na sociedade moderna, digital e
democratica o desenvolvimento dessas competéncias, como pressupostos de atuacao em
qualquer setor, quanto mais no setor da satide. E precisamente na camada de gestdo
dessas organizacoes que deve comecar a implantacao e atualizacao da cultura da
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seguranca de informacao juntos dos seus colaboradores para que o mundo virtual seja
também cada vez mais seguro, quer se trate dos seus utilizadores — pacientes até médicos
— quer envolva a prépria seguranca da infraestrutura que suporta a atividade do hospital.

Nao basta ser-se hipertecnologico e representar todas as modas e tendéncias, aderindo ao
ultimo grito de “tablets que tiram cafés, cafeteiras com inteligéncia artificial ou drones
dobraveis em 10G”. Se nao tivermos consciéncia do potencial — em todos os sentidos — do
mundo virtual em que vivemos, e se nao formos capazes de culturalmente nos
adaptarmos as ameacas também virtuais — mas de carater real — nunca seremos capazes
de nos protegermos devidamente e, entao, a evolucao tecnologia podera vir a ser um dos
piores truques de magia da era digital.
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