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posso alterar parte do contetido e Fstancar
depois o fluxo € quase impossivel.” O espe-

cialista em ciberseguranca frisa que “éincal-

O perfil tinha sido tracado para conseguir ca- end
tivara atencao do politico em causa e com culdvel o dano que u;:namensageni} glahode
umn fim muito preciso: utilizarainformagao  sanumd conta o_ﬁmal de um partido %
como “bomba-rel6gio” nodecorrerdacam-  causdl até serretirada ou desme_nuda, ex-
periénciamostraqueo desmentidonuncae

panha eleitoral parao prejudicar.
Este caso é relatado, sem a identificacao da
vitima, por Bruno Castro, s4cio daVisionWa-

re, uma empresa de seguranca informatica,
credenciada pelo Gabinete Nacional de Se-

guranca, gue tem contratos comas princi-
pais camaras do pais e com muitas das Ins-
tituicoes do Estado, incluindo a Procurado-
ria-Geral da Reptiblica hd dez anos.
“Os partidos e os politicos estao muito ex-
postos enao estao atentos a ciberseguranca
e avulnerabilidade aumenta em periodos
eleitorais’, afirma o especialista. Bruno Cas-
tro lembra que, até por questoes geracionais,
numa comunidade politica em que muitos
dos seus agentes vieram de uma época pré-
-digital, hd ainda muito desconhecimento
do gue de nocivo pode acontecer.
AVisionWare trabalha com a distribuicio,
empresas como a Galp ea banca e no meio
politico, onde chegou mais tarde. E porqué
€sla aposta tardia na ciber cavoca-
cionada para os politicos? “E o setor mais

30 viral como a mensagem provocato ria’.
Mas h4 também o risco, diz, de ocorrer em
Portugal o que se passou nas eleicoes presi-
denciais americanas de 2016, em que houve
manipulacdo da opinido ptiblica atraves das
redes sociais, com recurso a trolls, ou seja

perfis online, muitas vezes falsos, que deli-
beradamente manipulam outros internau-

tas, empolando discussoes ou fazendo cir-

cular a informacao falsa, as fake news.
Alids, as eleicoes para a Casa Branca em

2016 foram proficuas nos ataques cibernéti-
cos. Foi através de um e-mailda Google, apa-
rentemente legitimo, que John Podesta (em
marco de 2016), responsavel pelacampanha

complexo’, garante Bruno Castro. Aexplica-
¢ao éﬁs:.m_ples, énquanto nas empf:spi'sls se Mes l;nO que
pode “trabalhar a jusante’, prevenindo os pe- aUdltaSSEmOS um

rigos, nos partidos politicos e nos politic '
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sua conta e, meses mais tarde (outubro de

50 fazerem no mundo digital o mesmo que

nio fazem no mundo fisico, Como )
estranhos sem ter cuidado. Mas no sofaha

Bruno Castro e admite: “No que diz respeito
a ciberseguranca dos politicos € uma guerra
que ainda estamos a perder. Porque temos
uma acao que é a de tentar impedir cem ba-
las a0 mesmo tempo.”

Eéprecisamente porque considera que os
sistemasnao sao 100% inviolaveis, que nao é
favoravel ao voto eletrénico. “Mesmo que au-
ditéssen}os um sistema desses mil vezes nao
conseguiriamos assinar um cheque em bran-
co.Ea possibi]idade de furar um sistema des-
tes seria catastrofico para a democracia”, su-

blinha o especialista em ciberseguranca.

gic\lrel de sofisticacio baixo

eéputado socialista e membro do Conse.-

1l}hﬁo Nacional de Ciberseguranca José MI;;;

: ﬂeg salante que, apesar de tudo, no se tém
erificado casos espetaculares” de ataques

nainterneta politicos ou partidos em Portu-

rmmitiuoacessoa €plSOAiot .
géncia’, dizo membro do Conselho Nacional

=0 de milhares de e-mails ~ deCiberseguranca.

nou nas elej-
¢oes, em que cada
Estado membro daria
nota caso seregistasse al-
gumasituacao irregular. “Arede

de alerta rapido nao registou ocor-

réncias significativas e nao houve nenhum

pis6dio quejustificasse medidas de emer-

O Centro Nacional de Ciberseguranca

iti (CNCS) tem feito agoes de sensibilizacao
juntode deputados, o que acontecera tam-
falarcom bém nestas eleicoes, a par deum gabinete de

acompanhamento para o dia das legislativas.
uma sensacio de seguranca diferente”,diz  OCN CS também fard este tipo de agoes jun-

to dos responsaveis pelas campanhas dos
varios partidos e agoes de sensibilizacaonas
redes sociais destinadas aos cidadaos com
particular enfoque na desinformacao.

O diretor-geral do CNCS, almirante Ant6-
nio Gameiro Marques, lembra ao DN que por
ocasliao das elei¢coes europeias o centro fez
um exercicio em abril subordinado ao tema,
que tem vindo a preocupar as autoridades.

Jatinhamos a percec@o do problema, até por
COmparacao com o que se passou a este nivel
em paises como Estados Unidos, Reino Uni-
do, Franga e Catalunha.” E frisa que a propria
UE, que nos préximos quatro ou cincoanos
val ter muitos atos eleitorais, pediu aos Esta-
dos membros que tomem medidas paraim-
pedir ciberataques. O almirante, que desem-
penha o cargo de diretor-geral do CNCSha
trés anos diz que a sensibilizagao da comuni-
dade politica para os perigos dainternettém
vindoa crescer. “E um tema que estd cadavez
mais na ordem do dia, com impactos politi-
Cos e estratégicos a nivel mundial’, diz, mas

lembra que a seguranca neste campo "€ um
trabalho persistente e perseverante, que &2
parte da evolucao e da maturidade dasocie-
dade atual”.




