Analise forense: o que fazer se a sua empresa sofrer
um ciberataque?
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E]inheim vivo

Desde que haja exposicao a internet, ha risco de ciberataque, pelo que
organizacoes de todos os setores, sejam elas publicas ou privadas,
independentemente da sua dimensao ou geografia, devem estar alerta.

Um ciberataque é uma tentativa, muitas vezes bem-sucedida, de efetuar um crime
orientado, tipicamente, para a comunidade cibernauta. As motivacoes sao semelhantes ao
crime tradicional, mas os meios utilizados estao associados a tecnologia. O roubo de
identidade, propriedade intelectual ou informacao, o assédio, a difamacao, a extorsao, a
espionagem, a fraude ou a manipulacao representam crimes que podem igualmente ser
cometidos virtualmente, mas com maior impunidade — dificuldade em identificar o
criminoso — e com muito maior impacto, dada a “velocidade” do mundo digital.

Uma das vias preferenciais para atacar as empresas tem sido o correio eletrénico. Nao é a
unica, mas € particularmente eficiente porque se faz valer da maior vulnerabilidade das
organizagoes: as pessoas.

Os numeros indicam que os ataques cibernéticos so6 sao detetados, em média, 9o dias
depois de terem ocorrido. E essencial que, ap6s ter detetado que foi alvo de um ataque,
inicie, de imediato, um processo de investigacao ou analise forense.

Primeiro, ha que isolar e estancar o cenario do crime para que se possam analisar todas as
“pegadas digitais”, sem risco de contaminacdo. E essencial perceber quais foram os
“alvos” do ataque, identificar os sistemas afetados e desconeté-los da rede, sem os
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desligar. E fundamental envolver uma equipa especializada em analise forense para
iniciar o processo de investigacao.

Consoante a complexidade, a analise forense, que culmina com um relatério, pode ir de
trés dias a trés semanas. Importa avaliar o cenario tecnologico e aplicacional afetado e, se
possivel, replica-lo num ambiente de laboratério “isolado”, para que, entao, se possam
desenvolver técnicas especializadas de recolha de prova.

Recolhendo informacgao sobre o impacto, evidéncias técnicas e linha do tempo, podemos
decifrar qual o ataque e como foi realizado, quais os sistemas efetivamente atacados e
qual o impacto e risco no momento atual.

Se possivel, procede-se a identificacao do autor do crime, analisando quais as acoes a
desenvolver junto e em coordenacao direta com as autoridades - por exemplo, a luz do
RGPD, se o incidente resultar na violacao de dados pessoais, é necessario comunica-lo no
prazo de 72 horas. A equipa ¢ ainda responsavel pela tarefa particularmente sensivel de
acompanhar fornecedores e clientes, caso o incidente tenha repercussoes nessas relagoes.

Ainda que o risco de incidente nao possa ser eliminado por completo, é possivel reduzi-lo
preventivamente. A organizacao tem de ser capaz de avaliar regularmente o seu nivel de
seguranca interno, através de auditorias, definir e implementar politicas de seguranca que
minimizem riscos na comunidade de colaboradores ou parceiros e, por fim, ser capaz de
sensibilizar os seus colaboradores para o tema da seguranca da informacao — por
exemplo, ensina-los a identificar potenciais emails de phishing (ciberataque que implica a
tentativa de “pesca” de um determinado tipo de informacao por meios informaéticos).

Afinal, como se costuma dizer na giria da ciberseguranca, nao é uma questao de “se”, mas
de “quando” se vai sofrer um ciberataque. E, se a solucao nao passa por “desligar” do
mundo digital, mais vale estar preparado!
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