E hora de por a ciberseguranca na ordem do dia

E dinheirovivo.pt/opiniao/e-hora-de-por-a-ciberseguranca-na-ordem-do-dia-14287562.html
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Recentemente, foi publicado um relatério com os_resultados dos Inquéritos a Utilizacao
das Tecnologias da Informag¢ao e Comunicac¢ao (IUTIC) na Administracao Publica
Central, Regional e nas Camaras Municipais (2020).

Analisemos as principais conclusoes:

A) Apenas "66% dos Organismos da Administracao Central, 64% das Camaras
Municipais, 47% dos Organismos da Administracao Regional dos Acores e 36% dos
Organismos da Administracao Regional da Madeira" tinham, no ano passado, uma
estratégia definida e estruturada para a seguranca da informacao. Nao esta em causa,
sequer, a qualidade dessa mesma estratégia. Se olharmos para os nimeros de outra
forma, o inquérito revela que pelo menos 34% e, nalguns casos, mais de metade dos
organismos publicos em questao nao tinham, qualquer tipo de estratégia a garantir a
seguranca da sua atividade, num ano em que foi absolutamente imperativo operar a 100%
no digital e onde a taxa de (sucesso) do cibercrime cresceu abruptamente;

B) "A quase totalidade (98%) dos Organismos da Regiao Autonoma da Madeira e das
Camaras Municipais, 95% dos Organismos da Administra¢cao Puablica Central e 86% dos
Organismos da Regidao Auténoma dos Agores dispunham de firewall". Ora, mais uma vez,
isto significa que, em pleno século XXI, nas estruturas do Estado, ainda existem
organismos sem mecanismos de seguranca tao basilares como sistemas de controlo de
acessos - firewall - que, nao sendo, de todo, infaliveis, nao deixam de corresponder a uma
primeira camada de seguranca, que procura bloquear dados maliciosos. Numa analogia
com a seguranca fisica, seria a "porta de entrada" de casa no mundo cibernético;

C) Apesar de "a totalidade (100%) dos Organismos da Regiao Autonoma dos Acores",
apresentarem boas praticas nos procedimentos (manuais e/ou automatizados) de
atualizacao periodica do software, pelo menos trés Camaras Municipais, dois dos
Organismos da Regido Autébnoma da Madeira e cerca de 21 dos organismos da
Administracao Central ainda nao o faz. Esta, que é uma politica de seguranca algo, até,
arcaica e facil de implementar, tem uma importancia extrema uma vez que a sua nao
implementacgao é uma das vulnerabilidades mais exploradas por cibercriminosos,
nomeadamente no que respeita a virus e exploracao de vulnerabilidades aplicacionais;

D) 16% dos Organismos da Administracao Central, 27% das Camaras Municipais e 37%
dos Organismos das Regioes Autonomas dos Acores e da Madeira nao tém seguranca de
servigo de resolucao de nomes (DNS). Esta é outra vulnerabilidade com consequéncias
graves, ja que permitira, p. ex., efetuar os chamados ataques de interrupcao de servigo
(DDoS), responsaveis pelo bloqueio temporario de websites ou aplicacOes viradas para a
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Internet, muitas vezes com consequéncias graves no que diz respeito a disponibilidade de
servicos criticos (negocio ou institucionais), podendo mesmo colocar em causa a propria
credibilidade da organizacao;

E) "Relativamente a disponibilizacao de recomendac¢oes documentadas sobre medidas,
praticas ou procedimentos de seguranca das TIC" - aquilo que, no ambito dos nossos
servicos, € tratado pela unidade de Compliance - os nimeros sao ainda mais
preocupantes: quase metade dos organismos da Administracao Pablica Central e da RAA
nao o fez; ja nas Camaras a percentagem ascende a 62%, mas é na Madeira que o cenario
é mais dramatico (75%). Estes nGmeros vém comprovar o nivel ainda imaturo no que
respeita a implementacao de boas praticas de seguranca, nomeadamente no que concerne
a sua documentacao, formalizacao e aprovacao pela gestao, e por consequéncia, a
divulgacao interna do que a organizacao estipula como "regras" de seguranca no meio
digital;

F) Nao é por isso de estranhar que "78% das Camaras Municipais, 52% dos Organismos
da Administracao Publica Central, 45% dos Organismos da Regido Autonoma da Madeira
e 37% dos Organismos da Regido Auténoma dos Acores," indiquem "ter elevada
necessidade de reforcar competéncias em matéria de seguranca das TIC", algo que nao
nos cansamos de defender como essencial para garantir que pelo menos a dimensao das
pessoas, uma das mais frageis na triade da seguranca (pessoas, processos e tecnologia),
estd minimamente preparada para operar neste mundo inegavelmente digital.

Neste sentido, o relatorio em questao revela uma enorme fragilidade do Estado. E digo do
Estado, no geral, porque temos trabalhado com varias Camaras Municipais e algumas tém
feito um esforco muito relevante para aumentar o seu nivel de maturidade em seguranca
da informacao, mas nao deixam de estar de maos atadas, em termos orcamentais, para
puder chegar mais longe. Assim, é urgente colocar o tema digital nas agendas politicas
com seriedade e sem subterfugios. Os nossos governantes tém de promover urgentemente
a delineacao de uma estratégia articulada e transversal no que diz respeito a seguranca da
informacao e disponibilizar fundos pois, no final do dia, é a propria reputacao do Estado
enquanto promotor de seguranca que fica posta em causa.
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