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Bruno Castro - VisionWare

“Se 0 cenario de terror cibernético que vivemos em Portugal
for replicado em Cabo Verde, terd um impacto desastroso”

Com uma presenca sélida no pais hd 15 anos, a VisionWare é hoje uma referéncia em
mateéria de seguranca de informacdo em Cabo Verde. Com uma carteira de clientes di-
versificada entre o sector ptblico e privado, Bruno Castro, presidente do conselho de
administracdo da empresa, encontra-se na Praia para refor¢ar o acompanhamento
aos clientes, especialmente num contexto de ciberataques que se tém registado em
Portugal e os quais acredita que podem vir a ser replicados em Cabo Verde. Por isso,
mais do que nunca, alerta para a necessidade de protec¢do das empresas e do Estado.

esde quando é que a Vi-
DsionWare esta no mer-
cado de Cabo Verde?

A VisionWare esta presente em
Cabo Verde desde 2007, sendo aqui o
centro de operacdes da empresa para
omercado Africano e Médio Oriente.
Como tal, a nossa vinda a Cabo Ver-
de, é uma realidade constante.

Podemos assumir que, nes-
te caso, em concreto, e para além
do trabalho de gestdo a desenvol-
ver junto dos nossos clientes, existe
uma intencdo de abordar as medi-
das preventivas de seguranca a de-
senvolver, face ao cendrio de cibera-
taque “quase generalizado”, que esti
atualmente a ocorrer em Portugal.

Entao, o foco da sua vinda a Cabo
Verde, passa precisamente por re-
forcar esse acompanhamento?

Tendo a VisionWare uma presen-
¢a continua em Cabo Verde ha mais
de 15 anos onde atua nas principais
referéncias empresariais — ptblicas
e privadas — da regido e, especifica-
mente, no setor da seguranca de in-
formacdo, esta deslocacdo a Cabo
Verde faz parte integrante do nosso
modelo de acompanhamento dos
clientes, tendo esta acdo sido inter-
rompida desde mar¢o de 2020, na
sequéncia da pandemia Covid-19.

Neste momento, estamos a recu-
perar esse contacto fisico e a efetuar
uma abordagem relativa as novas

necessidades e preocupagdes dos
nossos clientes em matéria de segu-
ranca, compliance e avaliacdo de in-
cidentes informaticos e suas respeti-
vas agoes preventivas. A minha vin-
da é de certa forma, em formato ur-
gente, dada a necessidade de apoiar
0s nossos clientes a se prepararem
paraum potencial cenério de cibera-
taque idéntico ao que tem aconteci-
do em Portugal.

Acha que isso é possivel? Cabo Ver-
de também pode vir a sofrer cibe-
rataques, do mesmo nivel? Quais
os desafios do pais neste campo?

O cenério de terror cibernético
que temos estado a viver em Portu-

gal, leva-me a ponderar a possibili-
dade de ser replicado em Cabo Verde
a curto prazo, onde receio que teria
um impacto desastroso para o Pais.
Essa é uma das minhas atuais preo-
cupacdes e desafios para Cabo Ver-
de.

Apesar de existirem varias orga-
nizacoes cabo-verdianas que se tém
vindo a preparar para o tema, conti-
nua ainda a persistir uma percenta-
gem significativa de entidades, que
ainda ndo enderecaram os desafios
e exigéncias da seguranca, com a
importincia que esta merece.

Projectos

Que projectos tém atualmente
em Cabo Verde?

Temos clientes na Administra-
¢do Central, Administracdo Pabli-
ca, Farmacéutica, Banca & Segu-
ros, Fuel & Gas, Autoridade, entre
outros. Por norma, Somos o parcei-
1o de confianca da camada de ad-
ministracdo das Organizagdes, no
papel de conselheiro, no que res-
peita ao tema da seguranga.

Entre os projetos mais relevan-
tes destacam-se a implementacao
de modelos de governance de se-
guranga em consonancia com a
realizacdo de acOes de avaliacdo
e stress das infraestruturas de se-
guranca através de auditorias —
apoiado com acOes de consultoria,
com vista ao exercicio e implemen-
tacdo de boas praticas e através de
uma maior cultura e maturidade
digital por parte dos clientes.

Que balanco faz do vosso traba-
lho no pais?

Ap6s a nossa histéria em Cabo
Verde, posso acrescentar que ja
nos sentimos também um pouco
“cabo-verdianos”. Existe uma re-
lacdo de amizade profunda e es-
treita cooperacdo com Cabo Verde,
marcada pela “morabeza” com que
sempre fomos recebidos, e, tam-
bém, por tudo o que temos vindo
a aprender com este pais. A Vision-
Ware nio tem mais nenhuma geo-
grafia com este tipo de relacao.

Ja avalidmos o nivel de segu-
ranca de mais de 30 organizacdes
em Cabo Verde nos ultimos 15
anos, tendo passado, pela maioria
dos setores empresariais estraté-
gicos do Pais. Somamos mais de
20 clientes, em formato de colabo-
racdo continuada, e alguns deles
colaboram em estreita relacao de
parceria connosco hi mais de 10
anos.

Quais os vossos projectos para o
futuro no pais?

A VisionWare continua em fran-
co crescimento, atuando em diver-
sos setores da seguranca e intelli-
gence, e portanto, esse sera 0 nosso
principal objetivo para os préximos
2 anos. Ou seja, a estruturacdo do
maior nivel de servicos especializa-
dos na disciplina de seguranca.

Este ano, e pelo que tem vindo
a ocorrer mundialmente, a Vision-
Ware abriu (sem restricdes) o seu
servigo de Security Operation Cen-
ter (SOC) ao mercado.

Este servigo tem como objetivo
implementar uma “guarda inteli-
gente”, com total abrangéncia, em
modelo permanente (24 horas por
7 dias) a totalidade da infraestru-
tura tecnoldgica e aplicacional da
organizacao.

Temos tido a inclusdo de imen-
sos clientes no nosso SOC, inclusi-
ve organizacdes de Cabo Verde. E
porque acreditamos no valor inte-
lectual do tecido jovem cabo-ver-
diano, a VisionWare ird abrir um
processo de recrutamento alarga-
do a procura de novos colaborado-
res de nacionalidade cabo-verdia-
na para integrarem 0s nossos qua-
dros a titulo imediato.

Serd o reconhecimento da Vi-
sionWare da capacitacdo intelec-
tual e de conhecimento desta nova
geracdo de jovens cabo-verdianos.
Estou convicto que este reforgo
serd uma mais-valia para a Vision-
Ware a curto/médio prazo. Quere-
mos que Cabo Verde se transforme
no nosso melhor case study/caso
de sucesso no que se refere as boas
praticas em seguranca da informa-
cdo e maturidade digital.



