A importancia das Parcerias Publico-Privadas na
protecao de infraestruturas criticas
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Infraestruturas e setores criticos - energia, transporte, telecomunicagdes, abastecimento
de agua, saude, entre outros - sdo cada vez mais o alvo principal de ciberataques,
ciberespionagem e operagdes de influéncia motivadas por ciberguerra. A maioria das
infraestruturas criticas sao operadas por entidades privadas, € mesmo que privados
trabalhem para tornar essas infraestruturas mais seguras e resilientes, isso nao pode
acontecer sem a cooperagao e apoio continuos de autoridades publicas e do governo —
6rgao soberano. A colaboragéo entre governos e o setor privado (Parcerias Publico-
Privadas/PPP’s) permite a criagao de estratégias conjuntas de prevencéao e resposta a
ciberameacgas, incluindo a partilha de inteligéncia, investimentos em tecnologia de
segurancga e o desenvolvimento de politicas de ciberseguranca.

Numa primeira instancia, estas parcerias podem garantir que as infraestruturas estejam
em conformidade com as regulamentagdes de seguranga e que haja uma coordenagao
eficaz em emergéncias. O setor privado, principalmente aquele que opera em setores
regulamentados, ja esta familiarizado com os requisitos de ciberseguranga e as melhores
praticas para proteger dados confidenciais.

O setor privado desempenha também um papel central na resposta a incidentes e na
detecado de ameacgas em tempo real, pelo que a sua integragédo em PPP’s fortalece as
capacidades de defesa e torna a resposta a ciberataques mais rapida e eficiente. Uma
vez que estas sao as empresas que estdo na linha da frente na detec¢ao de intrusdes, o
seu trabalho é crucial para entender a origem e a natureza dos ciberataques, garantindo
que a resposta a incidentes € coordenada e facilitadora de uma recuperacgao rapida e
segura das operagoes.

Os privados tornam-se ainda grandes aliados em termos de expertise humana ao
colmatar a escassez de recursos humanos especializados — especialmente, em areas
como a informatica e a ciberseguranga que estao frequentemente na vanguarda da
inovacgao e dispde de profissionais altamente qualificados para lidar com ameacas
digitais complexas e dindmicas. Ao estabelecer parcerias com empresas privadas, 0s
governos podem ter acesso a essa expertise, beneficiando de solu¢gdes avangadas que
muitas vezes nao estéo disponiveis ou sdo economicamente inviaveis no setor publico.
Sendo os privados ainda os principais fornecedores de servigos, o seu conhecimento
pratico deve ser tido em consideragcao nos processos de tomada de deciséo estratégica.

Ciberataques bem-sucedidos frequentemente exploram lacunas de conhecimento entre
diferentes entidades e quando os setores publicos e privados operam de forma isolada,
as vulnerabilidades podem nao ser identificadas a tempo. Uma parceria eficaz deve
facilitar o fluxo de informagdes sobre ameagas emergentes, técnicas de ataque e
melhores praticas de defesa. Contudo, faltam ainda meios, processos e confianga mutua
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para possibilitar essa partilha de informacgdes. A questado que se impde &: como criar
essa cultura e confianca de partilha? E importante criar incentivos de partilha de
informacgdes para o setor privado e estabelecer uma cultura de confianga com condi¢oes
para que essa partilha acontega sem repercussdes. Além disso, faltam ainda centros de
partilha para esse efeito, isto &, estruturas que sejam geridas num modelo 50-50, entre
setor publico e privado. Esta € uma responsabilidade partilhada e somente a
formalizacado das PPP’s e de Centros de Partilha podera efetivamente criar condi¢des
para que se consiga trabalhar em conjunto na protecao de infraestruturas criticas.

Muitas empresas privadas — como a Microsoft, a Google e outros gigantes tecnolégicos —
tém estado na vanguarda da definigdo de normas e praticas seguras para a utilizagao do
ciberespaco ao incentivar a criagao de normas internacionais para a seguranga digital, e
ainda atuarem como intermediarios em féruns globais para promover o dialogo sobre
protecao de dados e privacidade. Estas empresas influenciam a ciberdiplomacia,
colaboram com governos e organizagdes internacionais para criar um ciberespag¢o mais
seguro e transparente. A Microsoft, por exemplo, propds a ideia da criagao de uma
“Convencao de Genebra Digital” para proteger os utilizadores civis contra ciberataques.

Dada a crescente complexidade e sofisticacdo dos ciberataques, uma colaboragao
estreita entre o setor publico e privado é vital para combater a fragmentacdo em termos
de responsabilidades e governanga e, por sua vez, garantir a resiliéncia das
infraestruturas que sustentam a sociedade digital.
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