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Atletas russos

Os atletas russos pode-
a0 participar nos Jo-
gos Olimpicos de Pars,
mas com a condicao de
se registarem como
atletas neutros, o que
Ira aumentar as proba-
bilidades de ataques de
grupos de piratas liga-
dos aguele pais.

Centro de seguranca

A Franca criou um cen-

tro de operagoes de se-
guranca destinado ex-
clusivamente a moni-
LOTIZATr 05 eCossIStemas
digitais olimpicos. Fo-
ram orcamentados 17
milhoes de euros para
esta estrutura que 1ra
contar com 12 estacoes

de trabalho.

Maior numero de sempre
de ciberataques ameaca
Jogos Olimpicos de Paris

Estudo aponta para 3,6 mil milhées de potenciais riscos, aumentados pela digitalizacéo
da logistica e procedimentos do evento que contara com a presenca de portugueses
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araQues E um dos maiores
eventos mundiais e deve-
ra receber mais de 15 mi-
lhoes de visitantes em
poucos dias, além de qua-
tro mil milhoes de teles-
pectadores. Entre eles es-
tarao muitos portugueses.
Para as redes criminosas,
os Jogos Olimpicos (JO) de
Paris também serao um
palco especial. Um centro
de analises de ameacas ci-
bernéticas portugueés pre-
ve a ocorrencia de 3,5 mil
milhdes de ciberataques.

Ao longo dos anos, o nu-
mero de ataques tem vin-
do a aumentar progressi-
vamente, com a cada vez
maior desmaterializacao
de toda a logistica envol-
vendo a organizacao dos
JO. Em Londres, em 2012,
foram oficialmente regis-
tados 212 milhoes de cibe-
rataques. Ja no Rio de Ja-
neiro, em 2016, as autori-
dades locals anunciaram
apenas 50 milhoes e nos
ultimos JO de Toquio, em
2021, o numero subiu para
450 milhoes.

Para Paris, o VisionWare
Threat Intelligence Cen-
ter, com sede em Portugal,
que juntou dados do Go-
verno franceés e outras fon-
tes, prevé a possibilidade
de ocorrerem 3,5 mil mi-
lhoes de ataques. Tendo
em conta que muitos por-
tugueses estao a prever
deslocar-se ao evento,
teme-se que haja cidadaos
nacionais afetados por
este tipode ciminalidade.

O estudo, que analisou
todos os tipos de ameacas
aos JO desde 2012, identi-
fica trés grandes tipos de
ciberataques. As operacoes
que visam os lucros serao

aquelas que mais poderao
afetar os espectadores, pa-
trocinadores, além de en-
tidades e industria associa-
da aos jogos. Sao campa-
nhas massivas de phishing
que utilizam o logotipo
dosJO para enganar as pes-
soas e leva-las a entregar
dados pessoais. Estas redes
também irdo aproveitar a
desmaterializacao dos bi-
lhetes para os falsificar,
além de se imiscuirem nas
apostas online. Havera
ainda atagues de ran-
somware, envolvendo pa-
gamento de resgate.

As campanhas de desta-
bilizacdo representam o
segundo grupode ameacas
de sabotagem informatica
com a “utilizagao de ope-
racoes cibernéticas para
fins de ativismo politico
ou social que representam
uma ameacga crescente,
sendo os JO utilizados
como tribuna para reivin-
dicacoes politicas”, expli-
ca o estudo.

O terceiro risco ciberne-
tico prende-se com o con-
texto geopolitico, com as
guerras na Ucridnia e no
Medio Oriente. “Seja com
o objetivo de recolher in-
formacoes ou sabotar e
perturbar o evento, estas
operacoes, maloritaria-
mente de espionagem,
exigem meses de prepara-
¢ao e estao normalmente
associadas a tensoes geo-
politicas que afetam os
paises anfitrides e os pai-
ses participantes.

Com a exclusao da Rus-
sia dos JO, o proprio presi-
dente da Republica Fran-
cesa, Emmanuel Macron
ja veio a publico afirmar
nao ter “qualquer duvida”
de que o pais agressor da
Ucrania podera tentar ata-
car 0s JO de Paris. ¢

Junto a emblematica Torre Eiffel
irdo decorrer virios eventos
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Sites seguros

Verifique que esta a nave-
gar no site oficial dos Jo-
gos Olimpicos (olym-
pics.com/pt/paris-2024)
Ou em paginas parceiras
do evento (tickets.pa-
ris2024.org/). Em caso de
duawvida, consulte o Comi-
té Olimpico de Portugal.

Atualizacoes

E vital fazer as atualiza-
¢Oes tanto nos computa-
dores como nos telemo-
vels ou smartphones. Nas
atualhizagoes sao corrigi-
das falhas de seguranca.

Informacao pessoal
Em sites que requerem
registo, tente nao dar in-
formacao pessoal, como
morada ou codigos de
acesso.

Cartao de credito
Evite fazer pagamentos
com cartao de crédito.
Tente fazer os pagamen-
tos online com um siste-
ma de Paypal ou MBnet.

Verificar saldos

Se fizer pagamento com
cartao de crédito, verifi-
que regularmente o saldo
apos a compra.

Desconfiar

Desconfie de ofertas in-
criveis ou descontos mui-
O SUperiores aos precos
normais praticados.

Site especializado
O Governo frances tem a

disposi¢ao dos internau-
tas um site de assistencia
as vitimas de ciberata-
ques: www.cybermal-
veillance.gouv.fr/.



