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» POR RUI DAMIAO

A INTELIGENCIA ARTIFICIAL VEIO PARA FICAR
SAO MAIS DO QUE MUITAS. S

m 2023 presenciamos o advento da
Inteligéncia Artificial (IA). Mesmo que a tec-

nologia nao tenha sido criada no ultimo ano,

fo1 durante o ano passado que as organi-
zacoes comecaram a olhar ‘com olhos de ver’ para
como € que a tecnologia pode ajudar nas suas ope-
racoes € na sua transtformacao digital.

Se € verdade que a IA vai impactar todas as indus-
trias, todos os verticais e todas as tecnologias de algu-
ma maneira, € verdade, também, que ira impactar
a ciberseguranca. Quem ataca e quem defende olha
para a tecnologia e procura perceber como pode
tirar o maximo partido desta para atingir os seus

objetivos.

-, POR UM LADO, QU
OUTRO, VAI AJUDAR QUEM DEFENDE A SER MAIS

IA NA CIBERSEGURANGCA

Paulo Pinto, Business Development Manager da
Fortinet Portugal, refere que “os agentes de ameacas
tém cada vez mais solucoes para orquestrar os cibe-
rataques’, principalmente com IA. As perspetivas
para 2024 “sugerem que, ao conflarem nas crescen-
tes funcionalidades das suas ferramentas, os adver-
sarios irao aumentar a sofisticacao das suas ativida-
des, tornando cada tatica do ciclo de ataque mais
eficiente”. Apesar desta previsao, “a verdade € que,
no caso do phishing, por exemplo, a IA ja tem vindo
a ser utilizada pelos ciberatacantes para automatizar
a criacao destes emails. Atraves desta, nao sO conse-
guem amplificar o volume de ataques de phishing,

como conseguem corrigir alguns indicadores que,

- AS IMPLICACOES PARA A CIBERSEGURANCA
M ATACA VAI INOVAR AS SUAS TATICAS, POR

-FICAZ.

anteriormente, associavamos facilmente como sen-
do um ataque, como € o caso da gramatica, ortogra-
fia e formatacao”.

Rui Barata Ribeiro, Security Sales Leader da IBM
Portugal, diz que a utilizacao de IA generativa e de
Large Language Models (LLM) sera “mais prevalen-
te em ciberataques como phishing, SMS e outras
operacoes de engenharia social”, onde “os atacan-
tes poderao, de forma cada vez mais facil e direcio-
nada, criar noticias falsas, através de fotos e videos
deepfake”. Na sua opiniao, a IA vai permitir “uma
maior escala no cibercrime”, que “os ataques sejam
mais individualizados™ e uma “adaptacao mais rapi-

da face as estratégias de defesa’.
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Luis Rato, NSO da Microsoft Portugal, indica que,
do lado de quem ataca, a IA “permite a identificacao,
de uma forma mais rapida e detalhada, de possiveis
vulnerabilidades em sistemas de seguranca e tem
a capacidade de explora-las para obter acesso nao
autorizado a sistemas e dados. A mesma tem sido
um recurso para estes agentes na criacao de con-
teudos ficticios proximos da realidade e controlo da
mensagem que se quer transmitir .

Ja Ben Gelman, Senior Data Scientist da Sophos,
defende que “as atitudes dos ciberatacantes” na uti-
lizacao de IA “estao divididas, com sentimentos que
vao da esperanca a hostilidade total”. Gelman expli-
ca que “os atacantes pioneiros nesta adocao estao
a partilhar ferramentas, mesmo que os resultados
nao sejam particularmente impressionantes. Outros
decidiram que os LLLM ainda nao estao suficiente-
mente maduros para ajudar nos ataques' .

Por seu lado, Bruno Castro, Fundador e CEO da
VisionWare e especialista em ciberseguranca e ana-
lise forense, nao tem duvidas que esta sera “uma

das grandes tendéncias dos proximos anos € que

IA NA CIBERSEGURANGCA

BEN GELMAN. SOPHOS

merece “particular vigilancia®, até pelo “potencial
disruptivo” da IA ao lado dos cibercriminosos. “Os
algoritmos de machine learning potenciam ata-
ques direcionados com maior precisao (como spear
phishing) e também malware mais sofisticado e dis-
ruptivo. Também em termos de fraude, a integra-
cao da IA € uma preocupacao, ja que observamos
cada vez mais um aprimoramento em técnicas de
falsificacao de identidade e detecao de padroes de

comportamento financeiro”, explica.

"0S ATACANTES PODERAO,
DE FORMA CADA VEZ MAIS
FACIL E DIRECIONADA,
CRIAR NOTICIAS FALSAS,
ATRAVES DE FOTOS E
VIDEOS DEEPFAKE”. NA
SUA OPINIAO, A IA VAL
PERMITIR “UMA MAIOR
ESCALA NO CIBERCRIME”,
QUE “0S ATAQUES SEJAM
MAIS INDIVIDUALIZADOS"
E UMA “ADAPTACAO

MAIS RAPIDA FACE AS

ESTRATEGIAS DE DEFESA”.

SEN GELMAN, SENIOR DATA SCIENTIST
DA SOPHOS
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LUIS RATO, MICROSOFT PORTUGAL

INTELIGENCIA ARTIFICIAL NA DEFESA

Rui Barata Ribeiro explica que, no lado de quem
defende, ha, “essencialmente, seis dimensoes em que
a IA pode ser utilizada na detecao proativa de cibe-
rameacas , nomeadamente: mantendo uma analise
automatica da superficie de ataque; incorporando,
de forma automatica, inteligente e em contexto,
informacoes de seguranca; identificando potenciais
ameacas com base na analise do historico e contex-
to; computando mais elementos simultaneamente

nos processos de decisao; acelerando o processo de

adaptacao das organizacoes ao padrao de ameacas
e a tipologia de vulnerabilidades existente; e utili-
zando algoritmos preditivos para elevar ou baixar o
nivel de prontidao da defesa.

Luis RatodizquealAja“e umatferramentaimpor-
tantissima” e permite “que as equipas de seguranca
possam rapidamente identificar e responder a estas
ameacas antes que se tornem um problema critico

para a organizacao”. No entanto, alerta, “nao substi-

tui o agente humano que deve estar preparado para
treinar estes modelos de forma a serem cada vez
mais responsivos e eficazes na detecao’.

Ben Gelman indica que a IA se foca na telemetria,
umavez que “aquantidade de dados queumabase de
clientes, mesmo relativamente pequena, pode gerar
é enorme. Descobrir padroes e traze-los a atencao
dos analistas humanos € indispensavel nas solucoes

modernas de ciberseguranca’.

PERMITE A IDENTIFICACAO, DE UMA FORMA MAIS RAPIDA E
DETALHADA, DE POSSIVEIS VULNERABILIDADES EM SISTEMAS
DE SEGURANCA E TEM A CAPACIDADE DE EXPLORA-LAS PARA
OBTER ACESSO NAO AUTORIZADO A SISTEMAS E DADOS. A
MESMA TEM SIDO UM RECURSO PARA ESTES AGENTES NA
CRIACAO DE CONTEUDOS FICTICIOS PROXIMOS DA REALIDADE E
CONTROLO DA MENSAGEM QUE SE QUER TRANSMITIR

LUIS RATO, NSO DA MICROSOFT PORTUGAL

ITSECURITY |26



IA NA CIBERSEGURANGCA

Na mesma linha, Bruno Castro relembra que a IA
tem “a capacidade de analisar grandes quantidades
de dados em tempo real, identificar padroes, adap-
tar-se a novos cenarios e torna-se assim uma ferra-
menta poderosa para a detecao proativa de cibera-
meacas”. Como tal, “'um desvio do padrao normal
pode indicar uma possivel ameaca e a IA vai dete-
tar esse comportamento eficazmente e em tem-
po real. Além da analise de comportamento, tam-
bém os algoritmos de processamento de linguagem
natural conseguem analisar mensagens e conteudos
escritos e assim identificar possivels ameacas em
emails, mensagens instantaneas e outras formas de
comunicacao’.

Paulo Pinto defende que, “da mesma forma que
a IA pode ser utilizada para impulsionar taticas de
ataque mais eficientes, também pode ser utilizada
para prevenir e deter estes ataques. A adicao desta
ferramenta as solucoes de ciberseguranca tem sem-

pre como objetivo ajudar as organizacoes a reduzir

o0 tempo necessario para identificar e conter amea-
cas, alem de condensar os prazos de investigacao e

COYrecao’.

A ABORDAGEM

-

E certo que a IA traz varios beneficios para a
ciberdefesa da organizacao, mas, como diz Luis
Rato, “também apresenta desafios para a seguranca
das suas infraestruturas”. Explica o representante da
Microsoft que “as organizacoes, nas mais diversas
areas de atividades, devem sobretudo munir-se das
melhores solucoes para dar resposta ao aumento
de ciberataques e para que tal aconteca é essencial
comecar com uma avaliacao cuidadosa das neces-
sidades de seguranca da organizacao e, em seguida,
selecionar as solucoes de IA que melhor respondam
a essas necessidades’.

Ben Gelman defende que as organizacoes “devem
planear cuidadosamente a curadoria dos dados™ na

altura de integrar IA, uma vez que “¢é facil cair na

armadilha de armazenar dados e rotular informa-
coes ao acaso devido a sua escala e diversidade, mas
os dados de qualidade sao a ‘tabua de salvacao’ da IA.
Um fraco planeamento da recolha de dados pode
causar atrasos de meses e incorrer em custos eleva-
dos para gerar rotulos especializados”.

Bruno Castro refere que € preciso uma “abor-
dagem estratégica cuidadosa” para “garantir que
existem condicoes e capacidades” para incorporar
eficazmente IAnaciberseguranca.Assim, € “1Impor-
tante medir o risco e a recompensa, comecando
por avaliar os desafios especificos de seguranca,
avaliar as areas onde a IA pode trazer melhorias
significativas e as necessidades da propria orga-
nizacao. Outro fator fundamental sera a defini-
cao de objetivos, 1sto €, estabelecer metas claras e
mensuraveis para aimplementacao da IA na ciber-
seguranca, determinar os resultados desejados e
como melhorar a detecao de ameacas e resposta a

incidentes’.
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PAULO PINTO, FORTINE PORTUGAL §

Paulo Pinto, da Fortinet, explica que deve existir
“uma abordagem holistica em todas as camadas da
arquitetura de seguranca para uma protecao abran-
gente de toda a organizacao” que vai desde a “ana-
lise avancada de dados para identificar padroes e
ameacas em tempo real’, até a “automatizacao da
resposta a incidentes”. AO mesmo tempo, acrescen-
ta, € fundamental a adaptabilidade, exigindo-se que
os algoritmos de IA “evoluam com as mudancas nas

ciberameacas’.

"A ADICAO DESTA FERRAMENTA AS SOLUCOES DE
CIBERSEGURANGA TEM SEMPRE COMO OBJETIVO AJUDAR
AS ORGANIZAGCOES A REDUZIR O TEMPO NECESSARIO PARA
IDENTIFICAR E CONTER AMEACAS, ALEM DE CONDENSAR 0OS

PRAZOS DE INVESTIGACAQ E CORRECAOD”.

PAULO PINTO, BUSINESS DEVELOPMENT MANAGER DA FORTINET PORTUGAL

Para Rui Barata Ribeiro, as “"duas grandes linhas
de forca estratégica” entre a cibersegurancae alAsao
“como proteger as organizacoes usando IA” e “como
proteger as diversas dimensoes de utilizacao de IA
nas organizacoes . O representante da IBM refere,
com base no estudo “Enterprise Generative AI: State
of the market” do IBM Instititute of Business Value,
“que 847% dos executivos vé a ciberseguranca (ou a
falta de) como um dos principais bloqueios a ado-

cao generalizada de IA no seu negocio’.

RELACAO HUMANO-MAQUINA

Se € certo que a IA traz beneficios e desafios na
sua implementacao, a relacao entre o humano e os
sistemas de inteligéncia artificial tem de funcionar
da melhor maneira possivel. Ben Gelman refere
que € preciso “criar confianca nos analistas huma-
nos , até porque esta € uma preocupacao para as
organizacoes que implementam” IA. “E raro que os
modelos de IA apresentem explicacoes satisfatorias

para as suas previsoes, exigindo, por 1sso, avaliacoes
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"IMPORTANTE MEDIR O RISCO E A RECOMPENGA,
COMECANDO POR AVALIAR OS DESAFIOS ESPECIFICOS
DE SEGURANCA, AVALIAR AS AREAS ONDE A IA

PODE TRAZER MELHORIAS SIGNIFICATIVAS E AS

NECESSIDADES DA PROPRIA ORGANIZAGCAQ".
BRUNO CASTRO, FUNDADOR E CEO DA VISIONWARE

exaustivas e testes alargados para entrarem em pro-
ducao. A proliferacao de LLM nos fluxos de trabalho
de ciberseguranca esta também a introduzir novos
desafios juridicos e de privacidade nesta area’.

O representante da Sophos diz ainda que “a IA
funciona como um multiplicador de forcas, aumen-
tandoaprodutividade e criando oportunidades”, sen-
do importante notar que aIA “pode apresentar infor-

macoes incorretas como se fossem factos”. Assim,

estatecnologia “continua a ser uma solucao altamen-
te eficaz para muitos problemas, mas nao elimina
totalmente a necessidade de intervencao humana e
de controlo de qualidade”, ainda que no futuro se
possa “assistir a uma mudanca de paradigma”.

Para Bruno Castro, a colaboracao entre a IA e as
equipas humanas “sera fundamental para enfrentar
os desafios complexos” do cenario de ciberameacas.

“A IA vai colaborar com as equipas em varias ver-

BRUNO CASTRO. VISIONWARE |
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tentes: automatizar tarefas repetitivas e assim dei-
Xar mais tempo para que os profissionais se foquem
em tarefas mais criticas; potenciar a detecao proati-
va de ameacas avancadas; fornecer insights com base
em analises avancadas de grandes quantidades de
dados; tornar mais rapida a resposta a incidentes e
assim minimizar o impacto; classificar e priorizar
alertas de seguranca, destacando aqueles que exi-

gem atencao imediata por parte dos profissionais; e,
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ainda, a disponibilizacao de uma maior compreen-
sao da natureza das ameacas para que os profissio-
nais tomem decisoes mais informadas e estratégi-
cas’, explica.

No caso da Fortinet, diz Paulo Pinto, a inteligencia
artificial € vista “como uma aliada poderosa para as
equipas humanas” onde a tecnologia “nao veio para
substituir’,, mas sim “complementar as competén-
cias humanas™. Para alem da detecao avancada e da
resposta rapida a incidentes, “a IA € particularmente
eficaz na automatizacao de tarefas repetitivas, per-
mitindo que as equipas humanas se concentrem em
atividades mais estratégicas e complexas’.

Ja ha varios anos que a IBM utiliza a expressao
“Inteligéncia aumentada” para a combinacao de
mecanismos de IA com aquilo que o humano pode
trazer — como perspetivas, conhecimento, expe-
riéncia, intuicao e inteligéncia”. Nao s6 no caso da

ciberseguranca, mas sim em tudo o que envolva IA,

”’”r F ;
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RUI BARATA RIBEIRO, IBM PORTUGAL

refere Rui Barata Ribeiro, existe uma “necessidade
de colaboracao”, até porque “todos os algoritmos e
modelos fundacionais de IA devem ser explicaveis,
de forma que os humanos os possam entender, bem
como aos seus resultados” e, também, deve existir
uma “equidade na forma como individuos ou gru-
pos sao processados e tratados, dependendo do con-

texto no qual o sistema de IA € usado”.

"TODOS OS ALGORITMOS E
MODELOS FUNDACIONAIS DE
IA DEVEM SER EXPLICAVEIS,
DE FORMA QUE OS HUMANOS
0S POSSAM ENTENDER,

BEM COMO AOS SEUS
RESULTADOS” E, TAMBEM,
DEVE EXISTIR UMA
"EQUIDADE NA FORMA COMO
INDIVIDUOS OU GRUPOS SAO
PROCESSADOS E TRATADOS,
DEPENDENDO DO CONTEXTO
NO QUAL O SISTEMA DE IA E

USADO".

RUI BARATA RIBEIRO, SECURITY SALES
_EADER DA IBM PORTUGAL
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Por seu lado, Luis Rato defende que “a relacao homem-maquina € essencial
para a eficacia dos modelos de linguagem de IA que procuramos desenvolver,
a partir desta relacao tirar o maximo partido desta tecnologia. Se a partir desta
tecnologia as equipas conseguem dar resposta de uma forma bastante mais rapi-
da as suas tarefas, isto trara beneficios para toda a organizacao, nomeadamente

ao nivel da seguranca de toda a estrutura e informacao’.

O FUTURO DOS INVESTIMENTOS

Sabendo que a inteligéncia artificial ja comeca a ser implementada no seio
dos processos internos das organizacoes — como na vertente de recursos huma-
nos —, Bruno Castro refere que as organizacoes compreendem a “complexidade
e constante evolucao das ameacas cibernéticas” e estao a “alocar recursos subs-
tanciais para desenvolver e implementar solucoes de IA avancadas. As organiza-
coes estao a explorar tecnologias emergentes, como redes neurais profundas e
de processamento de linguagem natural, para aprimorar a capacidade de iden-
tificar e mitigar ameacas sofisticadas’.

Paulo Pinto refere que “a implementacao da IA nas empresas podera ajudar
na monitorizacao preventiva dos riscos € na melhoria das competéncias dos

trabalhadores em matéria de ciberseguranca”, sendo que, em Portugal — e com

base num estudo da Public First encomendado pela Google —, podera mitigar
690 milhoes de euros de riscos de ciberseguranca.

Rui Barata Ribeiro explica que, atualmente, as tendéncias de utilizacao de
inteligéncia artificial na ciberdefesa das organizacoes existe no contexto da
“aquisicao de solucoes que incorporam capacidades de IA para o seu funciona-
mento’, atras de “um certo hype, as vezes pouco estruturado”. No entanto, exis-
tem plataformas que tém desenvolvido modelos fundacionais para informacao
de ciberseguranca que podera ser implementada pelas organizacoes para “uma
alimentacao segura e controlada de informacao a varias platatormas de ciber-
seguranca diferentes’.

Com o aumento do numero e severidade dos ciberataques contra organiza-
coes, "o investimento em IA e solucoes de ciberseguranca tornou-se sem duvida
uma das maiores prioridades para os mais diversos quadrantes da nossa socie-
dade”, airma Luis Rato.

Para Ben Gelman, € “evidente, numa perspetiva de ciberdefesa, que a ciber-
seguranca como servico € uma parte inevitavel e significativa do futuro”. No caso
dos SOC, a “IA € uma componente obrigatoria” para o seu sucesso de grande
escala “devido as limitacoes das equipas internas” e permite “uma quantidade

limitada de conhecimentos humanos opere a uma escala global”.
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