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“CIBERSEGURANCA, UM PROCESSO DE MELHORIA
CONTINUA"

A CIBERSEGURANCA DEIXOU DE SER UMA OPCAO PARA PASSAR A SER UMA NECESSIDADE VITAL PARA A
SOBREVIVENCIA E PROSPERIDADE DAS ORGANIZACOES E INDIVIDUOS NESTA ERA DIGITAL. OS PROFISSIONAIS DE
CIBERSEGURANGA TEM O IMPORTANTE (E INSUBSTITUIVEL) PAPEL DE FORTALECER A SEGURANCA DOS CLIENTES E,
POR CONSEQUENCIA, MANTER A INTEGRIDADE E CONFIANCA NO SETOR.

BRE

ara proteger os clientes € necessario prevenir
e analisar quais sao os riscos, aferir quais os

ativos criticos e compreender o que os ciber-

criminosos poderao tender a explorar. Aideia
de um hacker jovem e inexperiente que trabalha sozi-
nho ¢ falaciosa; a realidade atual € que as organiza-
coes lidam com grupos cibercriminosos, organizados,
experientes e implacaveis, com estratégias, recursos e
tempo investido. Isto significa que € crucial garantir

que a infraestrutura de seguranca € robusta e tambeém

Importante para que umaorganizacao consigaproteger
0 seu negocio, colaboradores e clientes, contudo, a tec-
nologia por si s0, nao €, nem nunca sera suficiente. As
organizacoes terao de procurar estabelecer um mode-
lo de governacao de seguranca que enquadre este tema
diretamente numa otica de gestao de risco diretamente
com a camada de gestao. A seguranca tera de ser vista
de forma holistica. Nesta linha de pensamento apon-
taria para a implementacao de um Security Operations

Center (SOC) como umas das solucoes mais abrangen-
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agil o suficiente para combater as ameacas em cons-  tes, € que realmente faz toda a diferenca em termos de

tante evolucao. A tecnologia avancada € assim um fator  detecao e resposta contra ciberataques.
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Para garantir a protecao dos clientes € também essencial, olhar para dentro

e prevenir as ameacas internas. Para protegermos os nossos clientes € critico
antes de mais protegermo-nos também - ser o modelo e/ou o espelho da ciber-
seguranca. E importante proteger computadores e dispositivos utilizados pelos
varios colaboradores, incluido o top management. Todos estao sujeitos a tentati-
vas de phishing, fraudes e exploracao de vulnerabilidades. Incentivar a formacao
e 0 treino continuos sobre as ciberameacas e as melhores praticas de seguranca
é fundamental. Os colaboradores e clientes devem estar cientes dos riscos e €
importante que todos sejam capazes de identificar ameacas quando as veem.
Também aplicar o principio do menor privilégio, isto €, limitar o acesso de cada
colaborador as informacoes necessarias para o seu trabalho. E claro, pode pare-
cer cliché, mas a verdade é que as passwords sao as primeiras linhas de defesa
contra ataques e € importante que sejam complexas, secretas, exclusivas, e ain-
da, que incluam o uso de autenticacao de dois fatores (2FA) como uma camada
adicional de protecao.

A implementacao regular de backups e a criacao de planos de recuperacao
de desastres € também um fator crucial, na medida em que, garante que, em
caso de comprometimento, os dados podem ser restaurados e assim minimi-
zar os iImpactos operacionais. A detecao precoce € essencial na ciberseguranca.
Estabelecer sistemas de monitorizacao ativa de redes pode ajudar a identificar

comportamentos suspeitos € possivels ameacas antes que causem danos signi-
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ficativos. Realizar auditorias de seguranca regularmente € também uma parte
vital para identificar possiveis lacunas no sistema. Estas avaliacoes proporcio-
nam nsights criticos sobre areas que necessitam de melhorias e garantem que
as defesas permanecam eficazes ao longo do tempo.

Tendo em consideracao a volatilidade deste novo mundo cibernético, inclui-
ria a implementacido de um modelo de resposta a incidente e desastre. E fun-
damental que as organizacoes se testem a si proprias, nomeadamente, na sua
capacidade de resposta a um ciberataque com sucesso. Nao pode estar a criar
modelos de resposta e procedimentos de reacao no decorrer do ciberataque. O
modelo de resposta tem de estar definido e minimamente testado.

A ciberseguranca € umabatalha constante e em constante evolucao. Colaborar
com outros lideres do setor, partilhar informacdoes sobre ameacas e estabelecer
parcerias estratégicas fortalece a capacidade de resposta coletiva contra cibera-
taques € por acréscimo, torna o setor mais preparado para proteger os clientes.

Em ultima analise, a ciberseguranca € um processo € um compromisso de
melhoria continua. Como lideres no setor, devemos assumir a responsabilida-
de de proteger os nossos proprios sistemas e, por conseguinte, os dos nossos
clientes. Estas sao apenas algumas das principais licoes e orientacoes a ado-
tar numa abordagem proativa em relacao a ciberseguranca, para que consi-
gamos enfrentar os desafios contemporaneos e edificar um ambiente digital

mais seguro e fiavel.
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