Sites do Estado e da banca espanhola sob ataque de
grupo pro-Kremlin
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Um grupo cibercriminoso préo-Kremlin tem atacado nos ultimos dois dias paginas
oficiais na Internet de bancos e de organismos do Estado espanhol, a poucos dias
das elei¢oes legislativas no pais, disse, nesta quinta-feira, a empresa VisionWare.

O fundador e presidente executivo (CEO) desta empresa portuguesa especialista em
cibersegurancga, Bruno Castro, explicou a agéncia Lusa que os autores do ataque,
detetado pela equipa da Visionware que em permanéncia monitoriza a designada dark
web, € "um grupo muito conhecido dentro do cibercrime".

Como outros grupos, além da atividade "de cibercrime puro e duro", também tem
ligacbes ao Governo russo e faz "agdes de guerra cibernética contra paises pro-Ucrania",
como esta a acontecer em Espanha nos ultimos dois dias, com "ataques massivos" a
paginas na Internet de "pilares do Estado democratico".

O ataque tem tido como alvos paginas de ministérios, da presidéncia do Governo, do
Tribunal Constitucional, da Casa Real, de bancos e até de uma empresa de producéao de
material de Defesa.

Os sites visados sao "deitados abaixo" e reativados com rapidez, porque o objetivo
destes ataques, segundo Bruno Castro, é funcionarem como uma espécie de "pré-aviso"
ou ameaca a instituicdes e administragdes e néo perturbar a prestagao de servigos ou o
funcionamento da sociedade.
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"S&0 inécuos em termos de operagdes, ndo interrompem o fornecimento de
energia ou da banca, por exemplo", mas expdem as vulnerabilidades de sites e
organismos que "deviam ser altamente seguros" e funcionam como uma ameaca
de que os grupos tém capacidade de os atacar ou de fazer ataques de outra escala
e mais violentos, explicou o presidente da VisionWare.

Bruno Castro acredita que esta forma de atuacao explica a falta de repercussao
mediatica em Espanha dos ataques de quarta-feira e hoje a sites institucionais no pais.

Esta forma de atuacao é habitual nestes grupos cibercriminosos pro-Kremlin e tem
visado paises da NATO (a alianga de Defesa entre paises europeus e norte-americanos),
segundo acrescentou Bruno Castro, que chamou a atengao para "o timing ideal", do
ponto de vista dos autores do ataque, para este caso de Espanha, que vai ter eleicoes
legislativas antecipadas no proximo domingo.

Espanha tem tido uma postura "muito pré-Ucrania", com fornecimento de material de
combate e outros apoios, além de declaragcdes publicas de apoio a Kiev por parte de
dirigentes espanhdis no ambito da NATO, lembrou o representante.

A VisionWare opera na area da ciberseguranga em todo o mundo e € uma empresa
credenciada pela NATO em solugdes de segurancga da informagao e ciberseguranca.

A empresa, que tem escritérios em Portugal e Cabo Verde, € a mais antiga em Portugal
na area da ciberseguranca.
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