Ataques, fama, dinheiro, o lider adolescente e as
(curtas) férias. Afinal, o que se sabe sobre o
grupo Lapsus$?

A O grupo Lapsus$ ja tera atacado grandes empresas mundiais, como a Okta, a EA e a Samsung
NurPhoto via Getty Images

O Lapsus$ tem desafiado a ciberseguranca de grandes empresas. Adolescentes que
"gostam de fama" anunciaram que iam de férias, mas voltaram a atacar pouco tempo
depois. O que se sabe sobre o grupo?

O grupo Lapsus$ tem posto a prova os sistemas de defesa cibernéticos de grandes
empresas mundiais. Desde o momento em que reivindicaram os primeiros ataques, os
hackers ganharam notoriedade, fama e mais de 58 mil seguidores na rede social
Telegram.

Comecaram a ser falados ap6s comprometerem o site do Ministério da Satide do Brasil,
mas ambicionaram mais. A medida que ficaram mais conhecidos terdo atacado empresas
cada vez maiores, verdadeiras gigantes mundiais como a Samsung ou a Eletronic Arts
(EA). Em Portugal, reivindicaram o ataque ao grupo Impresa e ao site do Parlamento.

“0O Lapsus$ € sO mais um grupo, que agora apareceu mais mediaticamente”,
desvalorizou o especialista portugués em ciberseguranca Bruno Castro. Da fama das
empresas que foram vitimas destes piratas informaticos aos maiores ataques que
conseguiram realizar. Da importancia da Microsoft a prisao de um adolescente que pode
ser um dos lideres. Afinal, o que j se sabe sobre o grupo Lapsus$?

Os ataques que o Lapsus$ realizou e reivindicou
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Um ataque ao site do Ministério da Satide do Brasil e a plataforma que continha os dados
de vacinacao contra a Covid-19 do pais, em dezembro de 2021, foi o primeiro a ser
reivindicado pelo grupo de hackers. A emissao de certificados de vacinacao ficou
bloqueada. Como consequéncia, milhoes de brasileiros nao conseguiram obter o
certificado, que, na altura, era necessario para viajar, ir a jogos de futebol e a restaurantes.

O grupo Lapsus$ anunciou ao mundo que pretendia “vazar ou guardar” as informacoes
que tinha recolhido — cerca de 50 terabytes (TB) de dados relacionados, por exemplo,
com o processo de vacinagao, avangou a CNN Brasil. Demorou quase duas semanas a por
a funcionar o portal do Ministério da Satide do Brasil com normalidade, com o organismo
a garantir ter conseguido recuperar os dados.

No mesmo dia em que comprometeu o site do Ministério da Saiade, o grupo atacou a
Escola Virtual brasileira, noticiou, na altura, a CNN. Na pagina do site comprometido, o
Lapsus$ tera deixado a seguinte mensagem: “No6s voltamos, porém, com mais noticias (e
com mais poderio). Vamos explicar algumas coisas: o nosso tnico objetivo é obter
dinheiro, nao ligamos para a familia Bolsonaro (vulgo Bolsofakenews) de m****”,

Ainda no més de dezembro, nos dias 27 e 29 de dezembro, os canais de atendimento, os
servicos de recarga de pré-pagos e os sistemas internos das lojas da operadora de
telecomunicacoes brasileira Claro ficaram indisponiveis. Foi mais um ataque reivindicado

pelo grupo Lapsus$. A operadora recusou-se a confirmar o ataque, mas os hackers
alegavam ter acedido a 10 mil terabytes de dados.

O Lapsus$ parecia estar a atacar apenas no Brasil, até que foi revelado que, afinal, no més
de junho de 2021, uma empresa muito maior ja tinha sido alvo dos piratas informaticos.
A Electronic Arts (EA), considerada uma das maiores empresas de videojogos do
mundo, produtora do FIFA e do The Sims, tinha sido atacada.

As informacoes privadas dos jogadores nao terao sido divulgadas, mas evolucoes do jogo
FIFA2021, dados sobre novos lancamentos, codigo-fonte de varios jogos e ferramentas
utilizadas no seu desenvolvimento foram tornadas publicas pelo Lapsus$. A empresa
informou que nao existiam “razoes para acreditar que a privacidade dos jogadores estava
em risco”, mas garantiu ter melhorado a sua seguranca, avancou a revista Vice aquando
do ataque.

Embora a EA pareca ter desvalorizado a divulgacao do cddigo-fonte dos jogos —
informacao que é tinica — a realidade é que o roubo pode ter implica¢oes. Segundo o CEO
da Visionware, empresa portuguesa de ciberseguranca, Bruno Castro, o roubo
“significa, na pratica, que esse jogo pode ser replicado com outro nome”.

Imagine, eu poderia roubar o codigo-fonte do seu jogo, vendé-lo na dark web a uma
empresa que faga jogos, eles melhoram esse codigo-fonte e ainda fazem um jogo melhor do
que o seu”, explicou Bruno Castro em declaragdes ao Observador.

Muito ativos na rede social Telegram, onde reivindicam os ataques e enviam mensagens
para as empresas cuja ciberseguranca tentam comprometer, o grupo Lapsus$ comec¢ou no
final de 2021 a ganhar as aten¢des do mundo. Em Portugal, permaneceram sem causar
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impacto até ao segundo dia de 2022.

No dia 2 de janeiro de 2022, os sites do grupo Impresa, entre os quais se incluem
Expresso, SIC, Blitz e Opto foram atacados e ficaram indisponiveis. Descrito pela Impresa
como um “atentado nunca antes visto a liberdade de imprensa em Portugal na era digital”,
o ataque foi reivindicado pelos hackers. Em comunicado, a empresa de
comunicacao social admitiu violacao de alguns dados pessoais, mas disse nao ter
evidéncias que os atacantes tivessem palavras-passe ou dados bancarios dos utilizadores,
e que também nao houve qualquer pedido de resgate.

No mesmo més, mas a dia 30, o alvo portugués foi outro: o grupo dizia ter conseguido
entrar no site do Parlamento portugués. O Lapsus$ anunciava ter-se apoderado de véarias
informacoes sobre o Governo e os politicos, mas a Assembleia da Republica garantiu que
através do site nao era possivel ter acesso a informacoes reservadas ou confidenciais.

Uns dias depois, a 7 de fevereiro, a Vodafone foi atacada. Servigos, como hospitais,
ficaram afetados e milhoes de portugueses deixaram de conseguir receber e enviar
mensagens ou chamadas e ficaram sem acesso a internet. A empresa de telecomunicacoes
referiu nao ter indicios de que os dados dos clientes tivessem sido comprometidos. Uma
mensagem deixada no Telegram a perguntar se deveriam “vazar” primeiro os dados da
Impresa ou da Vodafone € Ginica associacao existente entre o ataque a operadora de
telecomunicacOes e o Lapsus$, que nao reivindicou este ataque.

No final de fevereiro, a onda de intrusoes reivindicadas pelo grupo continuou, novamente
fora de Portugal. Os sistemas internos da Nvidia, empresa de processadores graficos,
foram comprometidos pelo grupo Lapsus$. Os hackers afirmaram ter na sua posse mais
de 1TB de dados e informac6es de mais de 71.355 funcionarios juntamente com codigos-
fonte da empresa. A Nvidia acabou por assumir que foi vitima de um “incidente
de ciberseguranca” que teve impacto nos seus sistemas informaticos, salientando que
reforcou a seguranca da sua rede e notificou as autoridades do ataque. A empresa
garantiu também que os codigos-fonte a que os hackers tiveram acesso ja nao eram
validos uns desde 2014 e outros desde 2018.

No seio das vitimas do Lapsus$ seguiu-se a Okta, que fornece a funcionarios de mais de 15
mil organizacoes sistemas de autenticacdo no acesso a aplicacoes através de um

login nico. Até marco, a Okta negou o ataque que podera ter acontecido em janeiro.
Quando finalmente admitiu que os seus servicos tinham sido comprometidos pelo
Lapsus$, a empresa revelou em comunicado que os piratas informaticos poderiam ter
acedido a informacao de cerca de 2,5% dos seus clientes.

A empresa pediu desculpa pela incerteza que o ataque causou e afirmou levar muito a
sério a responsabilidade de proteger a informacao dos clientes, admitindo que cometeu
um “erro” ao acreditar que o Lapsus$ nao teria sido bem sucedido. Em resposta a Okta, o
grupo de hackers revelou no Telegram diversas capturas de ecra que comprovam o ataque
e disse que tinha conseguido acesso a uma conta de administrador da empresa, o que lhe
permitia redefinir palavras-passe e contas de qualquer cliente que escolhessem.
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Just some photos from our access to Okta.com
Superuser/Admin and various other systems.

No Telegram, o Lapsus$ publicou varias capturas de ecrd para comprovar que tinha acesso a uma
conta de administrador da Okta

Na segunda-feira, dia 21 de marco, conheceu-se um dos mais recentes alvos do Lapsus$.
A Samsung confirmou uma “violagao relacionada com os dados internos da empresa”,
revelou a Bloomberg. O grupo de hackers conseguiu assim realizar mais um ataque a uma
grande empresa, que confirmou que parte do codigo-fonte dos dispositivos Galaxy mais
recentes foi comprometida, nao especificando quantos modelos da linha foram afetados.
A empresa sul-coreana garantiu que reforcou a sua seguranca e afirmou ainda que o
ataque nao comprometeu informacgoes sobre clientes e funcionarios.
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Mow leaking confidential Samsung source code!l Our leak from breach includes: §?> @ Afjﬁﬁ
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“Spurce code for every Trusted Applet (TA) installed on all samsung device's . @:' 3
TrustZone (TEE) with specific code for every type of TEE 05 (Q5EE, TEEGrs etc) = @-&, o
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-Algogithmes for all biometric unlock operations, including source code that
communicates dirgctly with sensor (doven to the lowest level, we're talking
individual FXTY bitgstreams hine)

| .Bootloader source code for all recent Samzung devices, including Knox data
and code for authentication

“Various other data, confidential source code from Qualeormim.

DMLINE SERVICES
-Samsung activation servers source code (for first-time setup)

“SAMSUNG ACCOUNTS FULL SOURCE CODE! Including Authentication, Identity,
AP, Services, and many mare that wouldn't fit here!

-Yanous other data

As always, enjoy! ;)

O antuncio do ataque a Samsung publicado pelo Lapsus$ no Telegram

Na maioria dos ciberataques, o grupo Lapsus$ utilizou o Telegram para os reivindicar,
para divulgar dados e para ameacar as vitimas. A escolha desta rede social tem uma
explicaciio para Bruno Castro: “E um canal de comunicacio ultrasseguro, muito
dificil de rastrear e muito dificil de as comunicacoes serem intersetadas.
Portanto, diria que é o veiculo quase perfeito para fazer comunicacoes criminosas no seio
de um grupo que tem que comunicar mundialmente, porque tem elementos a trabalhar
pelo mundo inteiro.” Contactado pelo Observador, o Centro Nacional de Ciberseguranca
nao deu qualquer informacao sobre o grau de conhecimento que teréa sobre o Lapsus$,
informando que nao comenta casos concretos.

A Microsoft investigou o Lapsus$ e revelou como é que o grupo
recruta novos membros

Tudo comecou com uma tentativa de ataque que falhou. Foi ai que a Microsoft comecou a
investigar o grupo Lapsus$. Os piratas informéticos disseram ter conseguido aceder ao
cddigo-fonte de produtos da empresa, que rapidamente negou as acusacoes.

Admitindo que os hackers tentaram atacar e conseguiram comprometer uma tnica conta,
a Microsoft sustentou que “nenhum cédigo ou dados dos clientes” tinham sido
envolvidos na tentativa de ciberataque. Em comunicado, a gigante tecnoldgica
referiu que as suas equipas de seguranca conseguiram bloquear o possivel ataque a meio
da operacao. A Microsoft revelou ainda que nao “depende” do “secretismo do codigo-fonte
como uma medida de seguranca”.
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Sofisticado, com ataques de perfil elevado e sem recorrer ao ransomware — um tipo de
malware que permite que o atacante se apodere de ficheiros bloqueando a possibilidade
da vitima conseguir aceder aos mesmos para depois pedir um resgate. Foi desta forma
que a Microsoft descreveu o Lapsus$.

Porém, continua a nao ser consensual que estes piratas informéaticos nao recorram ao
ransomware. O especialista portugués Bruno Castro acredita ter havido “ataques em que
utilizam ransomware®, uma vez que, os grupos criminosos precisam “do dinheiro”. Ainda
assim, permanece sem ser possivel confirmar que o Lapsus$ tenha conseguido lucrar com
eventuais pedidos de resgate a alguma das empresas que atacou.

Os hackers atacaram as empresas, roubaram informacoes e divulgaram-nas no Telegram,
arranjando sempre uma razao para nao se libertarem do controlo que tinham sobre os
dados. O grupo, que afirmou nao ser patrocinado por nenhuma entidade estatal e nao
estar ligado a politica, fez assim acoes de “destruicao e sabotagem massiva e gratuita de
informacGes, infraestruturas e sistemas”, referiu a Microsoft.

“Colocar em causa a instituicao por alguma razao especifica e roubar os dados para depois
comercializa-los na dark web em féruns especificos” é o propoésito dos grupos que nao
pedem resgate dos dados que tém na sua posse, considerou Bruno Castro. Ou seja, estes
piratas informaticos poderao entrar nas empresas apenas para mostrar que o conseguem
fazer, acabando por comprometer centenas de dados confidenciais.

"Podemos dizer que a tendéncia nao é atacar as empresas, nem as infraestruturas. Numa
primeira instancia, é atacar as pessoas. A tendéncia ha-de ser cada vez mais atacar o
fator humano"

Bruno Castro

indice

1. Os ataques que o Lapsus$ realizou e reivindicou
2. A Microsoft investigou o Lapsus$ e revelou como é que o grupo recruta novos
membros

Como o fator humano € o elo mais fraco, os hackers comecaram a utilizar-se dele
para conseguir chegar até as empresas que querem atacar. No caso do Lapsus$, para
conseguirem realizar a intrusao necessaria para os ataques informaticos, os emails dos
colaboradores foram utilizados como alvo pelos hackers.

Na pratica, Bruno Castro explicou como funcionam os ataques “direcionados aos
elementos da informética ou ao CEO da empresa”. Os emails (de phishing) contém
contetdos atrativos e personalizados para aquela pessoa. “Para a informatica envio emails
com informacao da area, para o CEO que sei que gosta de barcos envio emails sobre
barcos. Contetidos que sejam altamente permeaveis ao seu interesse. E eles clicam
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naqueles emails que sao armadilhas”. A partir desse momento, a pessoa que caiu na
fraude dos hackers é uma vitima, mas também o responsavel por permitir que os piratas
informaticos ataquem a empresa.

A Microsoft disse ainda que o SIM Swapping é outra das técnicas utilizadas pelo grupo
Lapsus$ para aceder a dados das empresas. Com esta técnica, os hackers conseguem
clonar um cartao de telemovel e ter acesso a informacoes pessoais sobre a vitima, como o
seu nome completo ou dados bancarios. Depois, os hackers deslocam-se a uma loja do
operador de comunicacoes onde se fazem passar pela vitima para pedir a transferéncia de
dados de um SIM para o outro. Assim, conseguem ter acesso a informacoes e senhas
confidenciais de funcionarios das empresas que vao comprometer.

Na investigacao ao grupo Lapsus$, a Microsoft descobriu também como é que os
hackers recrutam novos membros. Desde pelo menos novembro de 2021, os piratas
informaticos terao recrutado pessoas que trabalham dentro de grandes empresas cujos
sistemas querem comprometer para os ajudarem nos ataques.

Mais uma vez, Bruno Castro disse que é “muito comum” que sejam contratadas pessoas
que trabalhem para as vitimas dos ataques. “A colaboragao de alguém de dentro seja ela
em troca de dinheiro, influéncia, ataque a entidade patronal, por vinganca ou meramente
por estar a ser pago por isso € muito normal. Ha elementos internos que sao utilizados
como pivos dos ataques”.

Porém, também nas redes sociais apareceram indicios de que o grupo tentou contratar
funcionéarios de dentro das empresas. No passado més de novembro foi colocado no
Reddit um antincio de emprego, onde o Lapsus$ oferecia 20 mil dblares por semana
(cerca de 18 mil euros) a quem estivesse disponivel para fazer “inside jobs” (“trabalhos
por dentro”, em traducao livre).

Earning opportunity for a mobile carrier employes = $2 0000+

My marme is Alied,

| am looking for insiders/employees at either ATT, Verizon or T-Mobila

| can offer you upwards of $20000 a week 1o do some |Yinside jobs\* at either ATT, Verizon or T-Mobile for me. - these

tasks are low n ou and ma..... plus you will get paid msanaly well by me. = the jobs willl involve Sim=-Swapping 1or 2
customers a woeek.... you won't aven ba noticed!!!

You can contact me on Telegram, my username is whitedoobin [hitps:|fi.mefwhitedodbin] (hitps:t.mafwhitedaxbing

[hitps:elegram.org/] (hitps:/Nelegram.org() we can discuss further on Telegram or email. If you are interested. This is a
great opportunity for me and youl

O antncio de emprego colocado no Reddit pelo Lapsus$

Lapsus$, um grupo de hackers movido a dinheiro e fama?

As principais razoes que levam o Lapsus$ a atacar as empresas nao sao conhecidas, mas
acredita-se que o grupo seja motivado nao sé pelo dinheiro, mas também pela
notoriedade e fama. Joao Lucas Brasio, brasileiro considerado um dos maiores
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especialistas em seguranca digital, disse em entrevista telefénica ao Observador que o
grupo Lapsus$ “tem um elemento que é raro” nos hackers. No entender do especialista, o
grupo tem um elevado conhecimento técnico e experiéncia no mundo do cibercrime, mas
gosta demasiado de fama.

“Sao excelentes, muito bons mesmo no que fazem. Mas gostam muito de fama. E esse é o
pior lado do cibercrime — é quando gostam de fama. Eles espalham o nome deles
em todo o lado, querem estar nos holofotes”, analisou Jodo Lucas Brasio, que acredita que
os grupos de quem ninguém ouve falar e que deixam poucas pistas sobre os ataques que
fazem representam as maiores ameacas a ciberseguranca mundial.

Bruno Castro, em declaracoes ao Observador, discordou de Joao Lucas Brasio, ja que
acredita que “a fama é um mito urbano”. Para o especialista portugués da Visionware, o
“conceito de fama” serve para os hackers se “autopromoverem”.

"O facto de serem conhecidos da-lhes mais poder: quanto mais conhecidos forem, mais
reconhecidos no mercado ficam e mais valiosos sao os seus servicos criminosos"”

Bruno Castro

As motivacgoes do Lapsus$ sao “a procura de angariar dinheiro”, garantiu Bruno Castro.
“No final do dia, o objetivo final ¢ o dinheiro. E um modelo de negbcio muito maduro,
muito profissional, muito bem alinhado tecnicamente, altamente mutavel, sempre em
evolucao, mas sempre numa 6tica de crime organizado”.

A Microsoft parece partilhar da opiniao dos especialistas sobre o grupo ao qual
denominam de DEV-0537. Para esta empresa, os hackers nao se preocupam em
esconder “o seu rasto” e “vao mais longe e anunciam os seus ataques nas redes
sociais”.

A imagem de marca do Lapsus$ é mesmo anunciar os ataques no Telegram e provocar as
vitimas ao expor publicamente informacdes roubadas. Porém, este grupo chegou a ir mais
longe ao invadir videochamadas Zoom de empresas que comprometeram, apenas para

provocar os funcionarios que tentavam resolver as consequéncias do ataque.

A despreocupacao em esconder os ataques e as informacoes que foram sendo
disponibilizadas publicamente ajudaram a policia de Londres e peritos em ciberseguranca
a investigar o Lapsus$ e a identificar aquele que pode ser um dos lideres do grupo.

“White”, o adolescente que pode ser um dos cabecilhas do grupo

Tao rapido e habilidoso a hackear que os investigadores pensavam que estavam a
observar um programa automatico. Foi assim que o adolescente de 16 anos que vive com a
mae perto de Oxford, no Reino Unido, foi descrito pelas autoridades. Com a alcunha
online de “White” ou “Breachbase”, o adolescente tera uma fortuna de cerca
de 14 milhoes de ddlares (cerca de 12,7 milhoes de euros), dinheiro que tera
conseguido com ataques informaticos.
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As autoridades britanicas anunciaram a 23 de marco a detencao de sete jovens com idades
entre 0s 16 e 0s 21 anos suspeitos de estarem ligados ao Lapsus$. O membro mais novo do
grupo sera “White”, o rapaz com espectro de autismo grave, que foi descrito pelos
investigadores como uma “mente brilhante” do crime. A policia nao confirmou a detencao
do adolescente, avancando a Bloomberg que o rapaz ja estava a ser investigado ha um
ano.

O jornal Expresso revelou que a unidade de cibercrime da Policia Judiciaria (PJ) tera
ajudado na detencao de “White”. Fontes proximas da investigacao admitiram que o grupo
Lapsus$ ja fez “varios estragos pelo mundo”. O Observador contactou a PJ, mas nao
obteve respostas sobre o envolvimento das autoridades portuguesas na
investigacao britanica.

Inicialmente, a imprensa internacional avancava que os sete adolescentes tinham sido
libertados, apesar de permanecerem sob investigacao. Mas, informac¢oes mais recentes
davam conta que dois rapazes de 16 e 17 anos tinham sido formalmente acusados por
crimes de acesso nao autorizado a computadores para prejudicar o acesso a dados e um
crime de fraude por representacao falsa.

As autoridades nao revelaram a identidade dos adolescentes investigados. Entao, como é
que as informacoes pessoais sobre “White” foram tornadas publicas? A morada dos seus
pais, que estao separados, o carro da familia e uma fotografia da casa da mae foram
publicadas online por rivais.

Segundo a revista The Verge, o adolescente tinha comprado o dominio de Doxbin, um site
onde as pessoas podem encontrar e partilhar informacao pessoal sobre outros. Mas,
depois do negocio ser fechado, algo devera ter corrido mal porque “White” partilhou
ilegalmente a base de dados do Doxbin na conta do Telegram do Lapsuss$.
Como vinganga, o Doxbin revelou informacgoes pessoais sobre o adolescente.

A mae disse a imprensa nao ter conhecimento das informacoes que tinham sido reveladas
e mostrou-se perturbada por fotografias da sua casa terem sido partilhadas. A BBC, o pai
do rapaz afirmou saber que o filho “é bom com computadores”, mas pensava que passava
muito tempo a “jogar videojogos”. “Ele nunca falou sobre hacking“, garantiu o pai de
“White”.

Até ao momento, as informacoes apontam para que o Lapsus$ tenha colaboradores em
varios paises e continentes. As autoridades suspeitam que outro membro importante para
o grupo possa residir no Brasil e que os piratas informéticos sejam adolescentes.

O hacker russo D4rk R4bbit esteve doze meses a identificar membros do Lapsus$ e diz
que héa entre sete a 16 pessoas envolvidas no grupo de hackers, acreditando também que
sejam todos adolescentes. Os jovens sao descritos como “extremamente
desleixados”, “descuidados e imprudentes”. Porém, D4rk R4bbit reconheceu em
entrevista a CNN Portugal que estes piratas informaticos “trabalham tao depressa” que é
“dificil acompanha-los”.
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https://www.bloomberg.com/news/articles/2022-03-23/teen-suspected-by-cyber-researchers-of-being-lapsus-mastermind
https://expresso.pt/sociedade/2022-03-29-Deixei-as-minhas-atividades-ilegais-em-2020-quem-e-A.K.-o-alegado-mentor-do-Lapsus-apanhado-em-Inglaterra-com-a-ajuda-da-PJ-13779b92
https://www.reuters.com/article/britain-cyber-lapsus-idCNL5N2VZ4E0
https://www.google.com/url?q=https://www.theverge.com/2022/3/24/22994563/lapsus-hacking-group-london-police-arrest-microsoft-nvidia&sa=D&source=docs&ust=1649081403474960&usg=AOvVaw1JPCmvvhIAAfHN1gIiBqM0
https://www.bbc.com/news/technology-60864283
https://cnnportugal.iol.pt/videos/parecem-descuidados-e-imprudentes-entrevista-com-hacker-que-denunciou-lider-do-lapsus/624aed910cf2c7ea0f235d1b

O especialista portugués Bruno Castro mostrou-se mais cauteloso e pediu que as pessoas
nao se deixassem enganar. “Estamos a falar de redes criminosas altamente maduras, um
modelo de negdcio muito bem sustentado. Quem trabalha neste tipo de grupos é,
tipicamente, profissional da area. Havera obviamente elementos jovens porque estamos a
falar de novas tecnologias, mas nao se deixe enganar pelo conceito do mitido em casa a
fazer este tipo de brincadeira. Nao, nao é. Sao perfis altamente profissionais, com muito
conhecimento desta area”, salientou.

As férias anunciadas no Telegram que duraram (muito) pouco

O grupo Lapsus$ anunciou no dia 23 de marc¢o, no mesmo dia em que as autoridades
realizaram as sete detencoes, que alguns membros “iam entrar de férias”. O aviso foi
deixado no Telegram: “Podemos ficar quietos durante algum tempo. Obrigada por nos
entenderem — vamos tentar fazer leaks [revelar informacoes] o mais rapido possivel”.

A few of our members has a vacation until 30/3/2022.
We might be quiet for some times.

Thanks for understand us. - we will try to leak stuff ASAP. . . &
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“Podemos ficar quietos durante algum tempo.” O andncio das “férias” dos hackers

E as férias, realmente, ndo duraram muito tempo. Uma semana depois, o grupo disse
estar “de volta” e fisgou como alvo a Globant, uma empresa de desenvolvimento de
software com mais de 23 mil funcionarios. Em comunicado, a empresa afirmou que os
hackers tiveram acesso a uma quantidade limitada de dados, ao cé6digo-fonte
e a documentos “de um numero limitado de clientes”, num total de 70 gigabytes
(GB) de conteudos.

A Globant, com clientes muito conhecidos como a Google, a Meta e a Apple, afirmou estar
a investigar o ataque que pode ter comprometido seriamente os seus dados confidenciais
e a sua seguranca. No Telegram, o Lapsus$ partilhou capturas de ecra com mais de duas
duzias de pastas que tém o que os hackers dizem ser o codigo-fonte dos clientes da
Globant.
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https://www.prnewswire.com/news-releases/globant-official-update-301514040.html

globant.rar.torrent
TETTERB

Leak of some custemers source code from
Globant.com corp GHE and GHE

Around 70gb.

Enjoy! S5 HK @ 0412

>

O Lapsus$ partilhou no Telegram informagoes sobre a Globant

O regresso das curtas férias mostrou que a inatividade face as detencoes nao foi o inicio
do fim para os hackers, que prometem continuar a comprometer a seguranca e a
privacidade de algumas das maiores empresas do mundo. Ha ainda varias questoes sem
resposta. A verdadeira identidade e extensao do grupo é uma delas. Mas uma é de especial
importancia: sera que o Lapsus$ é verdadeiramente uma ameaca para a
ciberseguranca mundial?
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