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SIEM tem como objetivo principal, a analise
das entradas do log para identificacao de sinais

de atividade maliciosa, contribuindo para a

ciberseguranca como um todo, ja que possi-
bilita que a empresa determine a natureza do ataque € o

s€u 1Impacto nos negoclos.

A gestao da Seguranca de Informacao nas organiza-
coes envolve a instalacao de antivirus, firewall e outras
formas de protecao, como o SIEM, que ajuda a filtrar
grandes volumes de dados, priorizando os alertas de
seguranca. Atraveés destafuncionalidade, as organizacoes

podem detetar incidentes que nao seriam percebidos
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SIEM: UMA NECESSIDADE URGENTE

PARA AS ORGANIZACOES

O SIEM - SECURITY INFORMATION AND EVENT MANAGEMENT OU G -
DE SEGURANGCA, CONSISTE NUMA DAS MAIS VALIOSAS FERRAMENTAS QUE AUXILIAM AS ORGANIZACOE
“CAO DAS MAIS RECENTES AMEACAS DE SEGURANGCA NAS SUAS REDES.

de outra forma e assim minimizar os riscos negativos

do seu impacto incluindo danos reputacionais.

A medida que as empresas avancam no caminho da
sua transformacao digital e tornam os seus ambien-
tes de TI cada vez mais complexos, o SIEM (Security
Information and Event Management), passou a ganhar
um espaco de relevo quando passou a ser disponibili-
zado como servico. Se antes a solucao era mais restrita
as grandes empresas € multinacionais pelo seu alto cus-
to de aquisicao e manutencao, atualmente ele pode ser
adquirido por qualquer tipo de empresa, independen-

temente da sua dimensao, as a service, sendo gerido por
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uma equipa especializada e terceirizada, com um investimento acessivel mesmo para as pequenas e
medias empresas.
Nesta evolucao positiva do SIEM destaco aqui os 7 grandes motivos/razoes para considerar a ado-

cao do SIEM como um servico, nomeadamente:

NG N ORAMISGlelY ¢ de reforcar que este servico € extremamente vantajoso quando compara-
do ao investimento de se adquirir a solucao completa para gestao interna;

[sto é, a solucdo, além do custo de aquisi¢ao, nao exige
qualquer investimento adicional em infraestrutura para alocar a tecnologia e contratacao de mao de

obra especializada e especifica.

BN O1I RV L) s LR UIT 1) s VAT Lol ERYI U O servico vem acompanhado de uma consultoria e
equipa especializada, a qual ira compreender e absorver os desafios de negocio de cada cliente e cus-
tomizar a solucao para atender aos seus requisitos especificos.

Ao contratar o servico, a solucao estara a funcionar em poucos dias, pre-

cisamente pela sua gestao altamente qualificada e especializada por equipas muito bem “oleadas’;

0YB 390 VTRV Ess R0 R L) s (1o b Tor Lo o B (o Tl o Xs LB LN lu Lol A modalidade permite ao gestor/cliente ficar
completamente concentrado e focado no seu negocio, deixando a gestao nas maos dos verdadeiros

experts na materia;

6) E aplicavel, de forma transversal, a todos os setores de atividade:EOIIINY Kele)ss e R as (oo R olele (5

ser adquirido por qualquer tipo de organizacao que trabalhe com dados pessoais de terceiros.

7) E compliance com as principais regulamentacoes e diretivas setoriais: (ORI a% (B {er:15V4: F-ToleTel
exigidas por orgaos reguladores, como por exemplo, a correlacao de logs e o armazenamento de

dados, de acordo com determinadas diretrizes € orientacoes estratégicas.
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Ao ser capaz de monitorizar todas as acoes de cariz digi-
tal dentro de uma organizacao, e assente em processamen-
to rapido — “near-real-time” através da sua estrutura de
inteligéncia — podemos identificar comportamentos sus-
peitos ou até maliciosos numa fase inicial do ciberataque,
permitindo responder atempadamente antes do proprio
ciberataque ganhar dimensao ou maior impacto (negati-
vo) na organizacao. Essencialmente, podemos associar o
SIEM a um conjunto de sentinelas que esta 24 horas/7 dias
por semana/365 dias por ano, a guardar interruptamente o
castelo e a procura de movimentos suspeitos que possam
Ser ou VIr a tornar-se uma ameaca. Jamais seria possivel

realizar estas acoes, por exemplo, por humanos.

A curto prazo, acredito que seraobrigatorio terum SIEM
em producao numa qualquer organizacao, independente-
mente da sua eficacia ou capacidade, tal como ja € inques-
tionavel possuir um antivirus ou uma firewall. Os SIEM
terao um papel critico na implementacao de medidas de
seguranca preventiva e reativa no futuro do mercado. O
grande desafio sera saber escolher qual o SIEM que melhor

responde as necessidades de cada organizacao.
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