"Nao é aceitavel". Pagina de acesso aos certificados de
aforro é vulneravel a ciberataques?
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"Ja que os certificados de aforro estdo na moda, vamos olhar para a pagina de login do
AforroNet. O user € uma string. O codigo de acesso é um numero com seis algarismos.
E pedem dois numeros do NIF. Esta pagina esta completamente vulneravel a ataques
de brute force", alerta-se num "tweet" de 20 de margo. A denuncia ja correu o Reddit, o
Facebook e também chegou ao Poligrafo. Afinal, quéo facil seria fazer uma autenticagao
de terceiros neste portal da Agéncia de Gestao da Tesouraria e da Divida Publica
(IGCP)?

Pouco, garante ao Poligrafo fonte oficial do IGCP: "O Aforronet beneficia de varios
mecanismos de segurancga. A arquitetura de acesso ao AforroNet bloqueia as contas
em caso de tentativas de acesso multiplas. A atividade de acesso as contas aforro é
rastreada e monitorizada, sendo espoletados protocolos de agado quando a atividade de
acesso é considerada anormal. Sdo ainda promovidos testes e atualizagdes regulares ao
sistema de informag&o."
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Em suma, por mais simples que seja acertar numa combinacgao de seis digitos, a
verdade é que o portal s6 oferece trés tentativas. Ao fim das mesmas, 0 acesso a conta
fica bloqueado e so sai deste estado depois de ser enviada uma carta com novo
codigo ao proprietario da conta. Suficiente? Bruno Castro, CEO da VisionWare, empresa
portuguesa especializada em seguranga de informagao, diz que néo.

"Até eu fiquei surpreendido com este nivel de maturidade. N&o é aceitavel. Aquele tipo
de autenticacdo que esta montado € completamente rudimentar e nao era suposto
vermos isso nos dias de hoje em sites do Estado. Isto € um facto. Esta nem tem sido
a tendéncia do proéprio Estado”, garante o especialista ao Poligrafo. Os perigos sao
claros: "a imagem do Estado e da instituicdo em causa e tudo o que esta la dentro, que
pertence a pessoas que o Estado tem obrigagido de proteger.”

Sobre solugdes, Bruno Castro explica que a autenticagao na area da seguranga
compreende essencialmente trés mecanismos: "O que nds sabemos, password, por
exemplo; o que nds temos, pode ser um telefone; e o que ndés somos, retina ou
impresséo digital. Qualquer um destes mecanismos, isolado, resulta numa autenticagéo
fraca. Dois destes juntos, passa para autenticagao forte. Neste tipo de acessos, tendo
em consideragao a imagem da instituicdo e o conteudo que esta la dentro, pedia-se no
minimo uma autenticagao forte. Uma password com 8,9, 12 caracteres, inclusive
especiais, uma coisa minimamente atual. E por cima disto ou o que 'nés temos' ou o que

'nés somos'.
Mais do que um perigo a nivel pessoal, ha a imagem de uma instituicdo que a quer
preservar: "Se eu estou interessado no conteudo que esta la dentro, ou quero pbér em
causa a imagem da instituicao, basta que bombardeie completamente com tentativas

falhadas e, de repente, tenho 100mil utilizadores bloqueados. Tem o mesmo impacto,
em termos mediatico, que o site ndo estar a funcionar."

Questionada pelo Poligrafo sobre este tema, a Dark Clarity, empresa especializada em
cibersegurancga, realizou uma avaliagao nao intrusiva ao sistema de autenticagao do
site AforroNet. As conclusdes foram as seguintes: "E verdade que o sistema AforroNet
nao possui multi fator de autenticagao, uma pratica comum e recomendada."”

Além disso, é também verdade que "o sistema AforroNet ndo possui mecanismos de
‘captcha' para parar ou abrandar ataques automatizados", sendo que "o devia ter".
Apesar disso, explica a empresa, "todas as contas do AforroNet tem trés possiveis
tentativas de login, sendo que ao final das trés tentativas erradas a conta fica bloqueada,
o que limita um atacante a fazer um ataque de forga bruta com todas as combinacgdes
possiveis".

"No entanto, e dado que o PIN podem ser quaisquer seis digitos, é possivel a um
atacante tentar adivinhar a combinagao de digitos necessaria para entrar na conta
AforroNet, isto porque muitas pessoas utilizam PINs como '123456' ou '000000™, explica
fonte oficial da empresa.
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Para mais, "o numero de contribuinte ndo é um bom mecanismo de protecao e
serve apenas para identificacao de utilizador, uma vez que existem varias fontes onde o
nome, email, niumero de telefone, contribuinte, entre outros, foram capturados e essa
informagao passou a ser quase publica". Assim, "qualquer atacante que tenha acesso a
essa e a outras bases de dados, consegue mapear o nome, email e numero de
contribuinte para uma ou varias pessoas que tenham conta AforroNet".

"Apesar de tudo, desde que o PIN escolhido para o utilizador seja aleat6rio e ndo seja
Obvio como '123456', o utilizador deve estar protegido de possiveis entradas na sua
conta". A empresa lembra que "os ataques de brute force podem nao ser tao triviais
quanto aparentam"”, mas que "ataques basicos de phishing seriam possiveis e
potencialmente mais eficazes".

Verdadeiro

3/3


https://ifcncodeofprinciples.poynter.org/profile/poligrafo

