Aplicacoes, e-mails e homebanking: da espionagem ao
roubo de dinheiro, saiba como estar protegido
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Utilizamo-las todos os dias com uma confianga quase cega, mas
as nossas aplicagoes podem nao ser tao seguras quanto
pensamos

Cada vez mais presente no nosso dia-a-dia, a tecnologia trouxe consigo uma nova onda
de conveniéncia, mas também de inseguranga. Todos os dias, comunicamos com familia
e amigos, enviamos e-mails aos nossos colegas de trabalho, utilizamos o0 nosso
homebanking e guardamos no nosso telemaovel fotografias e videos que jamais
gostariamos que vissem a luz do dia. Tudo isto porque assumimos que estas aplicagdes
sdo seguras — mas nem sempre assim. Saiba ao que deve estar atento e como se pode
proteger.

Whatsapp

Um dos principais erros que as pessoas cometem quando utilizam uma aplicacao &
presumir que esta, simplesmente por estar disponivel, € completamente segura. O
Whatsapp € uma das plataformas mais vulneraveis a esta presunc¢ao, porque muitos dos
seus utilizadores acreditam que o sistema de mensagens encriptadas é inviolavel e s6 os
intervenientes € que tém acesso as mesmas. Além de poder ser alvo de casos de
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hacking, com especialistas informaticos a conseguir quebrar o cédigo de encriptagédo do
servigo, os metadados destas mensagens podem ser vulneraveis a intrusdo ou a
vigilancia por parte de terceiros capazes de o fazer.

“A comunicagao de voz do Whatsapp € encriptada, mas a estrutura que suporta a
aplicacao guarda toda a sua informacgao e essa infraestrutura ndo € infalivel”, explica
Bruno Castro, especialista em ciberseguranca e CEO da VisionWare.

Os especialistas alertam também que um dos erros mais comuns que as pessoas
praticam esta na etiqueta de utilizagdo. Nao carregue em todos os links que recebe,
particularmente de pessoas com quem nao mantém contacto frequente, mesmo que
conheca ha muitos anos. Esse seu contacto pode ter sido infectado por um virus que
esta a ser reencaminhado para si.

“As pessoas precisam de ter muitos cuidados no que toca as mensagens de Whatsapp.
Muita atencao aos links, particularmente em grupos. Os links, as vezes, executam
pequenos pedacos de codigo no nosso telefone que podem levar a problemas no futuro”,
afirmou Nuno Mateus Coelho, especialista em seguranga informatica.

E-mail — nao se esqueca da etiqueta

O email é uma forma util e conveniente de comunicar, mas nem sempre € segura. Saiba
que os emails podem ser intercetados e os utilizadores devem sempre evitar enviar
informacgao sensivel por esse meio. Os especialistas sugerem que encare o seu email
como se da sua morada fisica se tratasse, por isso, evite a sua exposicao
desnecessaria.

“Muitas pessoas ainda tém a ma pratica de enviar emails para grupos colocando os seus
enderecos todos na lista de contactos para quem enviar, em vez de os por em ‘bec’.
Exposi¢ao do email € algo sensivel, porque cada vez mais somos atacados por email.
Tem de ser encarado quase como se fosse a nossa morada fisica”, frisa Bruno Castro.

Nos dias que correm, o phishing continua a ser uma das forgas favoritas de ataque por
parte de piratas informaticas. Esta técnica é facil de executar e permite aos intrusos
enviar mensagens para milhares de contactos com links que podem conter ameacgas a
sua seguranga. Tenha uma atenc&o redobrada quando recebe emails com links ou com
anexos. Procure erros gramaticais ou possiveis sinais de veracidade antes de carregar
em qualquer sitio.

Pode parecer basico, mas € sempre importante recordar a “etiqueta” e utilizar passwords
0 mais completas possivel, com um misto de letras maiusculas e minusculas, numeros e
simbolos, bem como ativar um sistema de autentificacao dois fatores. Se a

confidencialidade da sua mensagem € algo que lhe preocupa, va um passo mais longe e
procure utilizar sistemas de encriptacdo de email ou email que ja possuem esse servigo.

Homebanking
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O servigco de homebanking tornou-se algo cada vez mais presencga na vida dos
portugueses e os piratas informaticos sabem disso. Apesar de ser um servigo bastante
seguro, nao esta livre da sua maior vulnerabilidade: o proprio utilizador. Por isso, €
bastante importante ativar a autenticagao de dois fatores para proteger as suas
informacoes financeiras. Certifique-se também que aplicagao que instalou € mesmo
fidedigna ou que o link do site corresponde mesmo ao endere¢o auténtico.

“Quando somos vitimas de um ataque orientado por parte de um hacker, 0s nossos
dispositivos podem estar infetados para esconder as nossas notificagbes SMS e envia-
las para outro dispositivo (do atacante). Se o atacante tiver os codigos, consegue
receber o SMS e dar o ok a operagao”, diz Nuno Mateus Coelho.

E também importante recordar o basico: o seu banco nunca vai pedir as suas credenciais
ou informacgdes pessoais por e-mail ou por telefone, por isso, ndo as fornega a ninguém.
Além disso, desligue a conta sempre que acabar de utilizar o servigo.

Cartao de Crédito

A tendéncia era imparavel, mas desde a pandemia de covid-19 que as compras online
passaram a ser cada vez mais uma parte dos nossos dias. Mas com ela vieram riscos
acrescidos e mais terreno para que piratas informaticos consigam roubar os nossos
dados do cartdo de crédito. Um dos erros mais comuns apontado pelos especialistas € a
utilizacdo de uma rede de Wi-fi publica ou ndo segura. Conexdes Bluetooth e Wi-Fi
abertas podem ser exploradas por hackers que desejam aceder ao seu dispositivo.
Certifique-se que desativa essas conexdes quando ndo estdo em uso, de forma a evitar
essas ameacas de seguranca.

“‘Nao ha mal em utilizar redes publicas, mas é importante segregar o tipo de informacao a
que acedemos. Uma coisa é ver sites de informacéo ou ir as redes sociais, outra coisa &
aceder ao meu homebanking ou ao meu email através de redes que eu nao tenho a
certeza que sao seguras”, explica Bruno Castro.

Outros dos erros mais comuns passa por nao verificar com frequéncia o seu registo de
movimentagdes. Mesmo tendo mecanismos de detecéo de transagdes suspeitas, nem
sempre estes sdo acionados e vocé pode dar por si e ter diversos pagamentos nao
autorizados.

N&o deixe que a conveniéncia ponha em causa a sua seguranga e do seu dinheiro. Evite
guardar os dados bancarios no seu dispositivo mével. Sim, € muito mais facil de utilizar,
mas é também muito mais arriscado. Se alguém conseguir obter acesso ao seu
dispositivo, essa pessoa podera conseguir utilizar a informagao do seu cartdo de crédito
para levar a cabo compras indesejadas. Aqui € preferivel utilizar, se possivel, palavras-
passe biométricas como a impressao digital ou o reconhecimento facial.

“Guardar passwords € um erro que ja nao se admite, nos dias de hoje. Os servigos dos
bancos até sao bastante robustos, porque é uma area onde se investiu muito, mas os
ataques sao na generalidade focados na pessoa a quem se quer roubar as credenciais”,
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refere o CEO da VisioWare.

Aplicacoes

Utilizamos tantas que as vezes até nos acabamos por esquecer delas algures no nosso
telemodvel, mas deve ter muita atengao, porque pode estar a convidar um intruso para o
seu dispositivo. Nao descarregue aplicagdes de sitios ndo oficiais. Utilize sempre o
Google Play ou a Apple App Store para proteger o seu dispositivo. Ainda assim, deve
fazer o seu “trabalho de casa” e olhar para o que outros utilizadores escrevem acerca da
aplicacao que pretende descarregar.

“E importante verificar sempre a reputacédo de uma aplicacdo que queremos descarregar.
Temos mesmo de ter uma rotina de seguranga no nosso telefone”, insiste o especialista.

Com o passar do tempo, é normal que sejam descobertas vulnerabilidades nos codigos
de uma aplicagao. Por isso, é essencial que vocé atualize com frequéncia as aplicacdes
que descarregou. Os programadores destas empresas trabalham com regularidade para
corrigir erros ou falhas que permitem o seu dispositivo ser atacado por piratas
informaticos.

Tenha também uma atencéo redobrada as permissdes que da as aplicagdes instaladas
no seu telemovel. Muitos destes servigcos ganham dinheiro a vender os seus dados e,
para isso, requisitam acesso a sua localizacdo, ao seu microfone e a sua camara, por
exemplo. Verifique com atencédo, nas definigdes do seu telemdvel, as permissées que da
a cada uma delas.

Fotos e videos

N&o parta do principio que o seu dispositivo é totalmente seguro. Tal como as suas
aplicagdes podem ser alvo de ataques, 0 mesmo acontece com a restante informagao
que tem no telemovel. Por isso, € importante fazer backups regulares para a cloud ou
para um dispositivo de armazenamento externo.

E fundamental n&o partilhar os acessos ao seu telemével com ninguém, nem mesmo
com pessoas que lhe sao proximas. Muitas vezes sao essas proprias pessoas que
acedem sem o seu consentimento as suas informagées. E isso que acontece com o
chamado stalkerware, um software malicioso que é instalado sem o conhecimento no
dispositivo da vitima e é utilizado para rastrear e monitorizar toda a atividade do mesmao,
incluindo chamadas, mensagens, localizacao e histérico de pesquisas. E frequentemente
usado por individuos que pretendem controlar os seus parceiros ou outras pessoas sem
0 seu conhecimento. Além disso, limite o acesso fisico que outros tém ao seu
smartphone, especialmente pessoas em quem nao tem confiancga.

N&o dé como garantida a seguranga do seu smartphone s6 porque tem um antivirus
inteligente instalado. Se quisermos ter a certeza de que temos 0 nosso equipamento
seguro, devemos fazer uma verificagdo um pouco mais exaustiva. Desative o0 acesso ao
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microfone a todas as aplicagdes que ndo usam o microfone, exceto durante a utilizacao.
O mesmo acontece com a camara e com a localizacao.

“Devemos fazer o que eu chamo 'higienizar o sistema' - desativar o acesso ao microfone
a todas as aplicagbes que ndo usam o microfone. O mesmo acontece com a localizagao
e com a camara. Estas aplicacbes vendem os nossos dados a empresas terceiras’,
explica Nuno Mateus Coelho.

Temas: Whatsapp Email Seguranga Hackers Hacking
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