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EMPRESAS VAO CONTINUAR A INVESTIR EM CIBERSEGURANCA

Conheca as previsdes da consultora IDC para a ciberseguranga em Portugal. As areas que deverdo ter mais crescimento sdo Software de Gestdo de
Acessos Privilegiados (19,5%) e Managed Security Services (18,9%o). Leia ainda a entrevista exclusiva a especialista Miri Marciano, que trabalhou mais
de 20 anos na seguranca informatica das For¢cas Armadas do Iraque e faz agora parte da BCG.
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Investimento na
ciberseguranca
vai superar os
411 milhoes de
euros este ano

A area que devera crescer mais em Portugal € a de software de
gestdo de acessos privilegiados, de acordo com as previsdes da

consultora IDC.

MARIANA BANDEIRA
mbandeira@medianove.com

As organizacdes portuguesas vao
investir cerca de 300 milhdes de
euros em solucdes de seguranca
informética este ano, o que repre-
senta um aumento homologo de
10,7%, adiantou esta quinta-feira a
consultora International Data
Corporation (IDC), no relatério
mais recente de previsdes tecnold-
gicas.

Os analistas da IDC antecipam
que as dreas da ciberseguranca que
Va0 crescer mais seguranca em
Portugal em 2023, sdo Software de
Gestdo de Acessos Privilegiados
(19,5%); Managed Security Services -
ou servicos de seguranca geridos,
na traducido a letra - (18,9%); Dete-
cio e Prevenciao de Intrusio
(17,5%); Software de Avaliacio de
Vulnerabilidades de Dispositivos
(16,7%); Software de Gestido de
Identidade (16,4%); Software de
Seguranca de Aplicacdes Ativas
(15,4%) e Software de Gestio de
Dados Sensiveis e Privacidade de
Dados (15,4%).

“Sera inevitdvel a ocorréncia de
ciberataques graves nos proximos
anos. Como tal, todas as organiza-
¢des deverio migrar de um foco
exclusivo em seguranca cibernéti-
ca para um conceito de resiliéncia
cibernética organizacional. A
abordagem passa por assumir que
os incidentes vao acontecer e pre-
parar para recuperar a continuida-
de operacional e do negdcio o mais
rapidamente, com o minimo de
impacto na organizacio”, comeca
por explicar Adail de Oliveira, res-
ponsavel de Managed Security
Services da Cipher na regiio da
Europa, Africa e Médio Oriente.

Para o executivo da Cipher, a
empresa que retne as atividades da
Prosegur na ciberseguranca, “é es-
sencial que as organizacdes este-

Jodo Cupertino
Head de Ciberseguranca da Pamafe
(Ricoh)

Gongalo Caseiro
Consultor

Adail de Oliveira

Head de ‘Managed Security Services

da Cipher na EMEA

jam atentas a exposicio dos seus
ativos, monitorizem alteracoes sd-
bitas de comportamentos seja de
dispositivos ou de atividades rela-
cionadas com os utilizadores”, bem
como “apostar em plataformas
unificadas que promovam a visibi-
lidade continua de todos os ativos
das organizacdes e que permitam
cobrir todas as superficies de ata-
que”, nomeadamente infraestrutu-
ras de Tecnologias da Informacio
(TI), Tecnologia Operacional
(TO), Internet das Coisas (IoT -
Internet of Things) ou armazena-
mentos na nuvem (cloud).

“A parte fisica e a parte digital
sdo pouco ou nada tolerantes a fa-
lhas. Quando um operador de tele-
comunicacdes em Portugal teve
um problema grave e o INEM dei-
xou de funcionar percebeu-se que
o sistema nao era tolerante a falhas.
Quando os correios do Reino Uni-
do sofreram um ataque de ran-
somware, no inicio deste ano, cons-
tatou-se que os pequenos negocios
ndo conseguiam funcionar e enviar
as suas encomendas’, afirma Gon-
calo Caseiro, consultor e especia-
lista em inovacao e transformaciao
digital, ao Jornal Econémico (JE).

As ultimas previsdes da IDC
para a drea da ciberseguranca
apontam para que, até 2026, um
terco (30%) das grandes empresas
pretendem migrar para centros de
operacdes de seguranca auténo-
mos, acedidos por equipas distri-
buidas, para gerar uma mitigacio
mais rdpida, e uma melhoria da
resposta e da gestdo de incidentes.
Mais: daqui a dois anos, quase me-
tade (45%) dos CEO vio exigir mé-
tricas de seguranca e medicdo de
resultados para avaliar e validar
investimentos feitos no programa
de seguranca, bem como prever o
retorno do investimento (ROI -
Return Over Investment).

“A evolucio de solucdes que ga-
rantem a resiliéncia das institui-
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¢oes é, cada vez mais, uma preocu-
pacdo dos clientes, o que reflete a
crescente procura de solucdes resi-
liéncia e a seguranca e a sua aquisi-
¢do”, garante Bruno Mendes, da
Dell Technologies Portugal. AO
JE, o executivo sénior de vendas na
area de Protecio de Dados assegura
que “os clientes mostram grande
interesse em proteger backups con-
tra ransomware, onde a termino-
logia sobre air gapping e imutabili-
dade é frequentemente confundi-
da”. “No entanto, a implementacio
destas solucdes desperta maior in-
teresse do sector financeiro, cuida-
dos de saude e sector publico, que
sdo mais regulados, enquanto ou-

tras industrias estdo a analisar ou a
implementar versdes mais simpli-
ficadas”, clarifica o porta-voz na-
cional da tecnoldgica norte-ameri-
cana, que no més passado lancou
solucdes neste ramo, inclusive o
Managed Detection and Response
Pro Plus, para bloquear acessos a
hackers e acelerar a recuperacio de
ataques, ou o CrowdStrike, ligado
a gestdo de ameacas em endpoints,
redes e cloud.

Negocio de ciberseguranca
representa 8% do negocio da
Ricoh em Portugal

A multinacional japonesa Ricoh,
de produtos de eletrénica e



14 abril 2023 0 Jornal Econémico | 3

(2

software, prevé um “forte cresci-
mento” do negdcio da cibersegu-
ranca em Portugal, que atualmen-
te representa neste momento cer-
ca de 3,9 milhoes de euros, ou seja,
8% da faturacio total da Ricoh no
pais.Em Portugal, esta drea do
grupo com sede em Tdquio regis-
tou um crescimento de 79% no dl-
timo ano.

“Esperamos continuar a crescer
de forma sustentada nos proxi-
mos tempos. O nosso portefélio
de servicos por ser bastante
abrangente e completo tem leva-
do ao crescimento do nimero de
novos clientes em cerca de 40%.
H4 ainda que referir que cerca de

Andrew Cawley

60% dos nossos clientes expandi-
ram a abrangéncia dos servicos
contratados connosco”, avancou
ao JE o responsavel de Ciberse-
guranca da Pamafe (Ricoh Com-
pany).

“Existe uma grande visibilidade
na comunicacio social sobre os
ataques cada vez mais frequentes,
0 que conjugado com a maior
pressdo regulatdria, nacional e in-
ternacional, leva as organizacdes
a investir no aumento do grau de
maturidade, demonstrado em
particular pelo crescimento dos
servicos de auditoria e apoio na
implementacido das medidas de
controlo e governacio da arquite-
tura de seguranca. No entanto,
nao ha sinais de que os cibercri-
minosos vio desacelerar as suas
acdes a médio prazo. E, por isso,
fundamental assegurar as medidas
necessérias de prote¢io”, advertiu
Joao Cupertino.

O fundador da GConsulting,
Gongalo Caseiro, diz que a chave
para o sucesso também estd no in-
vestimento na formacio das pes-
soas e na sensibiliza¢io de qual-
quer trabalhador de uma empre-
sa, a semelhanca do que tem vin-
do a ser dito pela generalidade dos
peritos na drea. “Os investimen-
tos em muita tecnologia nio se
sobrepdem a esta necessidade,
porque as falhas dos humanos sdo
o principal vetor dos ciberata-
ques”, argumenta o ex-consultor
da Accenture e antigo administra-
dor da Agéncia para a Moderniza-
¢ao Administrativa.

Gongcalo Caseiro lembra que o
numero de dentncias ao gabinete
de cibercrime da PGR aumentou
113% em 2021, mas o nuimero de
arguidos relacionados com estas
matérias de informatica reduziu
36%, de 2019 para 2020. “Apesar
de estar a haver mais ataques, tor-
nam-se mais dificeis de identificar,
porque sdo mais complexos e é
mais complicado perceber real-
mente o que é que aconteceu. A
complexidade parece nio estar a
permitir que as entidades consi-
gam atuar”, afirma, acrescentando
que o Centro Nacional de Ciberse-
guranca tem feito um bom traba-
lho em criar percecio publica para
estes riscos, tanto na gestdo das
instituicdes do Estado como nos
cidadaos comuns.

Todavia, o estigma de ser alvo
de ataques mantém-se — sobretu-
do pelos danos reputacionais —
mas é algo que terd de mudar ra-
pidamente. Para Gongalo Caseiro,
é uma questdo de entreajuda das
organizacdes para prevencio dos
cidaddos. “Seguramente, os cibe-
rataques s6 vém a publico e sio
confirmados pelas empresas
quando é demasiado evidente
para os clientes [que houve um ci-
berataque]. Existe relutancia em
revelar que ha dados vulneraveis.
Isto vai ter de mudar porque se as
empresas tiverem responsabilida-
de - agora cumprirem a lei - e in-
formarem de que forma os seus
sistemas foram vulnerdveis vio
auxiliar outras a protegerem-se”,
explica o ainda assessor da admi-
nistracao da AlmaScience e mem-
bro do conselho geral da AESE
Business School. B

|
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Comissao Europeia
reforca cooperacao
entre Estados-
membros

A Comissio Europeia adotou
esta terca-feira uma proposta de
ato legislativo da Unido Europeia
(UE) sobre cibersolidariedade
destinado a reforcar as capacida-
des da UE no dominio da ciber-
seguranca. Esta decisio devera
contribuir para melhorar a dete-
¢do e a sensibilizacdo para amea-
cas e incidentes de ciberseguran-
¢a, apoiard a preparacdo das enti-
dades criticas e reforcard a soli-
dariedade, a gestdo concertada de
crises e as capacidades de respos-
ta em todos os Estados-membo-
ros. O ato legislativo sobre ciber-
solidariedade cria capacidades a
nivel da UE de forma a tornar a
Europa mais resiliente e mais
reativa face as ciberameacas, re-
forcando simultaneamente o me-
canismo de cooperacio existente.

Allurity compra
empresa portuguesa
CloudComputing

O grupo sueco Allurity, fornece-
dor de servicos de ciberseguran-
¢ca, concluiu esta semana a aquisi-
cdo da empresa portuguesa
CloudComputing, por um valor
que nio foi revelado ao mercado.
O negocio foi feito através da
Trill Impact, fundo private
equity apoiado pela Nordea Asset
Management, uma das maiores
empresas de gestdo de ativos dos
paises noérdicos.

Fundada em 2010, a CloudCom-
puting gere mais de 10 milhdes
de identidades digitais. Além dis-
so, trabalha em dominios como
gestdo de identidades, jornadas
zero trust, digital workplace e mobi-
le security. Com esta operacio, a
Allurity acredita que estd a dar
impulso a estratégia de cresci-
mento em mercados chave,
como a Bélgica, os Paises Baixos
e o sul da Europa. Em 2022, a
Allurity teve um volume de ne-
gocios consolidado de mais de 70
milhdes de euros e prevé atingir
os 250 milhdes nos préximos
dois anos. Para tal, tem vindo a
realizar uma série de aquisicdes.

’Phishing“com
criptomoedas sobe
51%onum ano

O phishing, técnica de fraude
eletrénica para obtenc¢io de da-
dos confidenciais, direcionado
para o roubo de criptomoedas
aumentou 40% no ano passado,
segundo a Kaspersky. A empresa
de antivirus concluiu que houve
5.040.520 detecoes em 2022,
mais do que as 3.596.437 no ano
anterior. “Este aumento poderia
ser parcialmente explicado pelo
caos que ocorreu no mercado de
criptomoedas no ano passado.
Um em cada sete utilizadores de
criptomoedas foi afetado por
phishing”, explicaram os especia-
listas da marca russa. Portanto,
antes de investir em qualquer
moeda virtual, investigue a pla-
taforma e respetivos website, re-
des sociais e equipa para garantir
que é legitima, sugerem.
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A preparar o futuro juntos.
Inovacao e confianca
para a sua eficiéncia.

De pessoas para pessoas.

ESPECIALISTAS EM CONTABILIDADE, FISCALIDADE
E GESTAO DE RECURSOS HUMANOS

NUCASE NEGOCIOS

SOLUGOES INOVADORAS PARA UMA GESTAO SIMPLES E SEGURA

NUCASE CONSULTING

GESTAO E ACOMPANHAMENTO ESPECIALIZADO. A SUA MEDIDA
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ENTREVISTA | MIRI MARCIANO | Especialista em ciberseguranga da Boston Consulting Group

“Hoje os ctbercriminosos tem
planos, 1I&D e orcamentos”™

Miri Marciano, especialista em ciberseguranca da consultora BCG, afirma que os “agentes das ameacas” informaticas
fazem parte de auténticas empresas que conseguem saber onde estao os alvos que lhges gerarao receitas.

MARIANA BANDEIRA
mbandeira@medianove.com

Miri Marciano, especialista de ci-
berseguranca da Boston Consul-
ting Group (BCG) e diretora asso-
ciada da consultora em Telavive,
deu uma entrevista exclusiva ao
Jornal Econémico (JE) aquando da
sua ultima visita a Lisboa, a 29 de
marco. A antiga oficial de Tecno-
logia e Cibernética nas Forcas de
Defesa de Israel, para onde traba-
lhou durante mais de duas décadas,
diz ao JE que ha casos de ataques
informéticos em que “nio se con-

segue entender logo qual é a moti-
vacdo estd por trés. “Pensa-se que é
financeira, porque pedem dinhei-
ro, mas por trds estd o apoio de
uma nacao’, alerta.

Escreveu um artigo com
previsoes de ciberseguranca
para este ano. Porque é que
acha que o ransomware
continuara, novamente, em
primeiro?

Porque é a maneira mais facil de
ganhar dinheiro. Tornou-se muito
simples ativa-lo, dado que existem
muitas vulnerabilidades nas orga-
niza¢des que os criminosos podem

Isto € uma selva e uma
corrida. Se fores mais
rapido a criar recursos
do que os outros, seras
mais rapido a proteger-
te. Se fores mais lento
ou mesmo o mais fraco
ficaras mais vulneravel

utilizar. Eles sdo criminosos bem
preparados. J4 nio é apenas
hacking nalgum lugar, alguém so-
zinho ou um grupo de geeks. Nada
disso. Na verdade, sdo empresas
bem estabelecidas, com 1&D [In-
vestigacdo e Desenvolvimento],
que criam ferramentas, tém as suas
financas e um plano de trabalho e
estdo, cada vez mais, a ganhar co-
nhecimentos para entender que
tipo de organizacdes lhes pode ser
relevante e gerar receita.

Como é que comecam o ataque?
Fazem um exercicio de dentro
para fora para entender a partir de

onde é que podem entrar [na rede
de uma empresa]. Dizem algo do
género: “Ok, esta organizacio é
muito fraca nos controlos de pre-
vencio. Entdo, talvez possamos
comecar com uma campanha de
phishing”, para os trabalhadores
entrarem nos links. A maneira
mais facil é comecar com o fator
humano. E engenharia social.

Entrou ha cerca de dois anos
na BCG. O que nos pode dizer
sobre o tipo de projetos nos
quais esta envolvida?

Como empresa de consultoria es-
tratégica, estamos a ajudar os nos-
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sos clientes a reconstruir-se ou a
entender aquilo de que precisam
para lidar com os riscos cibernéti-
cos. Levar estes temas para os con-
selhos de administracdo, desenhar
uma estratégia de ciberseguranca
feita 2 medida da sua organizacio,
perceber como podem medir e ge-
rir o risco para saberem onde pre-
cisam de investir, qual é o lugar
Certo — em que recursos — em que
devem colocar o dinheiro.

A vossa equipa defende que,
nessa estratégia de
ciberseguranca, nio é preciso
ser o melhor da turma, mas
pelo menos ter um negécio
com aptidoes fortes...

Isto é como uma selva. Precisas de
correr mais rdpido do que os teus
pares, porque vai ser mais facil
para os agentes das ameacas agar-
rarem a cadeia mais fraca que con-
seguirem. Portanto, se fores mais
rapido a criar recursos do que os
outros, serds mais rapido a prote-
ger-te. Se fores mais lento ou mes-
mo o mais fraco ficards mais vul-
neravel. E uma corrida.

E por essa razio que diz que “os
dias de tratar a ciberseguranca
como uma reflexio futura ou
um complemento (add-on)
acabaram ha muito tempo”?

Cristina Bernardo

Haé mais e mais ataques e parte deles
s30 muito massivos e trazem muitos
prejuizos para as empresas. Ha aqui
varias motivac¢des. Primeiro, os cri-
minosos querem dinheiro, entio
vao trabalhar para atingir esse obje-
tivo. Segundo, a motivacio geopoli-
tica, que é diferente, porque os ci-
bercriminosos querem criar confu-
sio numa comunidade. As vezes,
nio se consegue entender logo qual
¢é a motivacio estd por tras do ata-
que. Pensa-se que é financeira, por-
que pedem dinheiro, mas por tras
estd 0 apoio de um estado-nac@o.

Pedem dinheiro para tentar
esconder ambicoes maiores?
Exatamente.

Pouco depois de assumir estas
funcdes, eclodiu uma guerra
na Europa. Acha que a invasao
russa trouxe mais consciéncia
sobre o risco geopolitico no
mundo digital?

A guerra foi um dos marcos nesta
atmosfera do ciberespaco. Hoje, o
online é uma espécie de arma que
0S gOVErnos usam para a guerra e,
as vezes, em paralelo com as ou-
tras. Tens as bombas e também
tens as bombas digitais. Vimos va-
rios exemplos disso, que criaram
mais consciéncia — nas empresas e
nos paises em todo o mundo, espe-
cialmente na Europa - de que algo
pode realmente acontecer. O se-
gundo ponto de mudanca, antes,
foi a Covid-19. O que é que acon-
teceu durante a pandemia? Uma
completa loucura no mundo que
causou impacto em muitas coisas.
As pessoas estavam sentadas em
casa e os criminosos também esta-
vam nas suas casas, com muito
tempo para atualizar os seus mo-
delos operacionais. Havia muita
vulnerabilidade nas redes e torna-
va-se muito ficil utilizd-las para
ganhar dinheiro.

Qual é a sua opinido sobre a
regulacido na Uniao Europeia?
Depois do DORA, até outubro
de 2024 os Estados-membros
tém de transpor as diretivas
SRI2 e REC.

Os reguladores comecaram, de
facto, a colocar as exigéncias para
estruturar e controlar a loucura
que estava a acontecer [com a Co-
vid-19]. O DORA [Digital Opera-
tional Resilience Act] é um desses
exemplos. Vemos que também ou-
tros paises estdo a tentar incorpo-
rar uma espécie de requisitos e re-
comendacdes. As vezes comeca
como uma recomendacio e depois
torna-se um regulamento com
cumprimento de compliance e as-
sim por diante. Por exemplo, na
Singapura ou nos Estados Unidos,
onde Biden declarou a necessidade
de requisitos especificos para in-
fraestruturas criticas.

Entao e qual é o papel do CEO
neste processo?

Boa pergunta, porque acho que
ainda temos muitos CEO que pen-
sam que a ciberseguranca nio faz
parte da sua lideranca e das suas
decisdes de investimento. Acho
que quando o tempo passar e ti-
vermos muitos ataques bem-suce-
didos, que prejudicam as organiza-

¢Oes e seja tudo divulgado — a re-
gulacdo vai obrigar a declarar e no
passado as organizacdes escon-
diam, por n3o ser bom para os
acionistas e stakeholders — deixa de
ser uma vergonha.

Qual a principal
aprendizagem que ficou do seu
percurso profissional em
instituicoes de defesa de Israel?
Estive 25 anos nas Forcas Armadas
israelitas nas unidades de tecnolo-
gia e ciberespaco. Comecei como
programadora, depois lider de
projeto, chefe de equipa de enge-
nharia e assim por diante. Talvez
ha doze anos, esta questio da ci-
berseguranca tornou-se um topico
real, que precisdvamos de comecar
a enderecar ao nivel das industrias
da defesa. Entao, comecei a minha
carreira a perceber que o dominio
cibernético faz parte das entidades
de defesa e depois, ha cerca de seis
anos, continuei na area, mas em
institui¢des publicas, como a Dire-
¢ao Nacional Cibernética de Israel
[Israel National Cyber Directora-
te], e no sector privado.

Uma espécie de supervisor
nacional de ciberseguranca?
Sim. E uma agéncia cibernética,
que no fundo estd a criar capacida-
des para ter mais ciberseguranca
no pais e para criar rela¢des de coo-
peracdo. Hoje vemos que muitos
paises ja criaram este tipo de enti-
dades, tal como aqui em Portugal.
Basicamente, destina-se a trazer
capacidades para a nacio que tam-
bém podem ser muito relevantes
para as organizacdes, de grande di-
mensao ou PME, e mesmo para as
pessoas, para os cidaddos. Eu fazia
parte dessa entidade em Israel e a
minha funcio 14 era a chefia das
operacdes cibernéticas, o que si-
gnifica que estava encarregada de
proteger as infraestruturas criticas.

E mais facil proteger
instituicoes do Estado ou os
privados?

Depende da func¢io que se tem em
cada uma. Quando comecei a tra-
balhar no ambito de uma nacio,
existiam as capacidades mais avan-
cadas, as oportunidades, os desa-
fios que trazem os agentes de
ameacas. Como vemos, também
noutros paises, ndo sé6 em Israel,
demora algum tempo até os ata-
ques comecam a penetrar, entio
POr Vezes 0S governos sio os pri-
meiros a tentar reagir ou perceber
o que fazer no pais e, depois, tentar
criar diretrizes e frameworks. A
inovacio nio é uma guerra, mas a
estrutura da situacdo a nivel nacio-
nal, envolve tentar perceber “o que
vamos fazer com este tipo de
ameaca?”. Levei esse ponto de vista
para o privado, para tentar melho-
ra-lo e especifica-lo.

O que a traz a Portugal?
Tivemos um evento onde reuni-
mos com varios CEO e C-Levels a
quem colocdmos em cima da mesa,
a compreensdo sobre as ameacas e
os desafios que as organizacdes
hoje enfrentam. Como é que uma
empresa reage? Que tipo de capa-
cidades, normalmente, precisa de
criar para se proteger? M
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JE TALKS

Fator humano ja nao é
necessario aos ataques

A evolucdo da tecnologia € tal que os ataques sao feitos de forma cada vez mais sofisticada e cada vez mais dificil de
detetar, ao mesmo tempo que as medidas de prevencdo sao cada vez mais fortes, alertam especialistas.

TOMAS GONCALVES PEREIRA
tpereira@medianove.com

Todas as empresas correm o ris-
co de serem alvo de ataques ci-
bernéticos, na atualidade. Os
atacantes recorrem as tecnolo-
gias mais recentes para que con-
sigam ultrapassar defesas mais
resistentes, de forma a poderem
aceder a dados que estio mais
bem protegidos. Capacitar as
companhias e respetivas plata-
formas digitais para poderem re-
sistir a este tipo de ofensivas é o
principal propésito de empresas
como a Visionware.

O fundador e CEO da compa-
nhia, Bruno Castro, sublinhou na
JE Talks desta semana que os ges-

tores estdo agora em alerta para
este tipo de ameacas, jd que se re-
gistam multiplos casos todas as
semanas. Inclusive, atualmente,
as questdes de teor cibernético fa-
zem parte da “estratégia” das em-
presas, refere.

As mesmas empresas ja apli-
cam, inclusive, uma parte dos or-
camentos concretamente a este
tipo de protecio, mas trabalhar
num processo de evolucio cons-
tante é de elevadissima importan-
cia, ji que as tecnologias utiliza-
das pelos atacantes também se
tornam cada vez mais capazes de
entrar em bases de dados mais
evoluidas, ji que se tornam cada
vez mais dificeis de detetar.

Alids, o mundo digital deu “um
salto gigantesco, muito maior que

|
A chegada em forga do
5G vai levar a que os
dispositivos que
usamos passem a estar
interligados, o que
significara “alargar
brutalmente” a
superficie de ataque.

as pernas’ devido a pandemia e,
por esse motivo, vao surgir “cogu-
melos digitais”. O aparecimento de
novas tecnologias e solucdes inter-
ativas vai trazer diversas vanta-
gens, mas vai também gerar difi-
culdades na gestao das mesmas.

Porém, ja que os avancos tecno-
légicos permitem e vdo continuar
a permitir, maior sofisticacido ao
nivel das defesas, também os ata-
ques se vdo tornar mais evoluidos
e, por esse motivo, mais perigo-
sos. Os piratas informdticos que
operam mega-ataques trabalham,
por norma, em “‘consércios” e o
seu objetivo passa por conseguir
aceder a rede das empresas sem
serem detetados, como explica
Bruno Castro.

Os mecanismos atualmente

sdo de tal forma evoluidos que
ja é possivel realizar estas
ofensivas sem usar o fator hu-
mano, bastando agora recorrer
a vertente digital.

Este progresso representa no-
VoS perigos, nao apenas para as
empresas, mas também para as
institui¢des estatais que, no caso
de nio terem mecanismos de de-
fesa suficientemente sdélidas,
pode deixar comprometida a inte-
gridade dos paises.

“O que temos vindo a ver cons-
tantemente é que hd vérias ondas
sucessivas de ataques direcionados
tipicamente as pessoas, personas e
as empresas e advém de varias mo-
tivacdes”, sublinha o responsavel,
que lembra que quando as defesas
nio sio capazes de contrariar as
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ofensivas, os dados intercetados
pelos atacantes podem ficar com-
prometidos.

A CheckPoint Software Te-
chnologies especializa-se em tec-
nologias de defesa contra ataques
cibernéticos. O country manager
em Portugal, Rui Duro, destaca
que os ataques acontecem com
grande frequéncia e, em Portugal,
a propor¢ao é similar a de toda a
Europa, independentemente da
localizagio geogrifica do pais na
ponta oeste do continente.

“Nao ha uma geografia no canto
da Europa que nos proteja’, reite-
ra, esclarecendo que Portugal estd
diretamente ligado aos outros Es-
tados “no mundo virtual, no mun-
do completamente conectado”.
Neste contexto, os ataques sio de
tal forma evoluidos e potencial-
mente direcionados a organiza-
¢oes em Portugal, que o responsa-
vel lembra que a sua empresa nio
apenas desenvolve produtos,
como também realiza investigacdo
sobre as novas funcionalidades
existentes, o que se revela funda-
menta para responder as ameacas
com que a empresa se depare no
futuro.

Como explica o responsével,
essa investigacdo é essencial para
obter informacdo sobre novas
metodologias, por exemplo, de
forma a perceber que tipo de ata-
ques se podem estar a aproximar,
o que se pode revelar essencial
para que a resposta dada seja sufi-

ciente para neutralizar o ataque
ou, pelo menos, reduzir o impac-
to do mesmo. Ao mesmo tempo,
a evolucdo ao nivel dos métodos
dos atacantes é evidente como
explica Bruno Castro.

No caso do phishing, o progres-
so passa por tornar cada vez mais
dificeis de detetar as hiperligacdes
que tém como finalidade roubar os
dados pessoais dos utilizadores.
Desde a documentagio pessoal aos
cartdes bancarios, as metodologias
utilizadas refletem um progresso
cada vez maior no plano das tec-
nologias. Uma tendéncia de sofis-
ticacdo que se vai manter no futu-
ro, tal como acontece com os ata-
ques de ransomware.

Esta modalidade de ataque jd
ndo serve unicamente para roubar
dinheiro. Agora é ja possivel utili-
zd-lo com uma plataforma de ci-
bercrime altamente sofisticado, de
forma que os métodos para enga-
nar os utilizadores se tornem cada
vez mais indecifraveis.

Simultaneamente, cabe a em-
presas como a Check Point e a VI-
sionWare desenvolver tecnologia
que ajude os utilizadores, as em-
presas e as instituicdes estatais a
defenderem-se contra as ameacas.
De acordo com o responsavel,
existem ainda outros riscos asso-
ciados. A prépria funcionalidade
5G traz as mais variadas vanta-
gens 2 sociedade, mas representa
também algumas ameacas. Ora, o
capitulo das ameacas cibernéticas
nio foge a estes riscos. E que a
chegada em forca da rede mével
de quinta gerac¢io vai levar a que
os dispositivos que usamos pas-
sem a estar interligados, o que
permitird “alargar brutalmente”
aquilo que é conhecido como a
superficie de ataque.

Bruno Castro recorda ainda que,
no ambito da guerra entre a Russia
e a Ucrania, os ucranianos cedeu
uma série de “armas cibernéticas” a
um exército daquela drea consti-
tuido por pessoas que nio tém
know-how suficiente para lidar
com tais ferramentas, que sdo si-
nénimo de grande capacidade e,
por consequéncia, de grande res-
ponsabilidade

CAIH, a nova associacio

de seguranca digital

Esta quinta-feira o Governo apro-
vou em Conselho de Ministros o
decreto-lei que cria a associacido
sem fins lucrativos Cyber Acade-
mia and Innovation Hub (CAIH),
de direito privado, cuja missio é
promover e realizar atividades de
interesse publico nas areas da ci-
berseguranca e da ciberdefesa e
suas interfaces com outras politi-
cas sectoriais.

“A CAIH concretiza a execucdo
de um projeto PESCO liderado
por Portugal centrado na forma-
¢do, treino e exercicios, investi-
gacdo, desenvolvimento e inova-
¢io, bem como no desenvolvi-
mento industrial, em estreita co-
laboracio com os organismos da
administracio publica, institui-
cdes de ensino superior e tecido
empresarial”’, defendeu o Execu-
tivo liderado por Anténio Costa,
em comunicado apds a reuniio de
ministros. W

CIBERSEGURANGCA
E IMUNIDADE DE GRUPO

Na ciberseguranga, para que uma comunidade se tor-
ne resiliente a abordagem a gestéo do risco de tercei-
ros torna-se extremamente relevante, da mesma for-
ma que o risco de doenga desaparece quando nao
consegue contaminar um grupo de pessoas, também
uma brecha num determinado sistema informatico
nao se espalha quando as entidades em seu redor es-
tao seguras.

Em ciberseguranga, este conceito da pelo nome de
Third Party Risk Management (TPRM), mas, a sua
implementagao ainda esta muito condicionada pela
mentalidade do “eu versus eles”, que torna esta resi-
liéncia de grupo dificil de alcangar. Isto €, ainda ha en-
tidades terceiras a reagir tardiamente aos desafios da
ciberseguranga e, se falarmos de “quartas entidades”,
é provavel que nestas o tema da ciberseguranga este-
jaasertotalmente ignorado.

Habitualmente, as empresas tendem a assumir que o
risco de terceiros pode ser gerido a partir do conjun-
to de dados que é partilhado ou através da gestao e
controlo da sua sensibilidade. De facto, apesar de es-
sa ser uma medida higiénica do ponto de vista da ci-
berseguranca, a verdade é que uma eventual violagdo
de dados aparentemente indcuos pode infetar e alas-
trar rapidamente ao ecossistema de parceiros e expo-
nenciar o impacto noutras areas e sistemas.

Para evitar isso, € mandatorio fazer uma abordagem
ao ecossistema, reorientando a ciberseguranga para
o conceito TPRM, ou seja, em torno de um “nés” co-
letivo.

A abordagem ao “nés” coletivo

A abordagem ao “nés” coletivo em ciberseguranga
cruza uma linha, por vezes, invisivel, que separa uma
empresa dos seus parceiros e € uma abordagem bas-
tante exigente se tivermos em consideragao que ape-
nas 53% das empresas afirmam confiar plenamente
na ciberseguranga dos seus parceiros'. Por outro la-
do, avaliar os problemas de seguranga dos parceiros
pode ndo ser uma tarefa facil e as autoavaliagdes cor-
rem o risco de ndo serem crediveis se ndo forem vali-
dadas por uma entidade independente. Neste caso, o
problema nado é tanto a natureza paternalista de mui-
tas abordagens, mas a suspeigao que levanta acerca
da eventual pouca confiabilidade das medidas imple-
mentadas pela empresa parceira.

Além disso, algumas empresas, principalmente as de
menor dimensao, enfrentam muitas vezes o dilema
sobre o tipo de investimento que devem fazer para se
manterem competitivas. Isto &, se investem em tecno-
logia produtiva ou se investem em ciberseguranga?.
Diferentes indUstrias enfrentam, também, diferentes
desafios. Na pratica, trata-se de uma equagdo em que

redugdes marginais no risco podem néo justificar au-
mentos substanciais nos investimentos e, portanto,
tudo se resume a um equilibrio entre as duas escolhas.

1 “The modernization of cybersecurity: How technology is
changing the way businesses view vendor assessment and
cybersecurity.” Whistic & RiskRecon (a Mastercard com-
pany), 2022.“

2 “Water under the breach: The sunk costs of cyber securi-
ty.” Mastercard, 2019

Incrementar a ciber resiliéncia

O facto incontestavel é que a digitalizagao, os nego-
cios em rede e as ameagas a seguranga transforma-
ram monolitos corporativos em borboletas sociais e
a abordagem TPRM prepara estas “borboletas” para
saberem gerir a sua distancia social.

Em suma, a aplicagdo do TPRM é uma tarefa dificil,
porgue uma empresa ndo pode funcionar adequada-
mente e permanecer completamente protegida quan-
do as suas expectativas em relagdo a ciberseguranga
das empresas com quem se relaciona é baixa. Tam-
bém ndo se pode esperar que uma determinada em-
presa parceira possa alcangar determinadas expec-
tativas quando as solugdes de ciberseguranga dispo-
niveis ndo respondem a uma framework independente
pensada para responder ao desafio do “nés”.

Em suma, a ciberseguranga existe para fortalecer
componentes vulneraveis de determinadas empresas
contra eventuais incidentes e esse € o nosso principal
foco. E sé através de uma visdo holistica de todos os
negocios envolvidos num determinado ecossistema
é possivel suavizar o impacto das violagdes dos siste-
mas e incrementar a ciber resiliéncia.

Nos ultimos 5 anos, a Mastercard investiu cerca de
mil milhées de euros em recursos de ciberseguranga
e contribuiu para o langamento de mais de 20 star-
tups com solugdes inovadoras para ciberseguranga.
O conjunto de ferramentas de ciberseguranca da
Mastercard, que vdo desde a quantificagédo de riscos,
por meio de simulagdes de violagdo e ataque, a abor-
dagem TPRM, asseguram a resiliéncia das empresas,
dos seus ecossistemas e sdo uma solugao para res-
ponder ao desafio da imunidade digital de grupo. Sai-
ba maisem:
https://www.mastercardservices.com/en/solu-
tions/cyber-security-risk

Com o apoio de
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Especial Ciberseguranca

FORUM

Um orcamento individual sem magia
pensado para salvaguardar as contas

Mais vale prevenir que remediar. O Jronal Econdémico falou com empresas que dizem nao existir uma percentagem fixa

quando se fala no orcamento a alocar a ciberseguranca, embora este deva cobrir todos 0s riscos.

Qual a percentagem que as empresas devem alocar do seu orcamento para a area de ciberseguranca? INEs FILIPA MIGUEL

)
4>

RICARDO NEGRAO
Head of Cyber Risk
da Aon em Portugal

Mais que o valor para o orgamento
de ciberseguranga € importante
saber o ponto de partida, isto é,
qual o nivel de maturidade para
este risco, pois o valor a
orgamentar sera diferente estando
numa maturidade mais baixa ou
mais elevada. A avaliagdo de risco
cibernético permite as empresas
identificarem onde se encontram e
definir um plano de melhoria onde
mitigam as vulnerabilidades com a
implementacdo de controlos
adequados.

Além do ponto de partida,
consideramos que existem outros
fatores que afetam o valor
percentual do orcamento e que
devem ser avaliados. Por exemplo,
a dependéncia tecnoldgica do
nosso negdécio tem um impacto na
percentagem alocada, pois quanto
maior for a sua dependéncia
tecnolégica maior é o risco e a
necessidade de elevar a
maturidade de ciberseguranga, e
com isso ter orcamentos
superiores. Outro fator esta
relacionado com o tipo de
informacgdo que gerimos, se €
sensivel, confidencial, propriedade
intelectual, dados pessoais e que
faz variar os controlos de
segurancga a implementar perante
0s riscos e impactos identificados.
A nossa viséo é que ndo se deve
dissociar a seguranca fisica da
seguranga tecnoldgica, isto €, a
segurancga deve ser olhada como
um todo e ndo ser separada do
ponto de vista organizacional nem
or¢gamental, uma vez que uma
vulnerabilidade na seguranga fisica
pode originar impactos
significativos. Por exemplo, numa
instalagdo industrial onde existam
falhas nos controlos de acesso
fisico aos ativos da tecnologia
industrial podem facilitar uma
instrucdo na rede industrial,
mesmo sem a mesma estar liga a
internet.

Tendo em conta esta nossa visao
defendemos que as organizagdes
devem alocar 5% a 10% do seu
orgamento de IT, variando este
valor dos fatores acima
identificados.

E por fim, dar uma ultima nota que
existe outra componente relevante
nos controlos deste risco que
nunca esta alocado aos
orgamentos de IT, nem de
ciberseguranca que € o risco dos

seguros, onde o investimento num
seguro para o Risco Cibernético
representa um investimento
significativo, mas é uma forte
protegdo em termos do impacto
financeiro que os incidentes de
seguranga originam.

DAVID GRAVE
Diretor de Ciberseguranca
na Claranet

Para as empresas, o investimento
na ciberseguranca devera ser uma
preocupagado crucial. A ndo
alocacdo de recursos de
ciberprotecdo pode deixar uma
organizacdo vulneravel a ataques
de varios tipos, resultando, com
grande probabilidade, em danos
computacionais, financeiros, legais
e reputacionais.

Existe, entre os fabricantes e
fornecedores de solugdes de
protecdo digital, um consenso
relativo a recomendacgdo de as
empresas reservarem entre 5% e
159%0 das suas receitas para
investimentos em ciberseguranga.
Contudo, o orgamento que uma
organizagao deve atribuir a
ciberseguranca ndo é fixo e
depende de varios fatores, como a
sua dimensdo, complexidade do
negocio ou a area de atuagéo.

E também importante assumir que
o investimento em ciberseguranca,
hoje, devera ser diferente daquele
que era realizado ha alguns anos.
Além de investir em tecnologias de
protecdo inteligente dos
dispositivos, das aplicagles e das
infraestruturas utilizadas, ha que
considerar o investimento no
conhecimento e na
consciencializagdo dos
colaboradores - eles tornaram-se
num fator decisivo, de primeira
linha, para a protecdo dos sistemas
e da informagdo das organizagdes.
Dependendo dos requisitos e dos
recursos disponiveis, algumas
organizacgOes poderdo necessitar
de investir substancialmente mais
em ciberseguranga, enquanto
outras podem afetar menos
recursos.

RUI SHANTILAL
Managing Partner
da Integrity part of Devoteam

A ciberseguranga é um tépico que
esta atualmente na agenda dos
gestores, nomeadamente nas
grandes empresas, mas que tem
um impacto significativo no negécio
em qualquer sector. Como clientes
ou consumidores ja nos
confrontamos com sistemas de
informagdo “em baixo” Enquanto
profissional de ciberseguranga,
recordo-me por exemplo de uma
transportadora aérea que tinha os
avides todos em pista porque sem
sistema ndo conseguia identificar o
que cada avido deveria transportar.
Enquanto consumidor ja estive num
restaurante onde o menu acessivel
por gr-cod nao estava disponivel.
Problemas de integridade ou
confidencialidade podem causar
impactos adversos similares ou
maiores que problemas de
disponibilidade, como mencionados.
Estas areas de atuacdo sdo o foco
da prética de ciberseguranga, que
ajuda a identificar, gerir e reduzir os
riscos. Numa altura em que o
cibercrime organizado esta a
crescer, as empresas tém cada vez
mais de investir para equilibrar a
balanga e continuarem a usufruir de
todos os beneficios com riscos
aceitaveis para as organizagdes,
consumidores e de acordo com a
legislagdo e regulacdo.

Um estudo da Deloitte de 2020
indicava que as empresas
despendiam entre 4% e 10% do
seu budget de IT em
ciberseguranga, mas certamente
que hoje os valores serdo
superiores. E preciso ter em
consideragdo que a ciberseguranca
€ um campo dindmico, e as
ameacas estdo em constante
evolucdo, logo é importante ter
presente que as empresas devem
adotar uma abordagem adaptativa e
continua para alocar recursos,
ajustando os investimentos
conforme a dindmica no cenério de
ameacgas e no contexto de negdcio.
Os tipicos investimentos variam
também por sector de atividade,
dependéncia e grau de risco e
também considerando o tamanho
das organizages. A crescente
utilizagdo da tecnologia, bem como
o0 aumento da exigéncia regulatoria
ird continuar a exigir cada vez mais
investimentos, para que as
empresas possam continuar a tirar
partido da eficiéncia e eficacia
resultante da tecnologia.

DERYCK MITCHELSON

Chief Information

Security Officer e C-Suite Advisor
da Check Point Software

A digitalizag&o, e a sua posterior
aceleragdo, trouxeram novos
desafios para as empresas.
Atualmente, para se protegerem
bem como aos seus clientes,
precisam de investir e ter muitos
mais cuidados no que toca as
superficies de ataque que uma
solucdo de ciberseguranga tem de
proteger, sendo ainda mais critico
nas PME pela complexidade e
reduzido ou inexistente numero de
recursos humanos especializados
em segurancga alocados.

Em termos percentuais, as boas
praticas de alocagdo orgamental
para a area de ciberseguranca
indicam que se deverd investir no
minimo 10% do orgamento de TI.
No entanto, este valor vai
depender do sector de atividade,
do nivel de maturidade de
ciberseguranca da empresa. Uma
alocagdo na ordem de 10% do
orgamento para a area de
ciberseguranga € um valor
aceitavel, correto e confortavel.
Esta percentagem deve ser
dividida em varios niveis de
investimento. Para assegurar bons
resultados na area de
cibersegurancga, é preciso comecgar
por formar as pessoas, apostar em
solucdes de infraestrutura e
software, que tenham como foco
serem solugbes compreensivas,
consolidadas e colaborativas que
levem os responsaveis de
seguranga (CISO) a criar uma
politica robusta de seguranga de
informacdo e ter uma ferramenta
de gestdo do ecossistema
organizacional e de reporte de
incidentes integrada.

No entanto, nunca estamos 100%
seguros. Logo a seguir a ser
conhecida e controlada uma
ameaga, aparece uma nova. Todos
os dias os especialistas se
deparam com novos processos de
ataque que tém de analisar e
controlar. Para debelar ou evitar
este tipo de eventos, é
responsabilidade de cada CISO ter
uma visdo preventiva de
segurancga, onde monitorizar,
validar, testar todos os vetores e
superficies de ataque passa a ser
uma postura e atividade diaria pro-
ativa, reduzindo drasticamente o
sucesso de um potencial ataque.

a4

JOAO SEQUEIRA
Director for the Secure e-Solutions
da GMV em Portugal

Vivemos num mundo cada vez mais
digital, onde a ciberseguranga é
uma pega fundamental na gestao
do risco de qualquer organizagao.
Com o aumentar das ameagas
cibernéticas como roubo de dados
ransomware, e outros ataques a
infraestrutura digital de uma
empresa, leva-nos a pensar que tem
de haver investimento para
salvaguardar a informagao bem
como a reputagdo de uma empresa.
Quando pensamos no investimento
em ciberseguranga um ponto fulcral
& que prevenir é sempre
significativamente mais barato.
Como em qualquer area, para
chegarmos a um valor a ser
distribuido este deve ter um claro
Return on Investment mas quando
falamos da cibersegurancga o valor
pode nao ser 6bvio. Como o cenério
das ameacas é dindmico quando se
acumula uma quantidade relevante
de dados, j& ha um novo modelo de
ameaca para o qual ndo temos
dados. Para calcular quanto deve
ser atribuido a ciberseguranca em
primeiro lugar é necessario fazer
uma correta andlise de risco, bem
como normas e standards que
devem ser cumpridos. Sabemos que
uma empresa na area financeira ou
de saude terd um maior
investimento na ciberseguranca,
mas empresas mais pequenas
também ndo devem descurar o
tema, devendo pelo menos ter um
sistema de gestdo da seguranca da
informacao, antivirus, firewall. Um
outro ponto relevante prende-se
com a postura de seguranga de
uma empresa, manter um sistema
existente € menos oneroso que
criar um novo. Segundo a Gartner,
uma empresa deve alocar
aproximadamente 5% do seu
orgamento de IT a ciberseguranca.
Este numero ndo se adequa a todas
as empresas, e sectores mais
sensiveis como a banca, alocam em
média 10% do orgamento.

Quando estamos a considerar o
orgamento para a ciberseguranca
numa empresa ndo existe uma
abordagem Unica. Este deve ser
justificado com base nos riscos a
que estamos expostos, requisitos
legais, a postura da empresa e 0s
seus objetivos. O investimento em
ciberseguranca ndo é apenas uma
decisdo financeira, mas um aspeto
crucial na protecdo da reputagdo da
empresa e confianga dos clientes.
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BRUNO CASTRO
CEO
da VisionWare

Os ciberataques sdo dos principais
desafios que as empresas e
organizagdes enfrentam de forma
diaria. Nao ha uma resposta Unica
para determinar a percentagem
ideal de orcamento a ser dedicada
a ciberseguranca, ja que cada
empresa tem suas particularidades
e necessidades especificas.
Contudo, de uma forma genérica,
especialistas recomendam que as
empresas dediquem 10-12% do
or¢camento a ciberseguranca. Essa
faixa podera variar dependendo da
dimensdo da empresa, sector de
atuacdo, nivel de sensibilidade das
informacgdes geridas e
complexidade da infraestrutura.

A ciberseguranga devera constituir
uma rubrica indispensavel de
investimento dos sistemas de
informac&o das organizagdes. O
investimento implicado devera
estar diretamente relacionado com
o risco de ciberataque ligado ao
impacto dos sistemas de
informac&o dentro da organizacao;
por exemplo, um banco devera
gastar uma % superior do seu
or¢gamento (relativamente a outros
sectores), uma vez que terda muito
mais a perder com um eventual
incidente informético, como a
perda total da confianga dos seus
clientes. Desta feita, o calculo da
% devera estar intrinsecamente
associado ao controlo do risco de
operagOes, devendo alocar o
orgamento para gastos em
ciberseguranca baseado numa
anélise de risco, mantendo os
niveis de seguranga suficientes
para contrapor qualguer risco ou
impacto negativo ao negdcio, ou
até mesmo, para evitar a total
perda de atividade.

Sera vital olhar para o investimento
em seguranga ndo como um gasto,
mas antes como um investimento
regular e continuo para fazer face
a eventuais quebras de atividade e
danos negativos. E essencial
proteger os ativos das empresas,
valorizéa-los, minimizando
quaisquer impactos nocivos as
empresas.

Com base na experiéncia,
recomendamos que seja efetuada
uma analise baseada no risco que
determinard uma % do
investimento alocado a atividade
em cibersegurancga, a qual devera
rondar valores reais, acreditamos,
situados entre os 20-30%.

A ciberseguranga néo deve ser
vista apenas como um custo
adicional para as empresas, mas
como um investimento que trara
retorno a longo prazo. Um ataque
cibernético podera causar danos
irreparaveis a reputagdo de uma
empresa, além de prejuizos
financeiros avultados, perda de
confianga e de clientes. Por outro
lado, investir em ciberseguranga
podera aumentar a confianga dos
clientes e parceiros de negécios,
além de reduzir os riscos de
interrup¢des no funcionamento dos
sistemas e perda ou fuga de
dados.

MARIA ANTONIA SALDANHA
Country Manager
da Mastercard Portugal

A ciberseguranca existe para
fortalecer componentes
vulneraveis de determinadas
empresas contra eventuais
incidentes e € esse 0 N0SsO
primeiro objetivo. Contudo, quando
se dimensiona o investimento em
cibersegurancga, deve, também, ter-
se em consideracdo uma visdo
holistica de todas as entidades que
se relacionam num determinado
ecossistema para se conseguir
aumentar substancialmente a ciber
resiliéncia.

Isto é, se considerarmos que o
cibercrime custa a economia global
cerca de 5% do PIB mundial
(cerca de 5 triliGes de euros) e que
o conjunto de inter-relagdes que as
empresas tém entre si, entéo,
facilmente nos apercebemos que
os desafios da ciberseguranca
ultrapassam aquilo que ainda ha
uns anos consideravamos os
limites naturais das organizagdes.
E se em cima disto pusermos os
desafios associados a engenharia
social, ao teletrabalho ou ao e-
commerce, entdo os requisitos
para a ciberseguranga ganham
uma dimensdo ainda mais
relevante.

Esta a abordagem a um “nés”
coletivo em ciberseguranga cruza
uma linha, por vezes, invisivel, que
separa uma empresa dos seus
parceiros, e € uma abordagem
desafiante se tivermos em
consideragdo que apenas 53%
das empresas afirmam confiar
plenamente na seguranga
cibernética dos seus parceiros .
Por outro lado, avaliar os
problemas de seguranga dos
parceiros pode ndo ser uma tarefa
facil e as autoavaliagcdes correm o
risco de ndo serem crediveis se
n&o forem validadas por uma
entidade independente. Neste
caso, o problema ndo é tanto a
natureza paternalista de muitas
abordagens, mas as duvidas que
levanta acerca da eventual pouca
confiabilidade da empresa
parceira.

Além disso, muitas empresas,
principalmente as de menor
dimensdo, enfrentam, por vezes, o
dilema sobre o tipo de
investimento que devem fazer para
se manterem competitivas. Isto é,
se devem investir em tecnologia
produtiva ou se devem investir em
ciberseguranca .

Diferentes industrias enfrentam,
também, diferentes desafios e, por
isso, a decisdo sobre a dimenséo
do orgamento em ciberseguranca
deve ser o resultado de uma
equagdo que ponha em proporgéo
0 ganho obtido pelas redugdes
marginais no risco em relagdo aos
investimentos necessarios e,
portanto, tudo se resume a um
equilibrio entre as duas escolhas.

Inteligéncia de ameacas
é a melhor defesa
na antecipacao de ciberataques

Uma estratégia de seguranca inteligente deve ser capaz de prevenir eficaz-
mente as ameacas e responder aos incidentes de uma forma abrangente. Uma
reacao rapida, centralizada e controlada é essencial para uma gestao eficaz dos
incidentes e a Unica forma de estar um passo a frente das ameacas.

Nos ultimos anos, multiplos relatérios
e relatos de ciberataques pintaram um
quadro que mostra bem como os atacan-
tes desenvolveram as suas capacidades
e se passaram a organizar em redes pro-
fissionais. As tentativas de atague multi-
plicam-se e a sofisticacdo das violacdes
de segurancga cresceu exponencialmente.
Com melhor financiamento, os cibercrimi-
nosos melhoraram as suas taticas, técnicas
e procedimentos. Além disso, as aborda-
gens tornaram-se mais dificeis de detetar
e menos previsiveis. Caracterizam-se pela
furtividade e persisténcia, de modo a ter
tempo para fazerem movimentos laterais
e infetar os sistemas informaticos das
suas vitimas em profundidade, tornando
impossivel a reversibilidade.

Neste cendrio incerto e em constante
mudanca, o papel das equipas de segu-
ranca tornou-se muito mais complicado.
De facto, a complexidade nos ambientes
informaticos tornou-se num dos maiores
desafios, especialmente para as peqguenas
e médias empresas em todo o mundo.

O aliado dos profissionais de seguranca
Por conseguinte, é essencial que as em-
presas de ciberseguranca atualizem as
suas solucdes para conseguirem pro-
porcionar a protecdo de que as empre-
sas realmente precisam, permitindo-lhes
recorrer a inteligéncia de ameacas para
construir uma linha proactiva de defesa
que permita proteger os ativos digitais
da empresa contra uma variedade de
ameacas.

A sua eficacia provém de uma combi-
nacao de tecnologias inteligentes e da
pericia das equipas de seguranca. Deve
proporcionar os alertas relevantes para
que estes especialistas possam condu-
zir as suas investigacdes com rapidez e
precisdo, porgque o tempo é essencial se
o ataque for confirmado. Neste contexto
limitado, a eficacia da analise da informa-
¢cdo é um fator determinante para uma
avaliagcdo de risco relevante.

Esta seguranca inteligente baseia-se em
trés pilares que se devem complementar:
a capacidade de utilizar enormes quan-
tidades de dados para detetar as mais
pequenas pistas, o fator humano e a pro-
posta de inteligéncia de ameaca, e a sua
capacidade de responder as necessida-
des dos clientes.

O panorama de ameacas dos dias de hoje
estd em rapida evolugcdo e muitas orga-
nizacdes enfrentam ameacas complexas
e persistentes. A inteligéncia de amea-
cas tornou-se, assim, parte integrante do
conjunto de ferramentas imperativo de
uma equipa de seguranca.

Além disso, a inteligéncia de ameacas é
uma estratégia proactiva, uma vez que
melhora a eficiéncia e o tempo de res-
posta e instila uma mensagem dissuasiva
aos atacantes: uma abordagem proactiva
a seguranca cibernética e a garantia de
uma resposta rapida e eficaz por parte
de equipas experientes de “resposta ra-

pida" kaspersky

Por que é a inteligéncia de
ameacas tao importante?

A inteligéncia de ameacas é uma parte crucial
de qualquer ecossistema de seguranca
cibernética. Um programa de inteligéncia de
ciberameacas, também por vezes designado
de CTI, pode:

Evitar perda de dados: com um programa
de CTI bem-estruturado, as organizagdes
podem identificar ameacas cibernéticas e
impedir que violagdes de dados libertem
informagodes confidenciais.

Indicar as melhores medidas de
seguranca: ao identificar e analisar
ameagas, o CTl identifica padroes que os
atacantes usam e ajuda as organiza¢des a
implementarem medidas de seguranca para
se protegerem contra futuros ataques.

Informar outras pessoas: os
cibercriminosos estao cada vez mais
inteligentes. Para os acompanhar, os
especialistas em ciberseguranca partilham as
taticas observadas na sua comunidade para
criar uma base de conhecimentos coletiva e
combater o cibercrime.

com o apoio
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PAULA FERNANDES
Security Business Group Lead
na Microsoft Portugal

Nos Ultimos anos, registou-se um
aumento significativo do numero e
da sofisticagdo dos ataques
cibernéticos. S6 em 2022, a
Microsoft analisou 70 bilides de
sinais e blogqueou 65 mil milhdes
de ataques. A ciberseguranca é
um trabalho permanente e o nosso
COMPromisso passa por recorrer a
dados e inteligéncia para continuar
a evoluir a capacidade de
prevencao, resposta e mitigagéo
de riscos, a medida que
navegamos o mundo
crescentemente hibrido e multi-
cloud. Ajudamos as empresas no
processo continuo, mas os valores
a alocar dependeré&o da atividade,
necessidades especificas, e do
potencial de risco de cada
empresa. Ainda assim, ha dados
que nos podem ajudar a ter uma
percecgdo das tendéncias de
investimento. A Gartner estima que
0s gastos globais em seguranga e
gestdo de risco cresgam mais de
11% ao longo deste ano e é
expectavel que esse numero
duplique até 2026. Segundo o
survey divulgado no Ultimo Gartner
IT Symposium, 66% dos ClIOs
admitem aumentar o investimento
em ciberseguranga. Em resumo, a
ciberseguranca tem de ser uma
prioridade das organizagdes e essa
alocacdo deve ser medida tendo
em consideragdo o grau de
maturidade e postura de
seguranga presente e o potencial
nefasto de um eventual (quase
inevitavel) breach.

Porque sabemos que as empresas
tém de equilibrar os seus
investimentos, procurando ser
cada vez mais eficientes e
produtivas, anunciamos o
Microsoft Security Copilot, uma
solugdo Unica no mercado que
combina grandes modelos de
linguagem da OpenAl com 0 N0sso
modelo de seguranga, alimentado
por uma vasta inteligéncia de
todos os sinais que recebemos e
bloqueamos diariamente. Este é o
primeiro produto de seguranca
com IA generativa, e que podera
simplificar o trabalho das equipas
de seguranga das organizagdes,
amplificando as capacidades dos
profissionais. Este servigo faz a
identificagdo de atividades
maliciosas, ajuda a correlacionar e
resumir dados dos ataques,
disponibiliza recomendagdes para
acdes de mitigacdo e faz
prevencdo de ameagas em tempo
real, além de aprender com a
informacgé&o gerada.

A ciberseguranga € um imperativo
para todas as organizacgdes e as
suas consequéncias podem ser
dramaticas, em particular, para
PME, que comp&em 99% do
tecido empresarial portugués.
Segundo o Instituto Ponemon,
podem custar entre 33 mil e 500
mil euros, e representar unidades
de investimento bastante inferiores
aos custos que terdo na sequéncia
de um ataque.

N 4

JOSE GONGALVES
Cybersecurity Specialist
da Exclusive Networks

E importante notar que, embora
investir em ciberseguranga possa
ser caro, o custo de uma violagédo
ou incidente pode ser muito maior,
incluindo perdas financeiras, danos
a reputacéo (de dificil calculo das
reais perdas financeiras),
responsabilidades legais e multas
regulatdrias. Por conseguinte, é
essencial encontrar um equilibrio
entre o custo das medidas a
implementar e os potenciais riscos
e custos associados a uma
violacdo.

Como regra geral, uma empresa
deve alocar cerca de 5-10% do
seu orgamento de Tl para a
ciberseguranca, dependendo do
tamanho e complexidade de sua
infraestrutura de Tl e do nivel de
risco que enfrenta. No entanto,
este montante pode variar muito, e
as empresas devem consultar
especialistas em ciberseguranga
para determinar o nivel de
investimento adequado as suas
necessidades e requisitos
especificos.

Para garantir que o orcamento
alocado para ciberseguranca é
suficiente, uma empresa deve
tomar as seguintes medidas:
realizar uma avaliagdo de risco
(primeiro passo é avaliar os riscos
de cibersegurancga enfrentados.
Isso ajudara a determinar a
probabilidade e impacto potencial
de uma violagado ou incidente de
cibersegurancga); desenvolver uma
estratégia de ciberseguranga (com
base na avaliacdo de risco, a
empresa deve desenvolver uma
estratégia de ciberseguranga que
delineie as medidas especificas a
tomar para mitigar os riscos);
omplementar controlos (uma vez
desenvolvida a estratégia, a
empresa deve implementar os
controlos delineados); monitorizar
e avaliar (a empresa deve
monitorizar regularmente a eficacia
dos controlos de ciberseguranga
implementados e avaliar a eficacia
global); reviséo de orgamento
(empresa deve realizar uma revisédo
anual do orcamento para garantir
que este é suficiente para cobrir os
custos da estratégia de
ciberseguranca. Se o orgamento
for considerado insuficiente,
podem ser feitos ajustes para
garantir a disponibilidade dos
fundos necessarios).

JOHN SHIER
Field CTO da Sophos

Nao existe um valor méagico que
garanta que, investindo em
ciberseguranga, as empresas ndo
sejam vitimas de um ciberataque. O
custo real vai ser diferente de uma
organizagdo para outra; o essencial
€ que cada uma entenda o que
precisa de ser protegido e avalie
criticamente a sua capacidade atual
para o fazer. A lacuna entre os
controlos existentes e os que falta
implementar sera o seu orgamento.
O que posso dizer é que sera
sempre mais barato prevenir um
ataque do que recuperar de um. Por
exemplo, as cidades norte-
americanas de Baltimore e Atlanta
foram atingidas por ransomware e
gastaram quase 20 milhdes de
ddlares cada uma para recuperar
deles.

Um fator a considerar é dar a
equipa de cibersegurancga o seu
proprio orgamento, ndo estando
este relacionado ou dependente de
outras prioridades organizacionais.
Uma parte do orgamento de
segurancga devera ser sempre
dindmica e sujeita as prioridades do
negocio. Havera, no entanto, alguns
custos recorrentes mais previsiveis
a cada ano; mas mesmo estes
também estdo sujeitos a forgas
econdmicas. O equilibrio entre uns
e outros serd parcialmente
determinado pelo grau de
maturidade das empresas. As
organiza¢des mais maduras terdo
uma base mais estavel e gastardo
menos tempo e dinheiro a gerir
dividas de tecnologia, a remediar a
falta de protegdo e a dar resposta a
incidentes.

ANTONIO CORREIA
Area Sales Manager da WatchGuard
Portugal

N&o ha um nimero mégico que se
adeque a todas as empresas,
sectores de atividade e dimensdes.
Mas a verdade é que o caminho
para a transformacdo digital do
tecido empresarial implica
obrigatoriamente investimentos
globais em tecnologia. Portugal é
um pais feito de PMEs e isso néo
pode ser ignorado. A nossa
sobrevivéncia futura depende de
sermos capazes de aumentar a
eficiéncia e, para o efeito, devemos
abordar os planos de digitalizagdo
urgentes de amanha que, na sua
maioria, dependem de uma gestdo
eficaz do PRR.

Pode dizer-se que estamos no
caminho certo para entrar no
comboio da inovagao, que desta vez
ndo pode ser desperdigado, se tal
acontecer Portugal sofrera em
todos os sectores e em vez de
seguir em frente, volta para a casa
de partida. Mas, para o fazer, ha
aspetos que precisam de ser
eliminados o mais rapidamente
possivel, um deles, e o que

considero o mais importante, é a
abordagem ligeira que os gestores
tém perante a ciberseguranca.
Portugal continua a ser, segundo
um estudo publicado no site do
Gabinete de Estratégia e Estudos
do Ministério da Economia, um dos
paises europeus com menor volume
de investimento em cibersegurancga.
Este cenario é preocupante quando,
de acordo com o mesmo estudo,
somos um dos paises europeus
mais vulneraveis ao cibercrime. As
empresas tendem a investir mais na
prevencdo de falhas e menos em
estratégias desenhadas para
detetar e antever futuros ataques.
E, por isso, essencial prevenir,
detetar e responder a qualquer tipo
de ciberameagcas, bem como
consciencializar os recursos
humanos para as principais
ameagas a seguranca que podem
afeté-los, especialmente quando
estdo fora do perimetro da rede da
empresa, preservando a sua
produtividade ao mesmo tempo.
Dito tudo isto, acredito que a onda
de transformagao digital que esta
em curso no nNosso pais, com
grande foco na importancia da
ciberseguranga das empresas
portuguesas, ird4 gerar
oportunidades de investimento e de
negdcio que poderdo ser
fundamentais para o
desenvolvimento da nossa
economia.

LUCILA KOMINSKY
Chief Marketing Officer da S21sec

De um modo geral, os especialistas
defendem que se deve gastar
entre 10% a 15% do orgamento
de IT com a protegéo contra data
breaches e ciberataques. Este é
um bom parémetro, considerando
que o sector financeiro é uma das
areas mais visadas em fraudes e
ataques, porém esta ndo é uma
resposta simples e completa. Ha
muitos fatores que influenciam a
criagdo de um orgcamento de
ciberseguranca, tais como a
dimensdo da empresa, a industria,
o tipo de dados com que a
empresa trabalha, a variedade de
ativos e dispositivos, os
regulamentos locais. O
investimento total em
ciberseguranga esta a aumentar de
ano para ano.

De acordo com empresas como a
Gartner, a previsdo mundial de
despesas em seguranga e gestédo
de riscos ira crescer 11,3% em
2023 para atingir mais de 170 mil
milhdes de euros. Em Portugal, o
investimento global em seguranga
ird passar de 12,5% em 2022 para
16,8% em 2023. O mercado
portugués de ciberseguranca
devera registar um CAGR de 7,7%
entre 2023-2028. A
vulnerabilidade e exposigdo a
vérios ciberataques aumentou, a
par com o numero de dispositivos
loT. Prevé-se também que o
mercado registe um crescimento
significativo no sector da
implementacéo da cloud. A
seguranga tem sido critica em
cada fase do ciclo de adogdo da
cloud. A medida que o
fornecimento de servicos de IT
passou de uma situacdo interna a
uma situagéo externa as fronteiras
de uma empresa.

ANA SILVA
Territory Account Manager
da Kaspersky Portugal

Um estudo da PWC afirma que o
reforgo da ciberseguranca pelas
empresas tem sido impulsionado
por uma maior utilizagdo das
tecnologias digitais e um cenario
de ameaca crescente. Para saber
quanto as empresas estéo a gastar
nesta area e os seus planos para o
futuro, a Kaspersky realizou 3.230
entrevistas com empresas com
mais de 50 empregados em todo o
mundo.

Os resultados indicam que os
orgamentos em ciberseguranca
irdo crescer globalmente nos
préximos trés anos cerca de 10%,
quer em PMEs, quer em grandes
empresas.

Entre as raz8es para o aumentar
dos orgamentos de seguranga, 0s
inquiridos destacaram a maior
complexidade das infraestruturas
de Tl (45,8% para PMEs e 53,7%
para grandes empresas) € a
necessidade de melhorar o nivel
dos profissionais de
ciberseguranga (36% para PMEs e
33,7% para grandes empresas). A
incerteza geopolitica e econdmica
é também fundamental para
aumentar os orgamentos em
cibersegurancga (28,2% para as
PME e 33% para as grandes
empresas).

A continuidade das empresas
depende da seguranga da
informacdo. As infraestruturas
tecnolégicas estdo a tornar-se
cada vez mais complexas e isto
cria uma maior consciencializagdo
por parte das empresas para
protegerem todos os ativos
corporativos. A regulamentagdo
em cada pais & também um fator
de aumento dos orgamentos de
ciberseguranga, a medida que os
mercados regulamentares se
tornam mais apertados, tanto em
setores especializados como no
geral.

Para aumentar a eficacia dos
investimentos em seguranga
cibernética e reduzir o risco de
ataques e violagOes de seguranca,
0 endpoint deve ser protegido com
solugBes que incluam capacidades
de detegdo de ameagas e de
resposta, estratégia esta reforgada
com formagao especifica em
ciberseguranga para funcionarios.

ALAIN SANCHEZ
EMEA Field CISO
da Fortinet

Quando se quantifica o
investimento num determinado
dominio como uma frag&o das
receitas da empresa, torna-se uma
preocupagdo da administracgao.
Como a ciberseguranga tem a
missdo de tornar o nosso mundo
mais seguro, € legitimo que a
comissdo executiva faga uma
avaliagdo comparativa dos seus
custos da ciberseguranca. Como
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nenhuma empresa esta imune a
ameaca, a ciberseguranga torna-se
cada vez mais escrutinada pelos
stakeholders. Estardo os principais
ativos da nossa cadeia de valor
bem protegidos? Sera que
dimensionamos devidamente as
nossas defesas contra uma
ameaca cada dez mais
sofisticada? Como é que o
contexto geopolitico aumenta a
ameaca? As nossas ferramentas
de ciberseguranca sédo
suficientemente sofisticadas para
garantir resisténcia?

Estas sdo boas questdes. Em
parte, porque estardo na mente de
todos os stakeholders quando
ocorrer o ataque, e também
porque o ciber risco precisa de ser
aprovisionado financeiramente.
Neste sentido, a forma mais direta
€ perguntar a empresas
tradicionalmente bem equipadas a
importancia da ciberseguranga
como uma fragdo dos seus gastos
em TI. Em média, as organizagdes
gastam 10% dos seus orgamentos
de Tl em cibersegurancga, segundo
o relatério IANS & Artico, Security
Budget Benchmark Summary de
2022.

Mas estas também sdo perguntas
enganadoras. A ciberseguranca
evolui rapidamente de um centro
de custos para um inspirador de
transformagdes digitais
ambiciosas. Assim, em vez de a
reportar como uma fracdo do
resultado, a nova geragdo de
Cyber Security Officers relaciona-a
com o desempenho incremental da
empresa possibilitado pela
ciberseguranca. Em dominios
criticos como a triagem de
eventos, por exemplo, quando se
trata de incidentes de seguranga e
gestdo de eventos em que os
operadores especializados
precisariam de 20 minutos para
classificar um ataque real a partir
de um conjunto de falsos positivos,
a FortiSOAR demora trés minutos.
A submissdo de um ficheiro ao
motor de detonacdo da sandbox
demora cerca de um minuto, em
que o tempo de avanco manual
varia de uma a seis horas. Corrigir
e responder a um incidente é
conseguido em cerca de cinco
minutos pela integragdo do
Security Fabric, em vez de uma
hora. No total, o tempo de espera
das oito operagdes que constituem
a maior parte da atividade de um
Centro de Operacdes de
Seguranca passa de 15 horas para
cerca de 20 minutos.

Isto explica porque estamos a
entrar tdo fortemente na era das
plataformas integradas e a
abandonar a abordagem da velha
guarda. Basta aplicar o tempo
poupado numa tabela ao
rendimento por hora alcancado
pelas empresas para desenvolver
um argumento comercial
indiscutivel para o seu proximo
investimento em ciberseguranca. £
muito mais provavel ganhar a
atengdo da direcdo desta forma do
que as abordagens
excessivamente utilizadas e
orientadas para os custos.

NABIL DIAB
Head of Cibersecurity
da Alter Solutions

H& uma questdo primaria
essencial, a qual devemos
responder primeiro: que orgamento
deve uma organizagdo atribuir as
TI? Apenas com essa informagdo
conseguimos compreender o
investimento necessério para a
ciberseguranca.

Na Alter Solutions acreditamos que
o orgamento das Tl € um ponto
crucial quando falamos de
orgamento de ciberseguranca,
porque a primeira camada da
ciberseguranga é a higiene das TI.
Com isto queremos dizer que o
Departamento de Tl deve ter
ferramentas e colaboradores de Tl
com competéncias, experiéncia e
tempo suficientes para gerir,
manter e melhorar corretamente o
sistema de organizagdo da
informagao.

Comparando com o exemplo da
saude de uma pessoa: ndo é por
ter um grande orcamento para
médicos que alguém estara
necessariamente em boa forma,
mas sobretudo, por adotar um
estilo de vida saudavel (dieta,
stress, desporto, etc.). O mesmo
se aplica a seguranga informatica:
se a empresa tiver uma ma higiene
informatica, pode gastar milhGes
de Euros nos melhores produtos
de ciberseguranga do mercado,
que continuara a ser altamente
vulneravel.

Quanto ao orgamento de Tl a
atribuir, este varia consoante a
tipologia da empresa: quanto mais
as Tl estiverem no coragdo do
negdécio, mais elevado devera ser o
seu orcamento. Podemos analisar
dois extremos (excluindo
fornecedores de servigos de TI,
como a Alter Solutions): bancos e
hospitais.

Atualmente, os bancos séo
extremamente dependentes dos
servigos de Tl devido a
digitalizag&o (quase) total do
negoécio. Os seus milhares de
operacgdes criticas diérias
dependem dos servigos de Tl.
Assim, a dotagdo orcamental para
Tl cresceu e pode atingir até 25%
do orgamento global.

Os hospitais estdo a mudar para
um mundo digital, desde a
digitalizag&o dos registos dos
doentes até a ligagdo dos
dispositivos médicos. Apesar de
estas operagOes estarem
relacionadas com vidas humanas,
a area de Tl &€ menos prioritaria em
comparagdo com outros
componentes, quando o
or¢gamento para dispositivos e
funcionarios € atribuido, e pode ser
demasiado baixo.

Assim, na Alter Solutions
consideramos que o orgamento de
Tl deve ser entre 4% e 25% dos
custos globais e, quando este se
encontra definido de forma
adequada, é possivel atribuir um
orgamento dedicado a
ciberseguranca na ordem dos 10 a
15% do orgamento de TI.

CARLA ZIBREIRA
Digital Trust Business
Unit Manager na Axians

O atual e evolutivo ecossistema de
ciberameacas manteré a pressdo
sobre as organizagles para que
ampliem e aprofundem as
estratégias de defesa cibernética,
expandindo a capacidade de
detecdo e melhorando a resposta a
incidentes. Como tal, investir em
ciberseguranca deixou de ser
opcional para passar a ser parte
integrante do plano estratégico e
de investimentos de qualquer
organizagao.

Dados dos ultimos anos mostram
gue as organizagdes investem
cada vez mais em cibersegurancga.
A Gartner prevé que os gastos
globais com seguranga e gestéo
de riscos crescerdo mais de 11%
em 2023, de 158 mil milhoes
délares em 2021 para 188 mil
milhGes. Espera-se que a
tendéncia continue uma subida na
ordem dos 11% até 2026,
atingindo um total de 267,3 mil
milhdes. De acordo com dados
recolhidos pela Statista, as
organizagdes alocam pelo menos
12%0 de seu orgamento de Tl em
seguranga da informagdo. A maior
contribuigdo foi realizada em 2020,
com 12,8%. Até 2022, as
empresas alocaram 12,7%o do seu
orgamento para seguranga de TI.
Ainda assim, o niUmero de ataques
tem vindo a crescer, assim como o
custo que atingiu um recorde
histérico em 2022, com o custo
médio de uma violagdo de dados
estimado em 4,35 milhdes,
representando 2,6% de aumento
em relagdo ao ano de 2021 (IBM
Cost of a Data Breach Report
2022).

“Mas afinal, qual é o investimento
necessario para se estar seguro?”.
Infelizmente a resposta ndo é
direta e seria mais facil se
houvesse um niimero ou uma
formula universal ditando quanto
se deveria alocar orgamentalmente
a seguranga cibernética, mas
depende muito. Depende muito de
varios fatores mas sobretudo de
uma abordagem sustentada na
gestdo de risco e o consequente
equilibrio entre a exposigdo ao
risco e o custo de um potencial
incidente de ciberseguranca. A
definicdo do orgamento de
seguranga deve ser um processo
proativo, que entenda o propdsito
da organizagdo e ainda as
motivagdes, riscos e oportunidades
do ecossistema do ciberespaco.
Que equacione aspetos como a
dimensdo do negdcio, potencial de
crescimento do negdcio,
complexidade e status do
ecossistema tecnolégico, o nivel de
maturidade relativamente a
ciberseguranca, assim como a
valorizag&o do risco de
ciberseguranca.

Mais gastos com ciberseguranca
ndo significa mais cibersegurangal
E fundamental que os orgamentos
sejam exercicios sustentados no
conhecimento efetivo dos riscos,
que permanegam na linha de
frente de qualquer estratégia de
negocio na dimensédo e na certeza
de que o seu contributo para a
resiliéncia do negdcio se traduza
na saude financeira do mesmo.
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