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Grupos lancam milhares de ataques contra entidades ocidentais. Servicos publicos estao
entre os alvos

Textos Tiago Soares

Harv Xavier considera-se um “hacktivista”, um neologismo que junta hacker e ativista.
Fala com o Expresso a partir de Kiev, onde esta a participar numa ciberguerra que € tao
antiga quanto a invasao da Ucrania pela Russia. “Voluntariei-me para o IT Army ha um
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ano para ajudar a proteger infraestruturas criticas dos ataques russos, e para conduzir
missOes de espionagem contra a ciberguerra russa”, explica Xavier, também conhecido
online como Von Harvix.

O “IT Army da Ucrania” nao faz parte das Forcas Armadas ucranianas, mas tem sido
essencial para contrariar a avalanche de ataques informaticos de grupos pro-russos contra
Kiev, e que tém sido capazes de roubar informacao e “atrasar a entrega de comida,
medicamentos e assisténcia humanitaria”, diz Harv. Pelas suas contas, os grupos de
hackers pro-Kremlin aumentaram os seus ataques contra a Ucrania em 250% desde 2020
— e triplicaram contra paises da NATO.

Enquanto este texto estava a ser escrito, durante esta semana, foi atacado o site da
Federacao de Futebol dos Paises Baixos; a rede do multibanco Eurocontrol; e os sistemas
do Raiffeisen Bank na Polonia. Em todos os casos, os hackers congratularam-se pelos
ataques nas suas redes sociais.

O grupo proé-russo mais ativo chama-se NoNameo57 e foi anunciado pelos seus membros
no Telegram poucos dias antes do inicio da guerra. S6 nos primeiros trés meses do ano,
foi responsavel por mais de 900 ataques informaticos contra entidades publicas e
privadas ocidentais, segundo dados partilhados com o Expresso pela empresa portuguesa
de ciberseguranca VisionWare, que tem uma equipa de informacoes estratégicas dedicada
a monitorizar grupos de hackers na dark web.

Além dos NoNameo57, duas outras ‘equipas’ tém-se destacado pela sua atividade
criminosa a favor do Kremlin: o grupo Killnet, responsavel por atacar bancos
dinamarqueses, portais oficiais de Governos europeus ou o site do Festival Eurovisao da
Cancgao; e os Anonymous Sudan, que tém bloqueado vérios servicos do Estado sueco,
aproveitando o processo de adesao a NATO.

No total, estes trés grupos ja lancaram mais de 2 mil ataques desde o inicio do ano — e
esta é uma estimativa “muito conservadora”, diz ao Expresso Diogo Carapinha,
subcoordenador do VisionWare Threat Intelligence Center, apontando para um namero
real bastante superior. Todos se consideram “hacktivistas” — ndo cometem ataques por
razoes financeiras — e especula-se que trabalhem regularmente em coordenacao com as
autoridades russas.

Desde o inicio do ano, trés grupos de hackers pré-Putin lancaram mais de 2000 ataques
contra o Ocidente

“Antes da guerra havia uma grande prevaléncia de ataques de ciberespionagem com o
objetivo de roubar informacao, agora sente-se uma manifesta intencao de criar o caos nas
entidades ocidentais”, diz Luis Lobo e Silva, diretor da Focus2Comply, uma empresa
portuguesa que trabalha com outras empresas para estabelecer praticas capazes de
prevenir e contrariar ataques. “Estao a travar uma guerra para fazer parar a nossa
economia”, acrescenta, fazendo o paralelo com as san¢oes ocidentais contra Moscovo.
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O Kremlin est4 a investir ainda mais na ciberguerra, diz Harv, e estes grupos
profissionalizaram-se. A 13 de marc¢o, o lider dos Killnet anunciou no Telegram a criacao
de um exército virtual: “Vou criar uma nova estrutura de ‘hacktivistas’ para a comunidade
russa. Nao vai ser apenas um movimento com ideias proprias. Sera uma maquina
organizacional com as suas proprias leis e objetivos, com disciplina e ordem. 24 divisoes
100% sincronizadas. Uma tnica unidade com uma linha 24/7 para receber pedidos e
ordens. Vai chamar-se Organizacao Militar Privada de Hackers Black Skills, ou Black
Skills”, escreveu o lider do grupo, conhecido por Blackside e que tera assumido o lugar em
junho do ano passado.

Outro grupo, os Lockbit, tém semelhancas com os Black Skills: responsaveis por pelo
menos 796 ataques informaticos s6 em 2022, também tém uma estrutura desenhada ao
pormenor. “E como se fossem uma empresa. Tém um departamento de comunicacio e
um processo de recrutamento rigoroso”, aponta Diogo Carapinha. Conseguiram bloquear
sistemas de hospitais no Canada na altura do Natal, e no inicio do ano entraram dentro do
sistema da Royal Mail, a empresa de correios britanica, exigindo um resgate na ordem dos
€80 milhoes.

A NATO tem reforcado as suas defesas — ainda esta semana levou a cabo exercicios de
seguranca a partir de Tallinn, na Estonia — mas isso nao impediu um ataque ao site da
sua sede operacional (SHAPE) no final de marco, noticiado pelo Expresso, nem o ataque
desta semana levado a cabo pelos Killnet: informacoes sensiveis sobre as operacoes da
Alianca Ocidental foram roubadas e postas a venda na dark web por um euro.

“0O ataque desta semana foi muito mais grave. Houve intrusao nos servidores e roubo de
informacao sensivel que pode vir a ser usada para fins militares e politicos. E uma forma
de criar panico e mostrar a fragilidade do lado ocidental”, considera Bruno Castro,
fundador da Vision Ware.

Ameacas contra Portugal sao “muitas e diarias”

Portugal ndo tem escapado a esta ameaca. As tentativas de ataques informaticos a
entidades publicas e privadas nacionais sao “muitas e diarias”, revela ao Expresso o
secretario de Estado da Digitalizacao e da Modernizacao Administrativa, Mario
Campolargo. Sectores criticos como a satde e a educacao sao alvos preferenciais. S6 em
fevereiro, o Killnet atacou o sistema do Hospital Amadora-Sintra e mandou abaixo os
sites da Direcao-Geral de Sauide e da Faculdade de Farmacia da Universidade de Lisboa. A
Camara Municipal de Odemira viu os seus servidores “atingidos” no final de marco, o que
“afetou os servicos municipais” durante varios dias. E ha duas semanas, foi a vez do site
do Ministério da Economia.

Segundo dados do Centro Nacional de Ciberseguranca (CNCS), foram registados 2023
ataques informéaticos no ano passado, uma subida de 14% em relacao a 2021. “Ha um
forte crescimento no ransomware e nos ataques de negacao de servico (DDoS)”, diz fonte
oficial do Governo.
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“O efeito da guerra na Ucrania nao representa, instantaneamente, um maior ntimero de
incidentes, mas antes uma alteracdo no quadro de ameacas, motivagoes e modus operandi
dos seus agentes. Destaca-se o surgimento de dezenas de grupos, de ambas das partes do
conflito, a realizar estes ataques”, acrescenta a Secretaria de Estado da Digitalizacao, que
tem a tutela da ciberseguranca nacional.

Alguns alvos dos hackers pro-russos este ano
9, 10 e 11 de janeiro

Grupo Killnet ataca os sistemas de trés bancos da Dinamarca e o site do Ministério das
Financas.

12 de janeiro

Os NoNameo57 lancam um ataque em massa contra varios portais do Governo da
Chéquia, incluindo o do Ministério dos Negocios Estrangeiros.

23 de janeiro

Os NoNameo57 bloqueiam os servicos da Avast, uma empresa de antivirus sediada na
Chéquia.

28 de janeiro a 2 de fevereiro

O grupo Killnet publica uma lista de institui¢coes médicas na Europa e nos EUA que
planeia atacar e mobiliza os seus apoiantes para o efeito. Varios dos ataques sao bem-
sucedidos, incluindo contra a Direcao-Geral da Satde.

8 de fevereiro

As plataformas de varios aeroportos da Suécia sao atacadas pelo grupo AnonymousSudan.
Dois dias depois sdao bloqueados varios hospitais e clinicas.

12 de fevereiro

Coordenado entre varios grupos, é lancado um ataque DDoS (bloqueio do servico) ao site
da Sede de Operacoes Especiais da NATO. Poucas semanas depois, o feito é repetido
contra o quartel-general da Alianca Atlantica.

21 a 26 de fevereiro

Em poucos dias, os NoNameos7 imobilizam varias plataformas oficiais dos governos de
Italia e Espanha.

15 a 22 de marco
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Os AnonymousSudan bloqueiam aeroportos e hospitais franceses, ao mesmo tempo que
os NoNameo57 travam a ADIF, a entidade governamental responsavel por operar a rede
de comboios em Espanha.
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