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“Cabo Verde pode estar na mira dos ataques cibernéticos mais perigosos que se
vivem na Europa e um pouco por todo o Mundo. Nunca serd demais apostar na
prevencgao’; alerta Bruno Castro, CEO da VisionWare

O cenario de terror cibernético que se
tem vivido em Portugal e um pouco por
todo o Mundo neste tltimo ano, leva-nos
a crer na forte possibilidade do mesmo
ser replicado no continente africano e
também em Cabo Verde a curto prazo,
tendo um impacto desastroso para o Pais.
A sequéncia do incidente ocorrido na
rede do Estado no final de 2021 acrescido
da sua constante exposi¢do e inovagio,
e o setor financeiro, por interesse
6bvio, poderdo estar mais expostos a
ciberataques por parte da comunidade
criminosa. Essa sera uma das principais
preocupagdes para Cabo Verde no atual
momento - estar na mira dos ataques
cibernéticos mais perigosos. Apesar
de existirem varias organizacdes cabo-
verdianas que se tém vindo a preparar,
prevenir e robustecer os seus sistemas, na
verdade, continuam ainda a persistir uma
percentagem significativa de entidades -
publicas e privadas — as quais ainda nao
enderecaram os desafios e exigéncias da
seguran¢a com a importdncia que esta
merece. Este facto, ocorrendo na dimenséo
dos ciberataques que estdo a acontecer
atualmente em Portugal, e numa analogia
direta, podera vir a ser relevante inclusive
para a estabilidade da seguranca do Estado
de Cabo-Verde.

Estas declaragdes surgem na sequéncia
da nova deslocacio de Bruno Castro,
CEO da VisionWare a Cabo Verde, para
marcar presencano evento Leadership
Summit Cabo Verde // Nova Lideranca
Digital, o qual terd a sua primeira edi¢ao
ja a partir de amanh3, na Assembleia
Nacional e Campus Universitario de
Cabo Verde, na cidade da Praia.

Bruno Castro ¢é especialista em
investigagdo forense e ciberseguranca,
responsavel credenciado pela NATO-
SECRET e EU-SECRET, e parte do grupo
de auditores de seguranga credenciado
pelo Gabinete Nacional de Seguranca
(Portugal). E atual membro da European
Society of Criminology.

Presente em Cabo Verde ha mais de 15
anos, a VisionWare nao poderia deixar de

marcar presen¢a na Leadership Summit
Cabo Verde. A empresa foi a pioneira
nas areas da prevenc¢do, no que se refere
as matérias relacionadas com a Seguranga
da Informagdo, com uma abordagem
integrada e holistica.

A VisionWare esta presente em Cabo
Verde ja desde o ano 2007. Apos mais
de 15 anos de presenca e atividade tao
regular no nosso pais, qual o atual
namero de colaboradores locais a
prestar servicos na empresa?

A VisionWare conta ja com cerca de 30
funcionarios na cidade da Praia, estando em
conclusdo uma nova vaga de recrutamento
para mais 10 a 15 novos colaboradores
para os seus escritdrios na capital do pais,
para responder ao crescimento do negocio.
Estamos a reforcar a equipa da Praia, ja
com previsio de comegar a abertura do
escritério em Sao Vicente, e com um novo
processo de recrutamento so para esta
localizagdo. Na Praia, temos tido uma boa
adesdo, até pelaboa parceria que temos com
0 NOSi [Ntcleo Operacional da Sociedade
de Informagido], com possibilidade de
recrutar mais pessoas e talentos cabo-
verdianos formados pelo proprio NOSi,
sendo isso uma grande mais-valia para o
acelerar da resposta as necessidades de
crescimento da VisionWare no panorama
internacional.

Ja no polo em Sao Vicente, prevemos um
novo processo que também vai implicar
contratagdes de mais pessoas com o mesmo
perfil, as quais poderdo ser residentes ou
ndo, nessa ilha. Neste momento, iremos
apontar para os 30 colaboradores, e até ao
final de 2023, 0 nosso objetivo sera atingir
0s 50 colaboradores.

A vantagem de ter pessoas formadas
em Cabo Verde, pelo préprio NOSi e
pela comunidade académica tem sido
uma experiéncia fantdstica, sendo que a
matéria-prima existe, e a experiéncia tem
funcionado muito bem, por isso vamos
agora replica-la brevemente para Sdo
Vicente, real¢ou, afirmando que a empresa
estd a contratar pessoas formadas em Cabo

Verde, para trabalhar ndo no arquipélago,
mas sim “para todo o mundo”.

Em relagio a Cabo Verde, que tipo de
ataques sdo mais frequentes?

E importante perceber que o mundo
cibernauta ndo tem o conceito de
geografias. Visto que Cabo Verde nao
se enquadra num Pais em contexto de
guerra, diria que persistem o mesmo tipo
de ameacas de ciberseguranca que existem
numa nagao estavel e democratica. Diria
apenas que, provavelmente, a rede de
Estado pela sua exposi¢do, nomeadamente
apos o incidente ocorrido no final de 2021,
e pela sua dindmica e inovagao constante,
e o setor financeiro, por interesse 6bvio,
poderao estar mais expostos a ciberataques
por parte da comunidade criminosa.
Contudo, e pela dindmica que tem vindo
existir num mundo do cibercrime, nio
consigo caracterizar em concreto quais 0s
ciberataques mais provéaveis de ocorrer em
Cabo Verde. Pelas tendéncias que temos
observador nos ciberataques ocorridos
na FEuropa, serdo certamente muito
verticalizados de acordo com o sector de
atividade.

Atualmente, diria que ataques de
phishing via correio eletrénico com
roubo de credenciais (passwords) e
posterior usurpagdo de identidade, serdo
a combinagdo mais comum no mundo
do cibercrime atual para os processos
(iniciais) de intrusdo nas organizagdes.
Depois, e consoante a intengdo, e
especializacao, do grupo cibercriminoso,
podera existir desde roubo/divulgacdo de
informagao até a interrupgdo de atividade
operacional da organizagdo com, por
exemplo, a realizagdo de ciberataques
de ransomware ou ag¢des de destruicio
total para interrupcdo da atividade
com a posterior comercializagdio da
informacio roubada. Contudo, e como
podera entender, existem cada vez mais
ciberataques com morfologias e niveis
de sofisticacdo completamente distintos.
Estdo constantemente a evoluir, quer em
termos técnicos, quer nos seus objetivos,

quer na propria especializacdo dos grupos
cibercriminosos por sector de atividade.

O que pode a VisionWare fazer em
termos de servicos para garantir a
seguranca da informagao para as
Organizag¢des em Cabo Verde?

A VisionWare, ha quase duas décadas,
que tem vindo a desenvolver esfor¢os -
inclusive com presenga continua no pais -
no sentido de evoluir o nivel de maturidade
de seguranca em Cabo Verde. Essa tem
sido a principal motiva¢io com a nossa
presenca em Cabo Verde. Na realidade,
e apos 15 anos de presenca aqui, posso
acrescentar que ja somos todos também
um pouco “cabo-verdianos” Existe uma
relacdo de amizade profunda com Cabo
Verde, que em primeira instancia, pela
“morabeza” com que sempre fomos
recebidos, mas também pelo que temos
vindo a colaborar e aprender com este
Pais. A VisionWare, apesar de operar
em quase todos os continentes, nio tem
mais nenhuma geografia com este tipo de
relagdo. E um caso tnico.

Em finais de novembro passado, a
VisionWare langou em Cabo Verde um
centro de andlise de ciberameacas a
seguranca mundial - VisionWare Threat
Intelligence Center -, o qual conta ja
com 10 especialistas que se “infiltraram”
no submundo dos ciberataques com
atuagdo rapida e assertiva. A empresa,
que também ¢ credenciada pela NATO,
como NATO-SECRET e EU-SECRET,
em servicos especializados de seguranga
da informacéo e cibersegurancga, pretende
obter informagido, em tempo real, para
reconhecer um ataque cibernético quando
acontece, e saber quem sdo os autores,
suas motiva¢des, forma de opera¢io no
submundo, entre outros dados, para poder
responder rapidamente com o minimo
impacto possivel na vitima. Com a criagido
deste centro, pretende-se obter informacio
altamente restrita, em modo “encoberta
ou infiltrado” que sé estaria disponivel a
comunidade cibercriminosa e assim, ter
capacidade de antecipar “movimentos” e
impactos nas suas vitimas. Ter capacidade
de monitorizar, de forma oculta, e em
tempo real, como é que estd a funcionar
a comunidade criminosa, que hoje esta
cada vez muito ativa face a um modelo de
negdcio que gera muito dinheiro, é uma
vantagem operacional fantéstica. Da-nos a
capacidade de proteger os nossos clientes
no decorrer do préprio ciberataque,
explicou ainda o especialista. E acrescenta
ainda, “no caso reativo, se forem atacados,
sabermos rapidamente como ¢ que o grupo
cibercriminoso em causa atua, quais sdo as
suas pretensoes, e no extremo, até nos dard

informagdo suficiente para os perseguir
posteriormente  afiancou Bruno Castro.

Aliado a este centro, a VisionWare
disponibiliza ainda o servigo de Security
Operation Center (SOC), que tem como
objetivo principal, a implementacgdo
de uma “guarda inteligente’, com total
abrangéncia, em modelo permanente
(24 horas por 7 dias) a totalidade da
infraestrutura tecnoldgica e aplicacional
de qualquer organizacdo. Temos tido a
inclusdo deimensos clientes no nosso SOC,
inclusive, de entidades e organizagdes de
Cabo Verde. E mais que uma tendéncia
de mercado, mas sim uma necessidade
imediata para quem se pretende prevenir
contra ciberataques violentos. Esta é mais
uma prova da presenca continua e regular
da VisionWare no arquipélago, que, tal
como o mundo inteiro, preocupa-se com
as questdes de seguranga cibernética.

De salientar que, “também aqui
existiram investimentos consideraveis,
nomeadamente, ao nivel do Governo,
numa clara aposta e investimento
preventivo de se preparar para a ameaga
que existe e para a (ciber) resiliéncia no
caso de serem atacados”, realga Bruno
Castro, enfatizando a contribuigdo que a
empresa tem dado para o pais em matéria
de ciberseguranga e em particular, na
prevengdo. “Cabo Verde tem evoluido
imenso nestes ultimos 15 anos em termos
de seguranca e a sua capacidade de resistir
até a recuperagdo ao desastre, e prova
disso foi precisamente o que aconteceu
com a rede do Estado e que o NOSI,
juntamente com o0s outros parceiros,
connosco incluido, foi capaz de recuperar
de um ataque tdo devastador ha dois anos”,
lembrou. O responsavel considerou ainda
que, os proximos desafios vdo passar
por manter esse nivel de crescimento e
consolidacao do setor no pais.

A VisionWare ja avaliou o nivel de
seguranca de mais de 30 organiza¢des
em Cabo Verde nos ultimos 15 anos,
tendo passado, muito provavelmente, pela
maioria dos setores empresariais do Pais.
Atualmente, soma mais de 20 clientes,
em formato de colabora¢io continuada.
Alguns deles, colaboram em estreita
relacdo de parceria connosco hd mais
de 10 anos, desde o Estado passando a
banca, seguradoras, comunicagdes, area
farmacéutica ou a energia. “Trabalhamos
numa area muito na curva da onda e
somos obrigados a estar constantemente
a evoluir, e o que temos vindo a fazer nos
ultimos dois anos, nomeadamente apds
este numero enorme de ciberataques, foi
criar uma equipa de inteligéncia que esta
constantemente a monitorizar, quer o
submundo da internet, quer alguns grupos

Bruno Castro, CEQ
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cibercriminosos com especial apeténcia
para os sectores de atividade dos nossos
clientes”, destaca Bruno Castro.

Fundada em 2005, e com presenca em
Cabo Verde desde 2007, a VisionWare
¢ uma empresa 100% portuguesa,
altamente especializada e credenciada em
Seguranga de Informagao: ciberseguranca,
tecnologias de informagdo, investigacao
forense, compliance, privacidade,
formacéo e intelligence. Tem atuagdo a
nivel mundial e constitui uma das grandes
referéncias europeias do setor. Sob o
mote “Challenging an Unsafe World”,
a sua missdo consiste em contribuir
para aumentar a maturidade e nivel de
seguranca digital dos seus clientes, sendo
o seu “braco-armado” no que respeita a
disciplina de seguranca de informagio,
nomeadamente na gestdo das exigéncias,
requisitos e riscos de seguran¢a oriundos
da sua presenca no mundo digital.
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A VisionWare participara na
Leadership Summit Cabo Verde
na qualidade de patrocinador
Platina, e o seu Fundador &
CEO, Bruno Castro, serd orador
convidado no debate dedicado
aotema ‘A Seguranc¢a dos Dados
e das Comunicagbes’, que se
realiza no dia 23 de margo, as
12h35, onde haverd espaco para
analisar quatro temas centrais: 1.
O estado de maturidade digital
de Cabo Verde face ao mundo
na questdo da ciberseguranca;
2. Modelo de Governacgao; 3.
Principais apostas na protecdo
e prevencdo da seguranca e
4. Como responder a um a um
desastre provocado por um
ciberataque.

Nesta sessdo, acompanhada por
ilustres representantes de painel
numa mesa-redonda moderada
por Carlota Barbosa, jornalista
da Televisao de Cabo Verde, sera
ainda realizada uma “radiografia”
do pais, incluindo a discussao
sobre as fragilidades, desafios e
tendéncias em Ciberseguranca —
sector privado vs. sector publico;
quais as principais ameacas
cibernéticas as quais Cabo Verde
estd atualmente exposta; quais
as melhores solu¢des/medidas
para a prevencdo de eventuais
ciberataques, com foco na
formacdo e sensibilizacdo dos
cidadéos, visto que, a questao
ja ndo é se, mas antes quando
vamos ser os préximos a ser
vitimas de um ciberataque,
incluindo ainda uma espécie de
guiao sobre o que as Empresas e
Entidades devem fazer durante e
apos ciberataque.

Jad no dia seguinte, dia 24 de
marco, as 10h00, no Campus
Universitario de Cabo Verde,
0 mesmo responsavel, promove
uma Masterclass subordinada a
tematica ‘Gestao de Incidentes:
o quefazerseasuaOrganizacao
sofrer um ciberataque?.




