Ciber Resiliéncia: o chavao para 2023
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Sabemos que vivemos num mundo cada vez mais digital, e por esse facto, a
ciberseguranca é um tema que ganha uma crescente e critica notoriedade no contexto das
empresas, e também entre as pessoas, principalmente tendo em conta o exponencial
aumento dos ataques virtuais e as novas tecnologias lancadas nos dltimos anos
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Ciber Resiliéncia e Seguranga podem ser duas concegdes que facilmente se
confundem entre si, contudo, ambas possuem caracteristicas muito proprias. No caso
da Segurancga, deveremos ter em conta tudo o que sao tecnologias, processos e
medidas projetadas para proteger os sistemas, as redes e os dados contra o
cibercrime. Trata-se de reduzir o risco de um ataque por via de solugdes que devem
funcionar sem comprometer a usabilidade dos sistemas. A (Ciber) Resiliéncia constitui
a mais recente abordagem para a proteg¢ao contra ataques digitais. Trata-se de um
conjunto de praticas, que vao desde a seguranga da informagéao a resposta a
desastres, para garantir a continuidade das operagcdes em qualquer cenario.

E justamente através da evolugdo das ameacas e da regulamentacdo, que a
capacidade de Resiliéncia Cibernética se torna indispensavel nas Organizagdes. O
Cyber Resilience Act € mais uma peca legislativa que deve complementar o
enquadramento da ciberseguranga na Europa, onde se incluem a diretiva NIS (sobre a
segurancga das redes e sistemas de informacéao) e o Cybersecurity Act, assim como a
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nova diretiva NIS 2.0, preparada para um nivel mais elevado de ciberseguranga na
Europa. E de salientar alias, que, no passado dia 30 de novembro, a Autoridade
Europeia para a Prote¢cao de Dados (AEPD/EDPS) e a Agéncia da Unido Europeia
para a Ciberseguranga (ENISA), foram signatarias de um assinalavel memorandum de
entendimento.

Na senda da estratégia de ciberseguranca da Unido para a década digital, emanada
em conjunto pelo Parlamento e Conselho Europeus, do qual nascem as Diretivas NIS
e NIS 2.0, as duas entidades a AEPD/EDPS - autoridade de supervisao independente
responsavel por assegurar que os direitos a privacidade e protecdo de dados sao
respeitados pelas instituicdes e érgdos da Unido Europeia, e a ENISA — agéncia da
Uni&o, dedicada a aquisi¢gao de um nivel mais elevado comum de ciberseguranga, em
toda a Europa — reconhecendo interesses comuns, firmaram a sua cooperagao
estratégica e a intengao de definir, estabelecer, e promover um quadro comum de
atuagao para as areas da ciberseguranga e prote¢cao de dados, que vigorara nos
proximos 5 anos.

A NIS 2.0 alarga o ambito de um conjunto de obriga¢des relacionadas com a diligéncia
da cadeia de fornecimento/abastecimento, exigindo que as entidades implementem
medidas de gestao do risco cibernético, que incluem requisitos de mitigagao do risco
de segurancga e due diligence de terceiros, aplicavel aos setores e entidades ja
referenciados pela NIS: operadores de servigos essenciais, infraestruturas criticas e
administragao publica, porém, agora deixando margem aos Estados- Membros para
que incluam, no ambito destas obrigacdes, as entidades que possam ser consideradas
importantes no seu pais.

Aquela cooperacéo, fazia ja parte das intengdes anunciadas na estratégia da AEPD/
EDPS para 2020-2024, com a finalidade de contribuir para a conformag¢ao de um
futuro digital mais seguro. O entendimento assenta, essencialmente, na concordancia
em apresentar um plano estratégico para promover a sensibilizagéo, ciberhigiene,
privacidade e protegcado de dados nas Institui¢des, Agéncias e Orgaos da Unido, bem
como a adogao de tecnologias que melhorem a privacidade dos titulares dos dados e
fortalecam as capacidades daquelas instituicoes.

Neste caminho, esta combinagao de sinergias tornara ainda mais preponderante o
papel que a Cibersegurancga e a Privacidade assumem — e continuardao a assumir —
seja no modelo de desenvolvimento econémico que as Empresas e Organizacdes
devem adotar, seja em prol da protegdo dos seus ativos e dos titulares dos dados
pessoais. Tem sido esta a missdo da VisionWare, sensibilizar, alertar e preparar as
Empresas para o cumprimento legal com as demais normativas europeias, ajudando a
enfrentar os desafios da Era digital, investindo fortemente na triade de seguranca
(pessoas, processos e tecnologia), consolidando uma abordagem holistica, integrada
e preventiva da Seguranga da Informacgao.
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