Grupo cibercriminoso pré-Kremlin 'Killnet' elege
Portugal como um dos alvos
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Bruno Castro, presidente executivo da Visionware, afirma que se
trata da segunda vez em menos de uma semana que a 'Killnet'
lanca idéntico apelo, depois de o ultimo, na quinta e sexta-feira
passada, ter afetado instituicoes ligadas a area da Saude em
varios paises, incluindo Portugal

Um grupo cibercriminoso "muito proximo" do Kremlin, Killnet, que tem visado nos seus
ataques paises pro-Ucrania como Portugal, lancou esta quarta-feira um apelo ao
recrutamento de novos membros ["call to arms"], indicou a agéncia Lusa o presidente da
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empresa Visionware.

Bruno Castro, Chief Executive Officer (CEO) da Visionware, salientou que se trata da
segunda vez em menos de uma semana que a 'Killnet' lanca idéntico apelo, depois de o
ultimo, na quinta e sexta-feira passada, ter afetado instituicoes ligadas a area da Satide em
varios paises, incluindo Portugal, tendo sido atingidos os portais da Direcao Geral de
Satude (DGS) e da Faculdade de Farmacia.

Segundo o CEO da empresa credenciada pela NATO em solucoes de seguranca da
informacao e ciberseguranca, o grupo de ciberativistas russos tem lancado varias
campanhas de recrutamento para ciberataques a varios paises ocidentais, além dos
Estados Unidos, alegadamente em resposta ao alinhamento pr6-Ucrania, em que Portugal
esté incluido.

"A relacao que a Killnet tem com o Estado russo, ou muito proxima do Kremlin, passa
pela ideia de que ou é subcontratada como mercenaria ou é mesmo por afiliacao politica.
Estdo a fazer acOes ultraviolentas direcionadas a tudo o que sdo infraestruturas criticas e
de forma continua. Houve aqui uma onda de ataques que teve bastante sucesso",
sublinhou.

Esse sucesso, prosseguiu, e tendo por base os ataques da semana passada, teve
mediatismo e visou, tal como noutras incursoes, criar uma marca do grupo 'Killnet'. "[O
sucesso] serve para [a propria 'killnet'] se autopromover como autor ou origem dos
ataques e para poder recrutar mais soldados para aumentar a sua forca, por um lado, e, ao
mesmo tempo, aumentar também a capacidade de destruicdo e de ataque para as novas
ondas que virao a seguir”, sublinhou o CEO da Visionware.

"A guerra cibernética ja existe ha muito tempo. O que tem vindo a acontecer é o
automatizar e profissionalizar destes grupos cibercriminosos para poderem fazer este tipo
de acoes em prol de um Estado. Sera o préximo passo e, tipicamente numa analogia muito
de pirata convencional, dependente de qual é o livro de Histo6ria que lemos, tanto posso
ser visto como um pirata malicioso, criminoso ou ladrao como posso ser visto, do outro
lado da Historia, como um hero6i militar", sustentou.

Segundo Bruno Castro, neste contexto, ha também uma abordagem mais abrangente fora
dos Estados Unidos "com a ideia de que tudo o que sao Estados pro-Ucrania também
serao alvo, depois, de ataques devastadores".

"Este [ataque] foi claramente mediatico e fizeram questao que assim fosse. J4 houve aqui
outro 'call to arms' de outros grupos cibercriminosos ou de 'lone wolves' [lobos solitarios]
que queriam também apoiar a 'causa’ e isto sera um processo continuo, que ira continuar,
em que Portugal se encaixa neste contexto porque ¢é declaradamente pro-Ucrania e fara
parte, em teoria, dos proximos alvos do Killnet ou de outros grupos cibercriminosos
apoiantes da Russia", acrescentou.
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Em Portugal, prosseguiu, o que a Visionware tem feito nao é mais do que tem feito em
todo o mundo. "Trabalhamos muito a componente preventiva, a de 'awareness', sermos
capazes de analisar e monitorizar em constante o que se passa neste submundo criminoso
e, em paralelo, estarmos, continuamente, a 'stressar’' as infraestruturas de seguranca dos
nossos clientes, bem como a dar atencao aos mecanismos internos para reagir e recuperar
de ataques cibernéticos", explicou.

"Ataques desta natureza e muito direcionados para infraestruturas criticas (...) é
claramente o conceito de guerra cibernética: atacar com violéncia, interrompendo os
servicos basicos de uma sociedade e colocando em causa o Estado de direito", sustentou.

"A partir dai, [a intencdo €] criar instabilidade imediatamente na populacao, através do
panico e de incutir o sentido de terror e de inseguranca na populacao através da

interrupcao dos servicos basicos, como a energia, comunicacoes, agua, transportes, banca.

E isto que sustenta os pilares basicos de uma sociedade que, quando interrompidos numa
logica de guerra digital, tem impacto e, as vezes, é mais violento do que uma guerra
convencional, bélica", sintetizou.
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