Ciberseguranca: a palavra do ano
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O ano de 2022 foi certamente um dos mais significativos e marcantes para o setor da
ciberseguranca em termos de evolucao da capacidade destrutiva dos ciberataques, do
crescimento abrupto do cibercrime, da prépria aprendizagem para todos os envolvidos no
setor, e do nivel de mediatizacao publica do tema. Se, por um lado, os cidadaos ganharam
uma maior consciencializacao para a necessidade de proteger os seus dados e toda a sua
atividade na Internet face a todos os ataques cibernéticos que ocorreram em diversos
setores ao longo deste ano, por outro lado, perceberam a impoténcia em que se podem
encontrar quando estamos perante estratégias cibernéticas que afetam diretamente as
sociedades atuais.

Refiro-me, em primeira instancia, ao conflito russo-ucraniano, um dos primeiros casos
internacionais flagrantes a acontecer em matéria de ciberataques neste ano. De forma a
contextualizar os leitores, registou-se um crescimento de 112% de ciberataques a visar o
governo e o setor militar ucraniano, assim como, por semana, um crescimento de 1500
ciberataques em empresas ucranianas de diversos setores. A situacao agrava-se quando, e
para demonstrar a impoténcia acima referida que os cidadaos podem sentir em caso de
um ataque cibernético, sdo atacados os setores energéticos ou os sistemas de satide de um
pais, falando entao de ciberterrorismo. A nivel nacional, um dos maiores incidentes
informaticos a envolver uma entidade estatal ocorreu com o Estado-General das Forcas
Armadas, apos a exposicao de varios documentos de teor confidencial enviados pela
NATO ao nosso pais. Contudo, e numa postura positiva, realco que Portugal tem seguido
uma trajetdria concordante com as diretrizes que se devem adotar em matéria de
ciberseguranca, como € o caso da aprovacao da Estratégia Nacional de Ciberdefesa no
passado més de outubro.

A privacidade dos dados foi igualmente um dos topicos predominantes na agenda deste
ano. Assistimos a iniimeros ciberataques que afetaram diretamente a esfera pessoal de
inameros cidadaos - recordemos os ciberataques a Vodafone, TAP, Seguranca Social,
clinicas Germano de Sousa, Hospital Garcia da Horta, Sonae MC, Grupo Impresa, Agéncia
Lusa, entre outros. A utilizacdo de servicos digitais na Internet, até de forma legitima,
promove a divulgacao dos nossos dados pessoais em plataformas que muitas vezes
desconhecemos o seu nivel de seguranca, sendo que podemos, ingenuamente, correr o
risco de disponibilizar os nossos dados a comunidade cibercriminosa para fins
fraudulentos e maliciosos, prejudicando nao s6 a sociedade como um todo, mas também a
confianca dos consumidores nestes servicos e no mundo digital de uma forma genérica.

O tema ciberseguranca ganhou uma particular mediatizacao nos meios de comunicacao
social devido a todos os ataques informaticos decorridos este ano em Portugal,
nomeadamente aqueles que foram de tal forma destrutivos que colocaram em causa
servicos que sempre julgamos ser fidveis e seguros. Abalou inclusive o nosso sentido de
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confianca no mundo cibernético e nas proprias "marcas" de renome internacional que,
afinal, também sao vulneraveis a ciberataques. Se, por um lado, é bastante benéfico que a
comunidade - profissional e académica - de ciberseguranca alerte publicamente para
alguns comportamentos de risco que possam ocorrer neste novo paradigma cibernético,
por outro lado, assiste-se ao aparecimento de inimeros supostos "especialistas de
ciberseguranca" que disseminam varios termos ou "discussoes filosoficas" relacionados
com a seguranca de informacao de forma pouco correta. Tendem ainda para as chamadas
"teorias da conspiracao" que, ao invés de propagar conhecimento sobre o tema,
proliferam campanhas de desinformacao, sem qualquer rigor ou experiéncia de causa.

Cabe-nos a todos - cidadaos, empresas, organizacgoes, Estado - prepararmo-nos para
aumentar o nosso grau de maturidade digital, tendo sempre como perspetiva o também
incremento da nossa capacidade de resiliéncia para 2023. A Informacao tem-se revelado
como uma das fontes mais valiosas na comunidade cibercriminosa e, face ao ecossistema
digital em que estamos cada vez mais inseridos, prevé-se que o nimero de ciberataques
aumente consideravelmente tal como o seu grau de complexidade, independentemente do
setor de atividade ou dimensao da empresa. Urge assim adotar em 2023, uma posicao
mais responséavel, preventiva, resiliente e segura perante a transformacao constante que
este novo mundo digital nos tem vindo a trazer.
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