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O EDPS e a ENISA comprometem-se a apresentar um plano estratégico para a
capacitacao e consciencializacao das diferentes institui¢coes da Unido Europeia.

No passado dia 30 de novembro, a Autoridade Europeia para a Protecao de Dados
(AEPD/EDPS) e a Agéncia da Uniao Europeia para a Ciberseguranca (ENISA) foram
signatarias de um assinalavel memorandum de entendimento que pretende garantir os
direitos fundamentais dos utilizadores, em termos de seguranca e protecao de dados, na
utilizacao da Internet. Este memorandum assinala o esforco institucional por parte das
Autoridades Europeias na definicdo de um quadro legal para a Unido que seja robusto o
suficiente para mitigar os riscos inerentes a evolucao tecnologica da década digital, de
forma a garantir que o recurso global e aberto a Internet seja realizado em pleno respeito
pelos direitos fundamentais dos seus utilizadores, refor¢cando a seguranca e garantindo a
protecao de dados.

Na senda da estratégia de ciberseguranca da Unido para a década digital, emanada em
conjunto pelo Parlamento e Conselho Europeus, do qual nascem as Directivas NIS e NIS
2.0, as duas entidades a AEPD/EDPS — autoridade de supervisao independente
responsavel por assegurar que os direitos a privacidade e protecao de dados sao
respeitado pelas instituicoes e 6rgaos da Unidao Europeia, e a ENISA — agéncia da Unido,
dedicada a aquisicao de um nivel mais elevado comum de ciberseguranca, em toda a
Europa — reconhecendo interesses comuns, firmaram a sua cooperacao estratégica e a
intencao de definir, estabelecer, e promover um quadro comum de atuacdo para as areas
da ciberseguranca e protecao de dados, que vigorara nos proximos 5 anos.

A NIS 2.0 alarga o ambito de um conjunto de obrigacoes relacionadas com a diligéncia da
cadeia de fornecimento/abastecimento, exigindo que as entidades implementem
medidas de gestao do risco cibernético, que incluem requisitos de mitigacao do
risco de seguranca e due diligence de terceiros, aplicavel aos setores e entidades ja
referenciados pela NIS: operadores de servicos essenciais, infraestruturas criticas e
administracao publica, porém, agora deixando margem aos Estados-Membros para que
incluam no ambito destas obrigacoes, as entidades que possam ser consideradas
importantes no seu pais.

Aquela cooperacao, fazia ja parte das intenc¢oes anunciadas na estratégia da
AEPD/EDPS para 2020-2024, com a finalidade de contribuir para a conformacao de um
futuro digital mais seguro; o entendimento assenta, essencialmente na concordancia em
apresentar um plano estratégico para promover a sensibilizacao, ciberhigiene, privacidade
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e protecdo de dados nas Instituicdes, Agéncias e Orgios da Unido, bem como a adocio de
tecnologias que melhorem a privacidade dos titulares dos dados e fortalecam as
capacidades daquelas instituicoes.

Como demonstracao do compromisso, declararam a pretensao de reunir-se, pelo menos,
uma vez por ano, para analisar questoes tais como: o plano estratégico, identificar outras
areas de cooperacao, trocar pontos de vista sobre os principais desafios atuais e futuros
para seguranca cibernética e protecao de dados, com grande enfoque na seguranca do
tratamento de dados pessoais e gestao de incidentes de seguranca com violacoes de dados
pessoais.

Este Grupo de Cooperacao, tera como missao principal, apoiar e facilitar a cooperacao
estratégica entre os Estados-Membros no que se refere a seguranca das redes e sistemas
de informacao, estabelecendo bases comuns de atuacao para a gestao de riscos de
ciberseguranca, sem esquecer a garantia das liberdades das pessoas singulares,
reforcando que todos os sistemas e servicos de ciberseguranca, envolvidos na prevencao,
detecdo e resposta a ciberameacas deverao estar em conformidade com o atual quadro
legal da Uniao para a privacidade e protecao de dados.

O EDPS e a ENISA comprometem-se assim a apresentar um plano estratégico para a
capacitacao e consciencializacao das diferentes instituicoes da Uniao
Europeia, sendo que esta abordagem conjunta e comum tera necessariamente por base
de atuacao, a missao de cada uma daquelas entidades — uma, a garantia dos direitos a
privacidade e protecao de dados; a outra, a seguranca das redes e sistemas da Unido, que
permitira a adocao de medidas tecnologicas capazes de melhorar a privacidade dos
titulares e fortalecer as instituicoes da UE.

Na realidade, a cooperacao entre estas entidades servira, igualmente, para capacitar a
resposta aos desafios futuros (e presentes!) em matéria de ciberseguranca e privacidade,
melhorando a seguranca do tratamento de dados pessoais, a resposta que se pretende
mais eficaz e assertiva na gestao de incidentes de violagoes de dados e ainda, — através de
uma analise cuidada das tecnologias emergentes — aperfeicoar e implementar de forma
mais eficiente, os principios da privacidade desde a concecao e por defeito.

Neste caminho, esta combinagao de sinergias tornara ainda mais preponderante o papel
que a Ciberseguranca e a Privacidade assumem — e continuarao a assumir — seja
no modelo de desenvolvimento econémico que as Empresas e Organizacoes devem
adotar, seja em prol da protecao dos seus ativos e dos titulares dos dados pessoais. Tem
sido esta a nossa missao, alertar para o cuamprimento e preparar as Empresas para
saberem enfrentar os desafios da Era digital, investindo na triade de seguranca (pessoas,
processos e tecnologia), consolidando uma abordagem holistica, integrada e preventiva da
Seguranca da Informacao.

Aguardemos assim, pela materializacao efetiva do plano estratégico conjunto, com a
certeza de que a seguranca e a privacidade nao mais serao atores principais de diferentes
pecas, mas antes, parceiros do mesmo palco democratico, o qual se pretende seguro.
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