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Como lidar com cyver-attacks?
IBM pode ajuda-lo a preparar-se!

IBM FlashSystem
Cyber Vault
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Building the Future: — Um novo olhar sobre a cloud em 2022

o futuro da transformacao digital comeca agora |
; 5 495 — O caminho para a cloud

Uma jornada de transformacao digital eficiente
depende de uma viagem estruturada e pensada para

WISHLIST ) . L
a cloud - ate porque a fase de experimentacdo ja

Galaxy S22 Ultra:

terminou
0 novo topo de gama da Samsung

Imagem: iStock/mikkelwilliam

ROUND TABLE | CIBERSEGURANCA

TRANSFORM A continua necessidade da ciberseguranca

“Apostar em integracao é fundamental”

FACE 2 FACE | SOFIA VAZ PIRES

SECTOR | FINANCE o |
“5G € a grande prioridade na Ericsson”

Banca e seguros: o cliente no centro da inovagao

SOFIA'VAZ PIRES
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VMlove fast.

Com mais de 20 anos de experiéncia em servicos de Ciberseguranca e Training para algumas
das maiores marcas do mundo, a Claranet Cyber Security reune toda a expertise que a sua empresa
necessita para se manter operacional e totalmente segura.

www.claranet.pt/cybersecurity
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ROUND TABLE | CIBERSEGURANCA
arcserve’ 4 tendencias de protecao de dados para

ter em atencao em 2022
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mais difundida

claranet A ciberseguranca como responsabilidade
partilhada

FZERTINET As vantagens da seguranga integrada

com a fortinet lan edge
=== [BM Cloud Pak for Security

=" Microsoft Cyber Signals: defender-se contra
ameacas cibernéticas com as mais recentes pesquisas,

insights e tendéncias
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multicert Mais que ciberseguranca, é hoje
fundamental falarmos de ciber-resiliéncia nas

organizacoes

SZ'Ig S21sec langa o Threat Landscape Report —

Relatorio de Ciber ameacas do 2° semestre de 2021

«®» Visionware, a preparar as empresas para

visionware :
enfrentar os desafios da ciberseguranca na

era digital
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() INFORMANTEM Moving to the cloud

Moving to the cloud

warpcom

SECTOR| FINANé Py /

SANCA E SEGUROS

BRANDED CONTENT
"W o O melhor de dois mundos no

consumo de software

SECTOR | FINANCE

SoftFinanca @ A digitalizacado como resposta
a evolucao da experiéncia do consumidor nos

setores da banca e dos seguros

WISHLIST

SAMSUNG GALAXY S22 ULTRA
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Security-Driven
Networking,
everywhere you
heed it.

Protect the possibilities
with Secure SD-WAN.

www.fortinet.com



https://www.fortinet.com/

o) TInsight

START

HENRIQUE CARREIRO

Uma nova ordem no mundo

— e na cloud

QUANDO IRROMPEU a pandemia, nesse ja longinquo

ano de 2020, a cloud ganhou uma importancia para a
sociedade atual que, de certo modo, até entao nao era
necessariamente reconhecida.

E certo que a maioria dos servicos de consumo, como o
Netflix, se apoiam em servicos de cloud, mas nao era tao
claro entao que fosse um caminho incontornavel para
as empresas. Mas, de subito, tudo se alterou. Sobretudo
por via das exigéncias relativas ao trabalho remoto, as
caracteristicas de acesso ubiquo da cloud impuseram-se
como indispensaveis.

Em 2022, as crises sao ja outras e de nao menor impor-
tancia. A emergéencia de graves escaladas bélicas leva a
um aumento também de ataques de outra ordem — as
guerras sao hoje tanto mais travadas no espaco dos CPU
e dos discos de armazenamento quanto o sao no terreno
com armas de fogo real. As consequéncias sao diferen-

tes, mas ambas devastadoras de vidas e economias.

Mais uma vez, a cloud assumira um papel de in-
fraestrutura crucial, ja pela sua maior resiliéncia ar-
quitetural face aos sistemas convencionais, ja pelo
simples facto de os seus fornecedores contarem en-
tre os respetivos técnicos alguns dos maiores espe-
cialistas em seguranca do mundo.

O que se espera nesta fase — dificil mais uma vez —
é que os fornecedores de cloud redimensionem as
suas capacidades a altura dos desafios. E certo que
é necessario que se desenvolvam novos servicos, ja
que o ambiente competitivo entre fornecedores e
as necessidades do mercado nao parece ter sinais
de abrandamento. Mas também € necessario que as
platatormas de cloud sejam capazes de continuar a
aumentar os seus graus de seguranca e disponibi-
lidade, ainda que isso implique um abrandamento
do ritmo de lancamento de novas caracteristicas e
funcionalidades.

Mais do que nunca precisamos de uma cloud ro-
busta e s6lida, numa altura em que o mundo parece
especialmente assente em terrenos escorregadios,

PErigosos mesmo. =
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BLOQUEIE OS ATAQUES DE RANSOMWARE
COM UMA STORAGE COM IMUTABILIDADE
DE DADOS

Faca do OneXafe parte da sua estratégia de segurancade Tl e
garanta que os seus dados estao protegidos de ciberataques
ou perdas acidentais. Recupere de forma instantanea a partir
de um snapshot limpo e fique seguro que vai poder responder
NAOQ a pedidos de resgate e foque-se em repor o seu negdcio
em producao rapidamente.

OneXafe

Complete a sua estratégia a prova de bala com uma storage com
imutabilidade de dados.

arcserve.com/data-protection-solutions/onexafe-storage

arcserve

Protect what’s priceless.
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FLASH
DIGITALIZACAO DO SETOR DE RECURSOS REGULADOR EUROPEU LANCA INVEST!GAQGES
HUMANOS CONSOLIDA-SE EM PORTUGAL SOBRE SERVICOS CLOUD NO SETOR PUBLICO
Um novo estudo nota que a digitalizacdo de recursos As investigacoes vao abranger mais de 80 organismos
humanos em Portugal estda num bom caminho, mas ainda publicos em todo o Espaco Econémico Europeu.

abaixo da média europeia. ,
OCOMITEEUROPEU paraa

Protecao de Dados anunciou

fl

A TRANSFORMACAO digital

esta a ter um grande impacto na que vai lancar investigacoes

gestao de Recursos Humanos juntamente com 22 regula-

(RH) nas empresas a nivel global, dores nacionais, incluindo a

incluindo Portugal, e as empresas Autoridade Europeia para a

procuram cada vez mais software Protecao de Dados, sobre a
especializado para a gestao dos utilizacao de servicos baseados na cloud pelo setor publico, com o intui-
RH. As conclusoes proveem do novo Estudo de RH 2021 da Factorial, que to de verificar se cumprem as devidas condutas de privacidade.
refere, também, que as mudancas na forma de trabalhar conduziram a me- Segundo um comunicado da instituicdo, as investigacoes vao abranger
lhorias significativas na vida dos colaboradores. Neste momento, o benefi- mais de 80 organismos publicos em todo o Espaco Econémico Europeu,
cio mais valorizado em todos os paises inquiridos é a possibilidade de con- incluindo instituicoes da UE, abrangendo uma grande variedade de se-
ciliar a vida profissional e pessoal. tores como a saude, financas, impostos, educacao e fornecedores de ser-
No caso portugués, o nivel de digitalizacao do setor dos RH ¢é bastan- vicos de IT.
te significativo — chegando a 84,2%. Contudo, ainda é ultrapassado E de notar que empresas de servicos cloud norte-americanas, como AWS,
por grande parte dos paises europeus, como o Reino Unido (96%), a Google, Oracle e o Microsoft, tém vindo a construir data centers em toda
Alemanha (94%), Espanha e Franca (ambos 91%); sendo equiparavel a Europa em resposta a crescente procura por parte de organizacoes do
apenas a Italia (84%). = setor privado e publico. =
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Migre os seus servicos para a Cloud
RAEE R, e potencie o seu negocio atraves
e de Big Data Analytics,

SO Al - Artificial Intelligence
e Machine Learning.
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Apoiamos as empresas na definicao da Estratégia de Migracao para a Cloud e fornecemos

a tecnologia para implementar e operacionalizar solucdes altamente escalaveis. Trabalhamos com C i CLOID
0s maiores operadores globais de telecomunicacdes e desenvolvemos plataformas que garantem Technology and Consulting
a ligacao de milhdes de utilizadores. Comece hoje connosco a sua migracao para a Cloud.

Visite-nos em https://www.cycloid.pt e contacte-nos através do e-mail: info@cycloid.pt WE ARE STRONGER TOGETHER
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FLASH

EMPRESAS AUMENTAM GASTOS NO MERCADO DE |IA

Os especialistas da IDC preveem que os gastos mundiais

para o mercado de inteligéncia artificial deverdo crescer
19,6% em 2022.

OS GASTOS MUNDIAIS para o

T\ ‘ Q ' ' mercado de Inteligéncia Artificial

d (IA) deverao crescer 19,6% em
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2022, para 432,8 mil milhoes de

dolares. Os dados sao do mais recen-
te Worldwide Artificial Intelligence
Tracker da IDC, que indica que o

mercado devera chegar a marca dos
500 mil milhoes de dolares em 2023. “A IA surgiu como a proxima grande
onda de inovacao. Atualmente, as solucoes de IA estao focadas em problemas
dos processos de negocio e vao desde human augmentation até a melhoria
de processos e ao planeamento e previsao, potenciando decisoes e resultados
superiores. Os avanc¢os nas tecnologias de linguagem, voz e visao e solucoes
de TA multimodais estao a revolucionar a eficiéncia humana”, refere Ritu
Jyoti, group vice-president, Worldwide Artificial Intelligence e Automation
Research da IDC. Mais, acrescenta que, “no geral, a IA mais o engenho hu-
mano € o diferenciador para as empresas escalarem e prosperarem na era da

transformacao digital comprimida”. m

ENISA E CERT-EU PROCURAM AUMENTAR
CIBER-RESILIENCIA DAS ORGANIZACOES

O documento “Boosting Your Organization’s Cyber
Resilience” aponta boas prdaticas de ciberseguranca a
serem adotadas pelas organizacoes.

A ENISA reportou um au-
mento substancial de cibe-
rameacgas contra organiza-
coes publicas e privadas em
todo o territorio da Unido
Europeia e menciona que
esta tendéncia esta relacio-
nada com varios fatores. Com base neste aumento de ciberameacas
contra organizacoes baseadas na Uniao Europeia, a ENISA e o CERT-
-EU “encorajam fortemente” todas as organizacoes publicas e privadas
a adotar o “conjunto minimo de melhores praticas de ciberseguran-
ca” que estao disponiveis no documento “Boost your Organisation’s
Cyber resilience - Joint Publication”.

Esta publicacao destina-se principalmente aos decisores, tanto de IT
quanto de gestao, assim como os profissionais de ciberseguranca,como
os CISO. Destina-se também, dizem as duas entidades, as empresas

que apoiam a gestao de risco organizacional. m
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FLAS
PROCURA POR TALENTO NA AREA DA 61% DOS DECISORES QUEREM ADOTAR
SUSTENTABILIDADE CRESCE FERRAMENTAS DE MINERACAO DE PROCESSOS
Perante os desafios da pandemia e os objetivos definidos A maior adocao destas ferramentas vai permitir as
pela ONU, a dimensdo da sustentabilidade esta entre as organizacoes compreender melhor o seu funcionamento
prioridades atuais das empresas. interno atraves de dados detalhados.

A SUSTENTABILIDADE esta

entre as principais prioridades

A TRANSFORMACAO di-

gital aumentou, e continua

} 1 &
a4 1
.. w 4 .' f i |
|

das organizacoes, ganhando a aumentar, a complexidade

Importancia estratégica para dos sistemas e processos das
o desenvolvimento dos seus organizacOes, muitas vezes

negoclos - o que se reflete nas incapazes de compreender

atuais ofertas de emprego. Os completamente osseusdados

dados sao da Michael Page, internos, complicando a tomada de decisoes. Neste sentido, ferramentas
que apresentou o eBook Talento e Sustentabilidade, no qual analisa as ten- como a mineracao de processos, que fornecem uma grande quantidade
déncias do mercado de trabalho neste setor para este ano, no mercado de informacoes sobre o funcionamento da empresa, estao em expan-
portugues. sao no ecossistema empresarial, indica uma investigacao realizada pela
Os dados explicam que a atracao de talento na area da sustentabilidade Forrester Consulting para a Celonis.
motivada por fatores que se prendem com a resposta ambiental, social e A maior adoc¢ao destas ferramentas vai permitir as organizagcoes com-
econoémica por parte das empresas perante os desafios da pandemia e dos preender melhor o seu funcionamento interno através de dados detalha-
objetivos definidos pela agenda da ONU, tem provocado uma mudanca dos sobre as suas operacoes e sistemas, cadeia de valor, atendimento ao
positiva na visao dos lideres face a implementacao dos processos de susten- cliente, planeamento de recursos empresariais, ou gestao de servicos de
tabilidade de forma transversal em todas as funcoes corporativas. m IT. m
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Conhece as vulnerabilidades
da sua organizacao?

Solicite um Proof of Value (PoV) de Enterprise
Immune System da Darktrace:

Saiba mais

(B T o]

IJ.
o

som ™
1 ks

A r r N
Wl — = e

- ™
.I N I .-I.
‘n

‘& DARKTRACE

l

Helping your business grow faster www.noesis.pt @ @ @ @ @

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa



https://www.noesis.pt/
https://www.noesis.pt/
https://www.noesis.pt/
https://www.linkedin.com/company/noesis-portugal/
https://twitter.com/noesis_portugal
https://www.facebook.com/NoesisPortugal?fref=ts
https://www.instagram.com/noesisportugal/?hl=pt
https://www.youtube.com/channel/UCBMuxqSiyhNKqSKc0M1Ge4A

o) TInsight

FLASH

TRANSFORMACAO DIGITAL GOVERNAMENTAL
EXIGE COMPROMISSO COM TECNOLOGIA
EMERGENTE

85% dos governos digitais avancados conseguiram escalar o
digital de forma transversal nas suas organizacoes.

“A TRANSICAO para o go-
verno digital significa uma
mudanc¢a organizacional, que
pode ser dificil de alcancar
as vezes”, diz Dean Lacheca,

Director Analyst na Gartner.

Para os CIO, alcancar uma ver-
dadeira transformacao digital dentro do governo requer um compromisso
total com tecnologias e capacidades emergentes que podem escalar através
de uma organizacao, segundo a Gartner.

O relatorio Digital Transformation Divergence Across Government Sectors
Survey da Gartner explorou as diferencas de objetivos, praticas e estrutura
de iniciativas digitais que levaram a implementacoes transformadoras bem-
-sucedidas. Se concentrar as suas prioridades da mesma forma, pode espe-
rar cumprir as suas estratégias de governo digital de forma mais eficaz. No
seguimento da sua investigacao, a Gartner indica praticas que os governos

digitalmente avancados devem adotar. m

PROCURA POR PROFISSIONAIS DE
CIBERSEGURANCA CONTINUA A AUMENTAR

A procura por profissionais especializados em
ciberseguranca estd a aumentar um pouco por todo o
mundo e, em particular, em Portugal.

A PROCURA por profissio-

nais especializados em ciber-
seguranca esta a aumentar
em Portugal impulsionada
pelo crescimento das amea-
caseataquesdeseguranca,de
acordo com a Michael Page.
Com um mercado de cerca de mil/1.500 profissionais a atuar na area da
ciberseguranca, 600 dos quais localizados na regiao Norte, sao neces-
sarios pelo menos mais 300 especialistas para suprir as necessidades de
recrutamento atuais, bem como garantir redundancia em determinadas
equipas que enfrentam de momento uma situacao de excesso de traba-
lho. Os crescentes ciberataques fazem com que varios tipos de ameacas
devam estar no foco de combate e prevencao das empresas. Deste modo,
o mercado de trabalho tem registado um crescimento nos ultimos trés
anos e val continuar a crescer, sobretudo nos principais centros urbanos

do pais, Lisboa e Porto. m
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Bitdefender

BUILT FOR RESILIENCE

We protect your business
We protect your customers

» eXtended Endpoint Detection and Response (XEDR)

» Managed Detection and Response (MDR)
» Cloud Workload Security (CWS)

www.bitdetender.pt
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FLASH
REINVENQAO DIGITAL EFUNDAMENTAL PARA IDC LANCA BENCHMARK PARA RESILIENCIA DE
INDUSTRIA SEGURADORA INFRAESTRUTURAS DIGITAIS
Estudo conclui que é preciso reforcar a aposta no digital O Digital Infrastructure Resiliency Index procura ajudar as
para que este setor possa crescer e ser mais resiliente. organizacoes a definir as prioridades de investimento.

A IDC publicou recentemen-

sl

r‘. s = mﬂ“]“%% _ E *, A XPAND IT langou O es-

g

tudo “Induastria Segura- te o seu Digital Infrastructure

dora: What’s Next?” com Resiliency Index, uma estrutu-

foco numa das maiores e ra que as empresas podem usar

mais antigas industrias do para avaliar seu proprio Quo-

mundo. Uma das princi- ciente de Resiliéncia de Infraes-

et pais conclusdes deste estu- trutura Digital (DRIQ, na sigla
do é que as seguradoras necessitam de reforcar ainda mais a aposta no | em inglés) usando uma escala
digital para crescer e ser mais resilientes no futuro. de cem pontos para identificar as principais prioridades de investimento em
Apo6s o periodo de pandemia sera impossivel voltar atras. O relato- infraestrutura digital comprovadas para melhorar significativamente os resul-
rio da Xpand IT aponta que o comportamento do consumidor foi tados de negocios digitais.
bastante impactado, o que vai significar a necessidade de criar no- Mary Johnston Turner, vice-presidente de pesquisa do programa Future of
vos produtos e servicos, novos modelos de customer engagement e, Digital Infrastructure Agenda da IDC, explica que “o Digital Infrastructure
acima de tudo, a constru¢ao de uma experiéncia envolvente. As se- Resiliency Index da IDC permite que as equipas de lideranca avaliem rapida-
ocuradoras devem, por isso, construir uma experiéncia digital e fisi- mente o nivel atual de resiliéncia de infraestrutura digital da sua organizacao
ca convincente, num contexto em que os agentes vao desempenhar em relacao ao setor e identifiquem areas em que precisam rever e acelerar as
um papel chave na jornada do consumidor, através de consultoria e prioridades de investimento na infraestrutura, para melhorar os resultados
aconselhamento. m oerais dos negdcios”. m
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' O FUTURO DA
TRANSFORMACAQO
DIGITAL COMECA AGORA

A quarta edicdo do evento da Microsoft
discutiu os principais desafios e
oportunidades do futuro dos negocios

e da revolucao digital, das pessoas e do
planeta, e da educacao e skilling.
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O EVENTO PORTUGUES Building The Future, que decorreu en-

tre os dias 26, 27 e 28 de janeiro, “terminou, mas a constru¢ao do
futuro nao para”, afirmou a Microsoft Portugal na sua pagina de
Twitter. Numa transmissao live, a apresentacao do evento a partir do
Capitolio, em Lisboa, esteve nas maos de Filomena Cautela e o resul-
tado foi um total de 21 mil participantes online em 66 paises. Segun-
do Andrés Ortola, General Manager da Microsoft Portugal, “Portugal
é um pais de empreendedores e de inovadores” e “ao longo destes
trés dias, aprofundamos a necessidade de acelerar os processos de

Transformacao Digital e de desenvolvimento de competéncias”.

Muito foi discutido durante a quarta edicao do evento, e, na Impos-
sibilidade de resumir as 180 sessoes do Building the Future, focamo-
-nos em algumas das sessdes que abordam o nosso mundo digital em
transformacao. A digitalizacao vai exigir investimento, competéncias e
capacidade de acao, temas que subiram para a mesa durante o painel
SMB Transformation.

“Aquilo que nos apanhamos nos altimos 18 meses, ¢ quase aquilo que
teriamos em alguns anos de trabalho, e o tecido empresarial portugués
nao estava pronto para esta revolucao”, retlete Maria Malhao, Small

Medium Business Lead na Microsoft. Estela Brandao de Bastos, CEO

e Owner BDM na Visual Thinking, acrescenta que, “a boa portuguesa, houve
um desenrascanco, o que nao quer dizer que tenha sido feito da melhor forma”.
“Quando uma enorme quantidade de empresas no nosso pais sao micro e pe-
quenas empresas, a transformacao digital é muito mais do que um projeto one-
-shot”, continua. E um “tecido empresarial complexo e ¢ dificil ter um padrao
comum”, pelo que cada PME tem capacidades digitais e de investimento “com-
pletamente diferentes”, complementa Maria Malhao.

O panorama é moldado pelo facto de grande parte das nossas empresas terem
sido fundadas “entre os anos 70 e 80 e, portanto, a geracao mais velha esta
na lideranca. A transicao geracional que estamos a fazer também é comple-
xa na questao digital”, retere Alexandre Meireles, Board Member na Startup
Portugal. Completa: “o ponto chave do sucesso primeiro, vender o produto — as
pessoas ja ouviram tanto transformacao digital e estao mais do que convenci-
das. Depois, fazer a implementacao do processo, e, depois, 0 acompanhamento

da implementacao para dar continuidade”.

Segundo a Microsoft, “a sustentabilidade tem, hoje, um retorno no investimen-
to que val muito para além do impacto direto nas reducoes de carbono”, pelo
que impacta as marcas, os investidores, os colaboradores e “toda a cadeia de
valor”. Para Miguel ]J. Martins, Sustainable Investments Partner at Grosvenor,

um ROI sustentavel “implica trabalhar capitais com os quais nao trabalhamos™.
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- Andrés Ortola, General Manager da Microsoft Portugal -

Assim, pensar em ROI sustentavel é “ir além de medir o desempenho econo-
mico ou financeiro” e “passa por medir o capital humano e o capital natural”.
Nesse sentido, a tecnologia representa um papel fundamental: “ajuda-nos a
fazer este trajeto de transferir dados, em informacao, em conhecimento e,
eventualmente, em sabedoria”. “A sustentabilidade é criar valor, mas, muitas
vezes, aquilo que nos sentimos é que estamos a criar valor econémico-finan-
ceiro, mas estamos a destruir valor natural e humano”, conclui.

Existe um sistema, desde 20135, “que nos ajuda a olhar para a sustentabilida-

de de forma mais sistematica, qua sao os SDG” — Sustainable Development

Goals — constituidos por 17 objetivos, refere Luis Costa, Partner e membro
fundador da Get2C. “Acho que podemos comecar por ai e depois cada em-
presa e projeto deve fazer a sua analise de materialidade para perceber o
que € relevante para a organizacao a nivel de sustentabilidade, depois para
quem ¢ relevante, a nivel de stakeholders", assevera.

Nesse ambito, Miguel ]J. Martins refere, contudo, que é complicado conven-
cer as organizacoes a aplicar este tipo de métricas e utiliza a metafora: “o
tempo das cenouras acabou, temos de entrar no tempo do chicote — que,
normalmente, vem sobre a forma de regulamentacao”. Ja Filipe Almeida,
Presidente da Estrutura de Missao Portugal Inovacao Social, acredita que
“0 chicote no nosso tempo € a realidade concreta”, explicando que “ja nao
é preciso convencer as empresas a aderirem a um conjunto de estratégias
de praticas sustentaveis, porque isso € a unica forma de legitimarem a con-

299
1

tinuidade da sua atividade — o chicote esta a

Substituto ou auxilio? Responsavel ou discriminatéria? Perigosa ou uma
oportunidade? Estas foram algumas das questoes debatidas no painel Al
Ethics no primeiro dia do Building the Future 2022.

E de notar que a CE apresentou, no ano passado, a primeira proposta de
legislacao para a IA e também a UNESCO adotou a primeira recomenda-

cao ética de IA. Um dos debates, embora nao s6 no campo da IA, prende-se
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com as diferentes abordagens a tecnologia entre
os EUA e a Europa, que, com principios divergen-
tes, poderia criar constrangimentos ao Processo
de adoc¢ao da tecnologia. Maria Manuela Leitao
Marques, deputada no Parlamento Europeu, nota
que “ha diferencas, mas também muitos pontos
de convergéncia. Os dois lados estao preocupa-
dos com o ritmo da inovacao e com as questoes
éticas relacionadas com a IA”, mas a UE tem uma
abordagem mais “reguladora”.

Nao obstante, “temos que perceber que para que
a inovacgao seja bem sucedida, é preciso que os
cidadaos confiem” e “se nao houver confianca, a
inovac¢ao pode ter um retrocesso, e a ética contri-
bui para criar essa confianca”, que é fundamen-
tal para poder evoluir. Ja Nadia da Costa Ribeiro,
Senior Consultant na PLM]J, refere que “o grande
desafio para o legislador tem a ver com uma dis-
paridade entre os conceitos juridicos e os concei-
tos técnicos”, que dificulta a “confluéncia de in-
corporar nos algoritmos conceitos juridicos, para

que depois respeitem principios éticos”.

COVERAGE | BUILDING THE FUTURE

Mais, discutiu-se a importancia de a legislacao
ser acordada internacionalmente. Nadia da Costa
Ribeiro refere que “se for feita por Estado, corre-
mos o risco de ter uma fragmentacao dos varios
principios e valores, para comecar porque corre-
mos o risco de misturar ética com moral”, porque
os Estados téem concecgoes diferentes da importan-
cia dos valores.

O dilema do legislador é “encontrar o equilibrio”,
assegura a deputada, porque nao pode ser "total-
mente a favor da protecao, paralisando a inova-
¢ao, nem totalmente a favor da inovacao, sem ne-
nhuma confianca por parte dos cidadaos”, refere
a deputada. Contudo, assegura que “as empre-
sas estao conscientes” do tema e tem havido uma
"discussao muito ativa no Parlamento”.

Uma dificuldade Nadia da

Costa Ribeiro é que “o regulador tem algumas

apontada por

dificuldades de se manter a par da evolucao tec-
nologica”, mas “cada vez mais os regulados tém
vindo a interagir com os reguladores para que a

regulacao nao fique cristalizada no tempo e se

mantenha a par da atualidade”. A deputada do
Parlamento Europeu conclui falando da necessi-
dade de “aproximar os cidadaos do debate”,apos-
tando “nas competéncias digitais, mas nao apenas
as competéncias basicas de ha uns anos. Hoje, a
literacia basica deve incluir, também, saber o que

¢ um algoritmo, dados, IA, etc”, completa.

A quarta edi¢cao do Building the Future contou
com uma equipa de cerca de 170 pessoas na or-
ganizacao, 150 mil visualizacoes unicas, 365 ora-
dores em 180 sessoes ao longo de mais de 65 ho-
ras de transmissao online, disse a Microsoft em
comunicado. Mesmo em contexto pandémico,
“voltamos a fazer um evento extremamente ino-
vador, recorrendo, inclusivamente, pela primeira
vez em Portugal,a um sistema de realidade aumen-
tada organica”, reforcou Teresa Virginia. Andres
Ortola conclui: “assistimos ao que de melhor se
faz no pais e testemunhamos como a transforma-

cao digital é o motor do futuro”. m
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A necessidade de uma boa protecao aumentou para todas as organizacoes. Qualquer empresa —
mesmo as mais pequenas — estd em risco de ser atacada e, como tal, tem de se precaver das muitas
ciberameacas existentes. Arcserve, Bitdefender, Claranet, Fortinet, IBM, Microsoft, Multicert,
S21sec, VisionWare e Warpcom partilham a sua opinido sobre os desafios atuais da ciberseguranca.

RUI DAMIAO

O MUNDO MUDOU muito rapidamente desde que a pandemia che-

gou em 2020 e isso tem sido particularmente util para os cibercri-
minosos. Trabalho em casa, digitalizacao continua da sociedade e

a natureza cada vez mais online das nossas vidas sao sindnimos de

oportunidades para cibercriminosos que conseguem explorar essas

fragilidades.

A medida que avancamos em 2022, infelizmente, ndo ha sinal de
abrandamento. E por isso essencial que as organizacoes estejam cien-
tes das crescentes vias de ataque, bem como do que pode ser feito
para mitigar oS riscos.

As principais empresas a operar no mercado de ciberseguranca par-
tilham a sua experiéncia para ajudar as organizacoes a mitigar ao

mAaximo os ciber-riscos existentes.
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- Rui Ribeiro, IBM -

- David Grave, Claranet Portugal -
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RUI RIBEIRO, SECURITY SALES LEADER, IBM: “Se desenharmos uma linha referente as ultimas
semanas, essa linha seria excessivamente alta e corresponderia a uma tendencia que pode nao ser a
real. Mas ha um conjunto de indicadores que apontam para um crescimento do numero de cibera-
taques. Mais importante que o numero de ciberataques é discutir as consequéncias e perceber o que

pode haver como root cause de algumas destas tendencias relativamente ao mercado”

DAVID GRAVE, SENIOR CYBERSECURITY CONSULTANT, CLARANET PORTUGAL: “A nova me-
todologia de ataques altamente direcionados para alvos que vao ter um elevado impacto vao garantir
um maior retorno aos grupos de atacantes. Os ataques ndao vao diminuir porque sdao altamente lucra-
tivos e o risco, neste momento, ¢ muito diminuto. Vemos algumas organizacoes e algumas iniciativas

para travar isto, mas neste momento ainda sao iniciativas muito isoladas e limitadas no espectro”

JOAO MACHADO, VP SALES, S21SEC PORTUGAL: “Nu defesa, tentamos ter automatismos, mas
do lado atacante comecam a ter muita capacidade de automatismo e isso faz aumentar o numero dos
ataques. O que temos verificado é cada vez mais setores a serem atacados, com um relevo bastante
grande para a componente industrial. Os ataques estao a explorar cada vez mais o OT e vao saltar

para o lado das infraestruturas criticas e componentes industriais”
I TInsight |26
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BRUNO GONCALVES, BUSINESS UNIT MANAGER CYBERSECURITY,
WARPCOM: “O mundo esta altamente dependente da tecnologia. O awa-
reness que os ciberataques tém criado junto do publico em geral e dentro
das organizacoes acaba por tornar-se num ponto relevante. Jd ndo é algo que
seria uma maior probabilidade; é algo que acontece, que as pessoas vivem
e sentiram o impacto no seu dia a dia e isso ¢ uma tomada de consciéncia

de qudo impactante e quanto estamos dependentes da tecnologia”

PEDRO BARBOSA, CEO DA MULTICERT EHEAD OF SIBS CYBERWATCH: “As ciberameacas tem
cada vez mais impacto e, por isso, é que é um tema cada vez mais prioritdrio, a entrar na agenda da
gestdo de topo e com toda a razao. Ainda existe uma grande dificuldade e um desafio pelo caminho

porque temos de passar tudo aquilo que sdo os valores operacionais e traduzi-los em risco de negocio

PAULO PINTO, BUSINESS DEVELOPMENT MANAGER, FORTINET:

“Para inverter esta tendéncia, as organizacoes terdo de lidar com situacoes
imprevistas num futuro desconbecido. E preciso ter um conjunto de capa-
cidades para, quando passarem por uma série de situacoes, estarem prepa-
radas as ultrapassar. As organizacoes tém de fazer o trabalbo de casa, olhar
para as suas infraestruturas, para as dreas como endpoints, acessos, segu-

ranca da rede,... os elementos chave”

warpcom

- Bruno Goncgalves, Warpcom -

e ndo ¢é assim tao fdacil. Observamos uma atencdo maior para as dreas de ciberseguranca”

I TInsight|27
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MIGUEL CALDAS, SENIOR CLOUD SOLUTION ARCHITECT, MICROSOFT: “Desde o principio des-
te ano, metade das minhas reunidées com parceiros e clientes envolve o tema de ciberseguranca. Isto
evidencia que as pessoas andam distraidas, porque o aumento ndo é so de agora. Desde que os com-
putadores comecaram a estar ligados a rede que os ciberataques aumentam. Aquilo que aumentou

solidamente nos ultimos tempos é a atencao que é dada pelas organizacoes ao tema da ciberdefesa”

VASCO SOUSA, CHANNEL ACCOUNT MANAGER, ARCSERVE: “Todas as empresas da area de

informadtica conhecem concorrentes, clientes ou fornecedores que jd sofreram ataques de ransomware

ou outros. Perceber que uma empresa ndo estd a operar faz as organizacoes comecarem a pensar e a

- Miguel Caldas, Microsoft - fazer as contas do que significa para si e para o negocio se sofrerem o mesmo. A superficie de ataque

¢ cada vez maior e temos cada vez mais equipamentos a aceder a dados”

BRUNO CASTRO, FUNDADOR E CEO, VISIONWARE: “Grande SERGIO BRAVO, REGIONAL SALES MANAGER IBERIA, BITDEFENDER:
parte das empresas — publicas ou privadas — estdo a procura de solu-  “O que temos vivido nos ultimos tempos com o tema da pandemia fez com
coes, quase como uma vacina mdgica para o que tem acontecido, mas  que as empresas tomem mais consciéncia da necessidade de investir em ciber-
isso ndo existe, é um processo. Acredito numa abordagem na otica de  seguranca porque todas as empresas téem de manter a continuidade do seu ne-
gestdo de risco e procurar a solucdo certa — seja pessoas, procedimen-  gocio. A pandemia — com todo o confinamento, teletrabalho e, agora, o voltar
tos ou tecnologia — para cada caso em concreto e hd uma tendéncia  ao escritorio — fez com que a superficie de ataque aumentasse porque o peri-

clara de procurar uma solucdao milagrosa que nao existe” metro é muito distribuido”
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PAULO PINTO, BUSINESS DEVELOPMENT MANAGER, FORTINET: “Falamos de vetores de ataque e na capilaridade que existe na protecao da rede e
isso vem, essencialmente, destes pontos moveis dos endpoints. As solucoes de protecdo desses endpoints sdo incontorndveis em qualquer arquitetura de
seguranca. A parte dos antivirus evoluiu e esta hoje muito sofisticada, com algoritmos de inteligéncia artificial. Hoje, os softwares colaboram na parte da

detecdo e na resposta”

JOAO MACHADO, VP SALES, S2ISEC PORTUGAL: “E fundamental saber, conhecer, manter e

atualizar a politica de seguranca da empresa, qual é a informacao mais critica, como é que cada um

F.._HT dos seus utilizadores, departamentos e colaboradores fazem a gestdo da informacao. Também temos
== RTINET

de ser capazes de implementar um conjunto de tecnologias que nos podem defender melhor, desde

um simples de multifator de autenticacdao até toda a parte de identidade e acesso”

DAVID GRAVE, SENIOR CYBERSECURITY CONSULTANT, CLARANET PORTUGAL: “A migra-

cdo das pessoas para fora das organizacoes levou a que a protecdo de perimetro tenha deixado de ser

a solucdao absoluta; ndo chega e ndo serve por as pessoas a trabalbar por VPN. Se o colaborador leva

o computador para casa e se liga a organizacdo por VPN, estd a trazer para dentro da organizacdo

- Paulo Pinto, Fortinet -

uma potencial panoplia de problemas de que muitas organizacoes ndo vio sequer ter visibilidade”
I TInsight|29
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SERGIO BRAVO, REGIONAL SALES MANAGER IBERIA, BITDEFENDER: “Para que as empresas

possam proteger todo este crescimento que existiu, tem de se adaptar a esta nova tendéncia que exis-
te, o conceito de ciber-resiliencia. O que propomos é uma tecnologia de protecdo por camadas. Para
aléem das tradicionais, sdo precisas camadas mais avancadas, como machine learning e inteligéncia

artificial, para proteger o dispositivo do maior numero de ameacas que estdo a surgir”

MIGUEL CALDAS, SENIOR CLOUD SOLUTION ARCHITECT, MICROSOFT: “O aumento das solu-

coes de seguranca centradas no dispositivo vai continuar. No entanto, o zero-trust é extraordinaria-

mente importante. Hoje, as aplicacées assumem que, se um utilizador chegou ali, é porque o pode N

fazer. A maneira de desenvolver codigo tem de mudar para que uma aplicacdo nunca faca nada sem - Pedro Barbosa, SIBS Cyberwatch -

ter a certeza de quem é que estd a mandar e que quem estd a mandar tem o direito de o fazer”

PEDRO BARBOSA, CEO DA MULTICERT E HEAD OF SIBS CYBERWATCH:

“Ha medidas que sao mais demoradas de implementar e tem estratégias, mas
ha outras que, num determinado nivel de realidade, acabam por ser quick wins
ou fdceis de implementar. A autenticacio de dois fatores é importante uma vez
que uma parte considerdavel das ameacas entram via endpoint/colaborador e de
diferentes técnicas. Se ndao conseguimos prevenir tudo, temos de ser muito rapi-

dos a detetar e a defender”

BRUNO CASTRO, FUNDADORE CEO, VISIONWARE: “ Vemos imen-

sa tecnologia disponivel, alguma mais ou menos implementada, que
da uma sensacdo de conforto — no meu entender — falsa. Todos os que
tem tecnologia implementada tem de testar vezes sem conta a compo-
nente de protecdo, de detecio, de recuperacdo. E fundamental testar a
tecnologia, as pessoas e os processos numa unica visao. Ha empresas

que investem e continuam a sofrer ciberataques”
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VASCO SOUSA, CHANNEL ACCOUNT MANAGER, ARCSERVE: “A percecdo de que é uma questdo de tempo estd a ficar cada vez mais visivel. Os
backups eram uma coisa ultra desinteressante e, hoje, ha consciencia de que sdo estratégicos para qualquer empresa. O backup é a ultima linha de defesa;
ndao é a unica. Nao é por poderem ser ultrapassadas diversas camadas que vamos descura-las; nao é por sabermos que as portas podem ser arrombadas

que vamos deixar de ter uma porta em casa”

RUI RIBEIRO, SECURITY SALES LEADER, IBM: “Reforco que hd uma necessidade de ciberseguran-

arcserve
ca na ciber-resiliencia e a importancia da bidirecionalidade destas duas disciplinas. Organizacional-

mente, separou-se estas duas componentes e tudo o que é backup e recovery fica, tipicamente, do lado

do I'T, e tudo o que é operacoes de seguranca fica, tipicamente, do lado da seguranca. Ndo é incomum

ver isto no mercado, mas é preciso ver este tema de forma integrada”

BRUNO GONCALVES, BUSINESS UNIT MANAGER CYBERSECURITY, WARPCOM: “A organi-

zacdo ndo pode olhar para o backup como uma salvaguarda em caso de um ataque. O plano de di-

saster recovery é essencial; ndao basta ter backups, é preciso testd-los, perceber se de facto o tipo de

abordagem ¢ adequado a organizacdo e como é que a informacdo estd a ser salvaguardada para, no

- Vasco Sousa, Arcserve -

momento em que preciso, tenho, de facto, a informacdao que é fundamental para garantir a operacao”
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A FIGURA DO CISO, OU DE UM QUADRO DEDICADO EQUIVALENTE NAS ORGANIZACOES, TEM VINDO
A CRESCER ASSIM COMO EQUIPAS INTERNAS DEDICADAS. FACE A ESCASSEZ DE TALENTOS, E
RACIONALIZACAO DE CUSTOS, QUAL O PAPEL QUE O SECURITY-AS-A-SERVICE (SECAAS) E OUTRAS
FORMAS DE EXTERNALIZACAO PODEM DESEMPENHAR E COMO ESCOLHER O PARCEIRO CERTO?

DAVID GRAVE, SENIOR CYBERSECURITY CONSULTANT, CLARANET PORTUGAL: “Deparamo-
-nos todos os dias com as questoes da ciberseguranca a cairem exclusivamente na equipa de I'T. O mind-
set da ciberseguranca é diferente do mindset de montar a operacdo. As equipas devem ter dentro de casa
alguém que tenha o know-how de ciberseguranca e que possa servir como um CISO ou um ponto de

contacto, mas a externalizacdo acelera a adocao de tecnologia e suporte necessario para estes temas”

PEDRO BARBOSA, CEO DA MULTICERT E HEAD OF SIBS CYBERWATCH: “Se recuarmos uns

nove anos, quando esta industria comecou a acontecer, o que observamos foi que existiam milhoes de

postos de trabalho por preencher. O acelerar da transformacdo digital acabou por trazer muitas mais

necessidades. O papel dos fornecedores especializados nesta darea tem particular relevancia para en-

- Joao Machado, S21sec Portugal -

derecar dreas que sdo cada vez mais fulcrais para as organizacoes se tornarem mais ciber-resilientes”

JOAO MACHADO, VP SALES, S21SEC PORTUGAL: “Todos nds, enquanto empresas nesta drea, sentimos a falta de recursos e vamos continuar a sen-
tir falta. Mesmo com a criacao de automatismos para libertar pessoas de tarefas mais rotineiras para niveis de especializacao um bocadinho maiores, é

preciso tempo para preparar realmente cada uma destas pessoas. Assim, este gap vai continuar a existir e temos de estar preparados para viver com ele”
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BRUNO GONCALVES, BUSINESS UNIT MANAGER CYBERSECURITY,
WARPCOM: “Hd um ponto fundamental: na ciberseguranca, a questdao do
24/7, garantir que a organizacdo tem permanentemente alguém ou um ser-
vico que garanta a monitorizacdo e uma capacidade de reacao a qualquer
momento torna ainda mais evidente a escassez de talento. E impossivel pen-
sar que vamos ter todas as organizacoes com uma capacidade de resposta

através de equipas internas que garantam esta prestacdo de servi¢os”

2\l
BN

d

i'//

\

- Bruno Castro, VisionWare -

BRUNO CASTRO, FUNDADOR E CEO, VISIONWARE: “No mercado de
outsourcing, temos de estar disponiveis 24/7. Encontrar alguém com expe-
riencia, disponibilidade e conhecimento é muito dificil e é uma variavel mui-
to valiosa que nao hd. O mercado mudou e vai ter de escolher as empresas
com quem vai querer trabalbar. E preciso passar por um enquadramento
estranho em que é necessario dizer a um potencial cliente que ndo vamos

porque nao temos man power para 1sso”

RUI RIBEIRO, SECURITY SALES LEADER, IBM: “E preciso repensar o que se tem do ponto de vista
de parque tecnologico face ao que se pretende ter, que sao resultados concretos. Nem sempre a logica
de comprar uma nova tecnologia para cumprir mais uma caixinha de requisitos funciona; hd coisas
onde se pode reutilizar o que tenho e outras onde se pode deitar fora. Outra tendéncia que vejo é a

percecdo de que é, de facto, uma questio de tempo até ser atacado”
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SERGIO BRAVO, REGIONAL SALES MANAGER IBERIA, BITDEFENDER: “O ransomuware ja se
profissionalizou e, como tal, ja é possivel contratar este tipo de ataques para atingir uma organiza-
cdo. Temos assistido a uma evolucdo dentro do que é tipo de ransomware, a reutilizacao de codigo

em diferentes grupos de cibercriminosos que desaparecem e reaparecem, se associam entre si para

cada um atacar a sua parte. No final, a verdade é que é um negocio”

MIGUEL CALDAS, SENIOR CLOUD SOLUTION ARCHITECT, MICROSOFT: “O CISO ou o

Security-as-a-Service nem sao uma solucdao para uma empresa que tem cinco ou dez trabalbado-

res; nao tem um departamento de I'T. Tem de ser a tecnologia a fornecer a melbor solucdao possivel

dentro do budget disponivel nessas organizacoes, que ndo conseguem contratar as empresas que - Sergio Bravo, Bitdefender -

fornecem servicos de elevadissima qualidade, mas ndo suprem as necessidades de alguém que tem 20

trabalbadores”

VASCO SOUSA, CHANNEL ACCOUNT MANAGER, ARCSERVE:

“Na protecdo de dados, a solucdo que se pretende é que os dados estejam
acessiveis e disponibilizados. Antes, falava-se em sistemmas WORM — Write
Once, Read Many. Hoje, fala-se mais em imutabilidade de dados; isto sig-
nifica que, depois de escrito os dados, ndo podem ser nem alterados nem
apagados. Isto responde a tal situacao em que os dados sdo apagados ou

encriptados e é possivel chegar a isso de diferentes formas”

PAULO PINTO, BUSINESS DEVELOPMENT MANAGER, FORTINET:

“Ha uma coisa que me preocupa que é a questao legislativa. O facto de ter
saido uma legislacao com uma drea de aplicabilidade muito grande, para
empresas que ndo tém ainda um grau de maturidade elevado, vai desfoca-
-las. Tem poucos recursos e vao querer cumprir com a legislacdo e o com-
pliance, entdo vio fazer um esforco enorme para analisar os pontos todos,

mas ndo tém essa capacidade” m
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arcserve POR FLORIAN MALECKI,

Vice President International Marketing
da Arcserve

4 TENDENCIAS DE PROTECAO DE DADOS PARA
TER EM ATENCAO EM 2022

Na economia digital dos nossos dias, é mais importante do que nunca proteger os dados empresariais

contra danos, destruicoes ou ataques e a viabilidade de qualquer empresa depende do acesso constante aos
respetivos sistemas e dados fundamentais.

ISSO IMPLICA MONITORIZAR permanentemente o panorama de  constante crescimento e mutacao, a medi-
dados e prestar atencao aos novos desafios e ferramentas, bem como  da que cada vez mais pessoas trabalham
de estar a par das normas de privacidade e das ameacas de seguranca.  remotamente em multiplos dispositivos e
Apresentamos aqui quatro tendéncias emergentes que irdo mol-  criam cada vez mais pontos de entrada que
dar a forma como as empresas irao abordar a protecao e gestao de  permitem concretizar ciberataques. O pro-
dados em 2022. prio controlo de terminais é cada vez mais

complexo, a medida que os colaboradores

1: A SUPERFICIE DE ATAQUE CONTINUARA A EXPANDIR-S
COM AS NOVAS FORMAS DE TRABALHO. equipamentos fica mais dificil.

A sua superficie de ataque inclui todas as formas possiveis de queum  Em suma, as falhas de seguranca serao ine-

saem das organizacOes e a recuperacao de

atacante dispoe para aceder aos dispositivos e redes da sua empresae  vitavelmente uma realidade. Assim, no pro-

bloquear ou extrair os seus dados. Assim sendo, é essencial reduzi-la ~ ximo ano, as empresas terao de reconhecer

- Florian Malecki -
ao minimo possivel. O problema é que a superficie de ataque esta em  eventuais falhas de seguranca, por forma  Vice President International Marketing da Arcserve
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a conseguirem libertar-se das ameacas. A medida
que a superficie de ataque aumenta, as estratégias
devem ser mais minuciosas e abranger, nao s6 os
dados do data center interno, mas também os da-

dos da nuvem, da linha da frente e de tudo o resto.

2. A SOBERANIA DOS DADOS IRA
DROVOCAR UMA COMPLEXIDADE AINDA
MAIOR AO NIVEL DA GESTAO DE DADOS.

Como as empresas tém crescido a nivel mundial

e tém ficado cada vez mais interligadas, as re-
oras relativas a privacidade de dados tornaram-
-se muito mais complexas. Por exemplo, uma em-
presa com sede na Alemanha pode utilizar uma
empresa sediada nos EUA, como a Amazon ou a
Google, para armazenar e enviar dados. A
questao que se coloca prende-se com a localizacao
legal dos dados da empresa da Alemanha e as
leis pelas quais sao regidos. As respostas a estas
questoes sao complexas e pouco claras.

Atualmente, a maior parte dos dados reside na
cloud, ou seja, distribuida a nivel mundial. Assim,

os fornecedores de servicos na cloud terao de gerir
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com os clientes as questoes de soberania e confor-

midade com as varias normas e jurisdi¢oes.

3: O5 PROBLEMAS DA CADEIA

DE ABASTECIMENTO GLOBAL
TRANSFORMAR-SE-AO NUM PROBLEMA
DE PROTECAO DE DADOS.

Os problemas da cadeia de abastecimento estao a

provocar interrupg¢oes significativas na economia
mundial, sendo que a oferta é escassa em todos
os setores e ao que tudo indica, estes problemas
irao persistir ao longo de 2022.

Os ciberataques irao provocar ainda mais per-
turbacoes na cadeia de abastecimento global no
proximo ano. Em 2021, o ataque de ransomware
ao Colonial Pipeline desativou o maior oleodu-
to dos EUA e originou faltas de combustivel ao
longo de toda a Costa Leste. A empresa pagou
um resgate aos piratas informaticos de, aproxi-
madamente, 5 milhoes de doélares.

Em 2022 as organizacOes terao de garantir que
os ciberataques nao comprometem ainda mais

as cadeias de abastecimento e que os dados

permanecem sempre disponiveis, podendo ser

recuperados de imediato.

4. O ENCARREGADO DA PROTECAO DE
DADOS TERA IMPORTANCIA ESTRATEGICA.

Os Encarregados da Protecao de Dados sao

responsavels por possuir conhecimentos especiali-
zados sobre as leis e praticas de protecao de dados,
enquanto supervisionam a estratégia de protecao
de dados da empresa e asseguram a conformida-
de com os requisitos do RGPD.

O papel do DPO prepara-se para crescer em
termos de importancia estratégica, em especial a
medida que as responsabilidades dos DPO pas-
sam a englobar uma visao holistica da privacida-
de de dados, da seguranca e da educacao.

A medida que as empresas armazenam cada vez
mais dados em sistemas hibridos, de terceiros,
nas instalacoes ou na cloud, e a medida que os
regulamentos de dados crescem e se multipli-
cam, as empresas devem manter-se no topo do
panorama de dados em permanente evolucao, ou

arriscam afundar-se por completo. m
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Bitdefender

BUILT FOR RESILIENCE

APT, UMA AMEACA CIBERNETICA CADA VEZ
MAIS DIFUNDIDA

@ POR SERGIO BRAVO,
Diretor de Vendas da Bitdefender

De acordo com um relatorio do Identity Theft Resource Center, o numero de incidentes de seguranca nos

primeiros nove meses de 2021 foi 17% superior ao registado durante todo o ano de 2020.

Bitdefender

Ciberseguranca empresarial — desenhados para a resiliéncia

ENDPOINT. NETWORK. CLOUD.
Plataforma Integrada de prevencao, detecao e resposta de ameaca.
Servicos de segurancga gerenciados.

NUM CENARIO COMO ESTE, as organizacdes devem ana-

lisar cuidadosamente as suas capacidades de detecao e res-

posta face a possiveis ameacgas, e tudo indica que o 1nicio do

ano é o momento em que muitos deles optam por reavaliar as suas estratégias de
ciberseguranca, adotando decisoes focadas na reducao de riscos e na capacidade de
se defenderem melhor.

Normalmente, ao estabelecer prioridades de seguranca, sao tidos em conta fatores como
o orcamento disponivel, a situacao da empresa no que respeita a tolerancia ao risco
ou ao cumprimento de diferentes regulamentos. Além disso, se o estado das diferentes
ameacas for cuidadosamente analisado, verificar-se-a que este ano, além de considerar
as modalidades de ransomware, phishing e vulnerabilidades de zero-day, as empresas
também devem estar atentas a evolucao de ameacas persistentes avancadas (APT).
Até relativamente recentemente, as APT eram uma pratica muito sofisticada, que para
se desenvolver adequadamente necessitava de ter os recursos de um Estado ou de um
grupo muito poderoso de cibercriminosos. Ultimamente, estamos a ver como este tipo

de ataque estd a generalizar-se em todo o mundo.
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Geralmente, as APT sao concebidas para atingir metas com implicacoes a
nivel nacional: espionagem politica, roubo de propriedade intelectual,
boicotes de infraestruturas criticas... Muitos ataques tém-se centrado na
compilacao de informacoes, atetando infraestruturas publicas criticas, em
que os cibercriminosos sao responsaveis pela exploracao de vulnerabilidades
que lhes permitem maximizar a recolha de dados confidenciais com o
minimo de esforco.

Tudo indica que campanhas de hacking que anteriormente exigiam meses de
planeamento e competéncias informaticas de alto nivel para superar defesas
e mover-se através de redes sem serem detetadas ja nao sao reservadas para
atores apoiados pelo Estado.

Hoje, estes recursos estao disponiveis para qualquer um. Podem ser compra-
dos e vendidos na Dark Web como um produto ou servico. Nao é que as APT
tenham mudado, é que agora é mais simples para qualquer cibercriminoso
aceder as ferramentas basicas para levar a cabo uma iniciativa deste tipo.

A evolucao da tecnologia, com cada vez mais empresas a moverem dados
sensivels para a cloud e a incorporarem dispositivos conectados nas suas
operacoes, faz com que a superficie de ataque seja maior e mais atrativa para
este tipo de ameacas.

Os organismos publicos e as grandes empresas sempre foram um alvo claro
dos grupos de APT. No entanto, as PME estao agora também no centro das
atencoes, uma vez que os cibercriminosos provaram que sao um bom ponto

de entrada para atingir objetivos maiores.

PROTECAO CONTRA APT

Quando se trata de se protegerem, ha uma série de passos que todas as

organizacoes teriam de considerar.

Em primeiro lugar, é essencial que cada empresa conheca e compreenda
o seu proprio estado de seguranca, identificando os fatores que a podem
colocar em risco.

A partir dai, precisam de desenvolver as suas capacidades de protecao.
Na maioria dos casos, implementar uma soluc¢ao de Detecao e Resposta
Alargada (XDR) pode ajudar os responsaveis de seguranca a identifi-
car ameacas e padroes. Além disso, quando nao tiver recursos internos
suficientes, a contratacao de um servico de detecao e resposta gerido
(MDR) sera essencial para poder ter suporte de seguranca, gestao do
ambiente e pesquisa de ameacas 24 horas por dia, incorporando uma
abordagem mais automatizada e analitica as suas proprias capacidades
de seguranca.

Para se proteger das APT, tem de ser proativo. E necessario alcancar
um orcamento equilibrado para poder integrar tecnologias de preven-
cao, detecao e resposta, mas deixar claro que nao é conveniente confiar
tudo a tecnologia. Também € bom ter recursos qualificados e conhecer
a rede em profundidade para ser capaz de analisar e determinar o que
a empresa precisa em todos os momentos. Se uma infraestrutura ro-
busta for desenvolvida, os incidentes de seguranca podem ser geridos

mais facilmente. =
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POR DAVID GRAVE,

Senior Cybersecurity Consultant,
Claranet Portugal

A CIBERSEGURANCA COMO
RESPONSABILIDADE PARTILHADA

Os ciberataques com elevado impacto nas organizacoes e na sociedade estdao longe de ser novidade e tendem a

aumentar. E tempo, por isso mesmo, de partilhar responsabilidades na resposta as novas ciberameacas.

EM DEZ ANOS O MUNDO MUDOU de forma sig-

nificativa e, mesmo que seja um cliché usado neste
contexto, a verdade é que toda a nossa vida pes-
soal e profissional passou a ter uma enorme depen-
déncia da Internet, ficando a mercé de servi¢cos ou
tecnologias dos quais dependemos para executar
muitas tarefas diarias.

Ao tornarmo-nos mais dependentes da tecnolo-
gla, tornamo-nos também mais vulneraveis ao
cibercrime, a fraude nas redes sociais e ao phishing.
O trabalho remoto acabou por reforcar esta de-
pendéncia e, sobretudo, expos o problema real: a
falta de consciencializacao dos utilizadores sobre

ciberseguranca.

A ciberseguranca é agora uma responsabilidade par-
tilhada, em que cada um de noés precisa de desem-
penhar um papel. As organizacOes ja comecaram a
perceber que podem ser a proxima vitima e que bas-
ta um unico computador infetado para comprome-
ter toda a organizacao, potenciando um ataque com
prejuizos avultados.

Neste contexto, todos devemos tomar medidas basi-
cas de ciberseguranca que possam melhorar a prote-

cao individual, coletiva e organizacional.

NOVA TIPOLOGIA DE ATAQUES

A medida que a tecnologia avanca, avancam tam-

bém as técnicas que os cibecriminosos usam. Esta-

- David Grave -

Senior Cybersecurity Consultant da Claranet Portugal
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mos atualmente a testemunhar o fiim da primeira vaga de cibercrime, onde
os ataques eram vastamente indiscriminados e os valores pedidos significa-
tivos, mas transversais. Entramos agora a grande velocidade numa segun-
da vaga, mais profissional e organizada, com uma atuacao multinivel: ha
orupos especializados na identificacao dos alvos e na sua exploracao inicial
e, apos esse trabalho, outros grupos assumem a responsabilidade pela con-
cretizacao do ataque, usando ferramentas altamente sofisticadas - muitas
vezes desenvolvidas por um terceiro grupo -, partilhando depois entre si os
resultados da ofensiva.

Os ataques sao agora mais direcionados e os valores pedidos tém em conta
o poder financeiro das organizacoes, assim como as perdas diarias que es-
tejam a sofrer. Muitos atacantes passaram a exigir valores baseados numa
complexa equacao entre o lucro que conseguem e o custo real para a em-
presa, mantendo esses valores baixos o suficiente para que as organizacoes
ponderem o seu pagamento face aos valores que irdo perder no negocio
— atendendo ao tempo que irdao demorar até ter os seus sistemas estaveis,
operacionais e seguros novamente.

O ciberataque a Vodafone esteve longe de ser o primeiro contacto com um
ataque em grande escala a uma infraestrutura critica, mas foi o que teve as
repercussoes socioeconomicas mais visiveis em Portugal. Infelizmente, esta
categoria de ataques ja nao € uma novidade - ¢ o chamado "novo normal".
Quanto ao panorama nacional, apesar de todas as dificuldades no se-

tor publico e no privado, ambos com as suas peculiaridades, vemos uma

evolucao positiva tanto na consciencializacao do C-Level, como no empe-

nho dos profissionais. A ciberseguranca é agora uma prioridade emergente.

A FORMACAO COMO SOLUCAO

Nao existem propriamente solucoes magicas para nos proteger de todas

as categorias de ciberameacas. Mesmo que os investimentos tecnologicos
sejam 1mportantes, € necessario continuar a investir na formacao dos
colaboradores. Até porque as solucoes tecnologicas requerem técnicos alta-
mente especializados - que sao escassos,dada a elevada procura -,e um seguro
de ciber-risco, por si so, dificilmente nos protege de danos reputacionais.
A ciberseguranca é um processo ciclico e metodico. Assim, é fundamental
sabermos onde estamos e qual o objetivo que pretendemos atingir. Para isso
é necessario escolher as referéncias adequadas a nossa industria, usar boas
praticas como um guia prescritivo e investir em servicos que nos deem garan-
tias de qualidade e capacidade de resposta. E, claro esta, testar, testar, testar!
Testar: esse € 0 mote que as organizacoes deverao seguir para garantir a
seguranca das aplicacoes, das infraestruturas e da cloud - incluindo os
backups —, sem esquecer as equipas, as solucoes de ciberseguranca e os
processos. E cada vez mais importante garantir uma resposta a incidentes
como forma de dar continuidade aos negocios.

S6 assim conseguiremos saber em que medida estamos preparados para li-
dar com este “novo” desafio e, desta forma, detetar, mitigar e recuperar dos

seus 1mpactos. m
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AS VANTAGENS DA SEGURANCA
INTEGRADA COM AFORTINET LAN EDGE

De um modo geral a lan apresenta-se como um potencial alvo para ataques de cibercriminosos. Muitas
das solucoes no mercado nao tem seguranca integrada, sendo necessario adicionar solucoes extra que
aumentam a complexidade e os custos.

Os utilizadores querem conexoes de Internet e WI-FI mais rapidas; o IT
quer solucoes seguras e que, idealmente, reduzam a complexidade para se

focarem em iniciativas estratégicas e perderem o minimo de tempo possivel

com problemas comuns.

A seguranca nao esta habitualmente integrada no LAN edge, o que pode
levar a que as configuracoes nao fiquem bem feitas e possam ser uma por-
ta de entrada para ciberataques. Quando se trata de gerir o LAN edge, as

organizacoes enfrentam varios desafios:

e Manter sincronizadas diferentes configuracoes;

e Ter visibilidade de toda a rede; Para enderecar esses desafios e gerir melhor uma rede segura, cada vez mais
e Gerir diferentes niveis de acesso; organizacoes estao a considerar abordagens de plataforma integrada ou
e Lidar com um alto Total Cost of Ownership (TCO). uma arquitetura meshed de ciberseguranca.
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TRES VANTAGENS NA CONVERGENCIA D
REDE E SEGURANCA

1. Configuracao Simples — Em redes de grande

dimensao, fazer uma pequena mudanca pode ter
um efeito em cascata e interromper outras areas
da rede. A equipa de IT tem de ter a certeza de
que quaisquer alteracoes ou atualizacoes podem
ser seguidas e geridas, para que todas as areas
da rede permanecam operacionais. O trabalho
necessario para instalar e supervisionar um pa-
drao comum em muitos locais remotos e tipologias
diferentes pode esgotar rapidamente os recursos
de IT. As solucoes de rede integradas orientadas
para seguranca sao mais faceis de dimensionar e

crescer, sem sacrificar a seguranca das mesmas.

2. Melhor visibilidade para uma gestao mais facil
— As redes atuais estao a mudar constantemente
com dispositivos de colaboradores e convidados
a entrar e a sair da rede em todos os momentos.
A visibilidade tipica do LAN edge pode fornecer
detalhes sobre as conexoes do dispositivo, mas

pode faltar o contexto do dispositivo da camada
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superior. O numero cada vez maior de disposi-
tivos de [nternet das Coisas (Io'T) é um desafio
particular em termos de visibilidade uma vez que,
a medida que aparecem na rede, as aplicacOes
devem ser autorizadas sem colocar em risco a
seguranca geral da rede. Em locais sem equipa de
[T, lidar com dispositivos IoT pode ser ainda mais
desafiador ja que as informacoes na interface da

camada de acesso sao as unicas fornecidas.

3. Menor TCO — Mesmo que as solu¢coes possam
fornecer a visibilidade e a gestao que uma
organizacao precisa, os custos cumulativos de
licenciamento, ativacao e subscricao de recursos
vao aumentar progressivamente. As organiza-
coes devem seguir cuidadosamente a quantidade
de sistemas e solucoes que precisam de ser adqui-
ridos para que tudo funcione como esperado. E
necessario determinar quantas licencas precisam
e se 0S varios recursos precisam de assinaturas
recorrentes. O calculo do custo de propriedade
também precisa de ter em consideracao o tempo

da equipa. O tempo necessario para implemen-

tar e fazer a manutencao das operacoes também
pode variar bastante entre as solucbes, o que
torna importante perceber o quao complicado
é gerir uma determinada solucao e se precisa de
produtos adicionais para funcionar corretamen-
te. A consolidacao de solu¢coes com uma abor-
dagem de platatorma mesh de alto desempenho
pode simplificar drasticamente o licenciamento

e reduzir os custos.

SEGURANCA INTEGRADA PARA R
COMPLEXIDADE

As solucoes integradas permitem simplificar a

DUZIR A

arquitetura de rede e podem aliviar o trabalho de

configuracao e gestao da equipa de IT. Isto apli-
ca-se nao sO a LAN, mas também a SD-WAN e

Z TNA. Ao

adaptavel e integrada, as organizacoes podem

implementar uma plataforma
eliminar a expansao de dispositivos, configura-
cao e licenciamento. Esta abordagem economiza
tempo e dinheiro para que as organizacoes
possam cumprir os seus objetivos de negocios,

mantendo a gestao diaria da rede simples. m
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IBM CLOUD PAKFOR SECURITY

Modernizar a sua seguranca com uma plataforma aberta e multicloud.

A MEDIDA QUE AS ORGANIZACOES movem o seu negdcio para a cloud,

os dados sao frequentemente espalhados por diferentes ferramentas e lo-
cais, quer seja na cloud ou on-premises. Isto cria lacunas que permitem que
nao se encontrem ameacas — que muitas vezes sao resolvidas através de
integracoes complexas e dispendiosas.

O IBM Cloud Pak® for Security fornece uma plataforma para ajudar a
integrar rapidamente as ferramentas de seguranca existentes, de forma a
gerar insights mais profundos sobre ameacas e riscos em ambientes hibridos
e multicloud. Utilizando um ambiente de operacao comum independente
das infraestruturas que correm em qualquer lugar, é possivel procurar rapi-
damente por ameacas, orquestrar acoes e automatizar respostas - tudo ao

mesmo tempo que deixa os seus dados onde estao.

— Descubra as ameacas ocultas mais rapidamente, conectando e procuran-
do em todas as fontes de dados para uma visao mais completa do seu

ambiente;

— Reduzir o custo dos dados de seguranca ligando-se as ferramentas de

seguranca existentes através de padroes abertos, sem mover os dados;
— Reduzir o tempo de resposta automatizando tarefas manuais e repetitivas

e impulsionando investigacoes através de integracoes de terceiros;
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— Corre em qualquer lugar — on-premises, cloud
publica ou privada - com software contentoriza-
do pré-integrado com Red Hat OpenShift;

— Aumentar a visibilidade da seguranca através de
uma solucao que se liga a um ecossistema aberto
da IBM e de conectores de dados de terceiros;

— Expandir as capacidades da sua equipa com
competéncias adicionais, desde consultoria a

pedido até ao desenvolvimento personalizado;

IBM CLOUD PAK FOR SECURITY PLATFORM
O IBM Cloud Pak for Security é uma platafor-

ma integrada que reune ferramentas, equipas e
dados com uma experiéncia unificada e fluxos
de trabalho ininterruptos. Diferentes funcoes de
seguranca, como o centro de operacoes de
seguranca (SOC) e a seguranca de dados, sao
tradicionalmente separadas umas das outras, o
que diminui a visibilidade e colaboragcao em toda
a empresa. O IBM Cloud Pak for Security conec-

ta estas equipas anteriormente isoladas, permi-
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tindo que o SOC e analistas de seguranca de da-
dos partilhem incidentes e artefactos através das
capacidades da plataforma central.

Os lideres e analistas de seguranca podem obter
visibilidade nas suas operacoes de seguranca com
dashboards pré-construidos e personalizados que
exibem meétricas e analises detalhadas e de alto
nivel em toda a plataforma.

Com tecnologia de software livre e padroes aber-
tos incorporados no IBM Cloud Pak for Security,
a plataforma pode conectar-se a uma variedade
de ferramentas de seguranca e solucoes em cloud

IBM e de terceiros.

Como funciona

A platatorma IBM Cloud Pak for Security é com-
posta por produtos e solucoes modulares para as
equipas de seguranca aproveitarem. Os produtos
e solucoes estao ligados para uma experiéncia
unificada do utilizador e gestao de casos centrais

para fornecer aos analistas fluxos de trabalho in-

tegrados ininteruptos em toda a plataforma. Além
disso, o licenciamento flexivel e os precos nao ba-
seados em volume permitem que as organizacoes
escolham as capacidades de que necessitam e fa-
cilmente adicionem mais, a medida que as suas

necessidades mudam.

IBM CLOUD PAK FOR SECURITY
PRODUCTS AND SOLUTIONS

Informacoes de Inteligéncia de Ameaca de

Seguranca da IBM

O Threat Intelligence Insights oferece informa-
coes detalhadas e atuais de ameacas que ajudam
os analistas de seguranca a identificar e priorizar
as ameacas mais relevantes para a sua organi-
zacdo, com base no seu perfil organizacional. E
possivel obter informacoes de seguranca adicio-
nais alavancando a X-Force Threat Intelligence
e verificar todas as fontes de dados conecta-
das para ver se uma ameaca esta a afetar o seu

ambiente.
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Explorador de dados de seguranca IBM

O Data Explorer permite que os analistas realizem investigacoes federa-
das através da IBM e de fontes de dados de terceiros. Podem ligar insights
de ferramentas de seguranca, tais como Security Information and Event
Management (SIEM), Endpoint Detection and Response (EDR), e dados
armazenados em data lakes, como o Elastic. Além disso, os analistas po-
dem obter insights de ambientes multicloud que ferramentas SIEM como

QRadar e Splunk estao a monitorizar.

IBM Security SOAR

O SOAR capacita os analistas de seguranca através da automatizacao de
operacoes de seguranca comuns e processos de resposta a incidentes (IR),
orientando-os através das medidas necessarias para resolver casos comple-
x0s. Podem aceder rapidamente a informacoes de seguranca importantes
com o contexto relevante do incidente, permitindo uma tomada de decisao

precisa e uma acao decisiva.

IBM Security QRadar

O QRadar unifica a visibilidade com mais de 500 integracoes validadas

para seguranca e ecossistemas de TI com suporte out-of-the-box para cen-

tenas de casos de uso de seguranca, incluindo ameaca interna, ameaca avan-
cada, seguranca na cloud e muito mais. Os analistas de SOC podem obter
insights centralizados entre utilizadores, endpoints, clouds, aplicacoes e
redes. O motor de analise do QRadar usa uma gama de analises para iden-
tificar comportamentos anormais e atividades anomalas que indicam amea-

cas conhecidas e desconhecidas.

IBM Security Guardium Insights

O Guardium Insights é um centro de seguranca de dados construido para
simplificar a arquitetura de dados de uma organizacao, fornecendo uma
visao unificada através de fontes de dados, armazenando registos de con-
formidade e auditoria a longo prazo, e empregando analises avancadas e
machine learning (ML) para descobrir ameacas ocultas e comportamento

anOmalo.

Gestor de Risco de Seguranca IBM

O Risk Manager proporciona aos lideres de seguranca visibilidade na
postura de risco de seguranca das suas organizacoes, contextualizando
dados de risco de todo o ambiente de TT e correlacionando insights entre

vetores de risco e a criticidade dos ativos. =
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=" Microsoft

CYBER SIGNALS:

conteudo produzido por
Microsoft Portugal

DEFENDER-SE CONTRA AMEACAS CIBERNETICAS COM AS
MAIS RECENTES PESQUISAS, INSIGHTS E TENDENCIAS

A Microsoft lanca o Cyber Signals, um resumo sobre inteligéncia das ameacas cibernéticas com base nos

dados e investigacoes mais recentes da tecnologica.

ESTE CONTEUDO, que sera lancado trimestralmente, oferece uma perspe-
tiva especializada sobre o cenario de ameacas atual, focando taticas, téc-
nicas e estratégias de tendéncias usadas pelos atores de ameacas mais so-
fisticadas do mundo. Como tal, é um recurso valioso para os Diretores de
Seguranca da Informacao, Diretores de Informacao, Diretores de Privaci-
dade, e as suas equipas, a medida que continuam a desenvolver tecnologias,
politicas e processos perante o cenario de ameacas em constante mudanca.
A Microsoft, acredita que a seguranca € um trabalho de equipa e que quan-
do partilhamos o que aprendemos, podemos tornar o mundo um lugar mais
seguro.

O Cyber Signals reune insights das equipas de investigacao e seguranga na

linha da frente, incluindo a analise a 24 mil milhoes de sinais de seguran-
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ca combinados com inteligéncia, monitorizados em mais de 40 grupos de
estado-nacao e mais de 140 grupos de ameacas. Nesta primeira edicao, é
abordado o tema da i1dentidade. As identidades sao compostas por tudo
o que dizemos e fazemos nas nossas vidas, registados como dados que se
estendem por muitas apps e servigcos. Embora isto proporcione grande
utilidade, se nao mantivermos uma boa higiene de seguranca, as nossas
identidades estao em risco. E no ultimo ano, vimos a identidade a tornar-
-se o fator preponderante para a seguranca.

Embora as ameacas tenham vindo a aumentar rapidamente nos ultimos
dois anos, tem havido uma baixa adocao de autenticacao forte de identi-
dade, como a autenticacao multifator (MFA) e solucoes sem palavra-passe.
Dados da Microsoft de dezembro de 2021 mostram que, em todos 0s se-
tores, apenas 22% dos utilizadores da solucao de cloud de identidade da
Microsoft, o Azure Active Directory (AAD), implementaram uma forte
protecao de autenticacao de identidade. Estas solu¢oes sao cruciais na pre-
vencao de uma variedade de ameacas e a Microsoft esta empenhada em
apoiar os clientes e parceiros com solucoes como estas para uma maior
protecao das comunidades.

S6 em 2021, a Microsoft intercetou 35,7 mil milhdes de e-mails de
phishing com o Microsoft Defender para Otfice 365 e bloqueou mais
de 25,6 mil milhoes de ataques de autenticacao de forca bruta do AAD.

Com uma equipa de mais de 8.500 especialistas de seguranca, dedicados

a proteger as plataformas, ferramentas, servicos e endpoints, a Microsoft
reconhece o seu papel em ajudar a defender o nosso ativo digital mais
valioso, a 1dentidade. Para garantir que as pessoas sao quem dizem ser
quando acedem as contas e servicos, a Microsoft verifica a sua identida-
de — confiar numa unica palavra-passe para autenticar os utilizadores
pode criar pontos de risco atraentes para os hackers. A Microsoft con-
tinuara a investir de forma significativa nesta area, que inclui o reforco
de 20 mil milhoes de dolares nos proximos 5 anos.

As ameacas online estao a aumentar em volume, velocidade e sofistica-
¢ao. Da IoT a atividade do Estado-nacao, novas taticas de ransomware
a insights sobre a economia do cibercrime, o Cyber Signals fornece uma
analise das tendéncias e orientacao pratica para fortalecer a primeira
linha de defesa digital. Com o numero crescente de pessoas a trabalhar
remotamente e a aceder a aplicacoes e dados de negodcios a partir de va-
rias localizacoes, incluindo escritorios em casa, espacos de coworking e
outros locais remotos, a importancia da autenticagao segura — para pro-
tecao das empresas, dados pessoais, dispositivos, identidades, platafor-

mas e clouds — aumenta.

Para mais informacoes sobre as solugoes de seguranca da Microsoft, aceda
a www.microsoft.com/security. Acompanhe também as noticias e atualiza-

coes sobre seguranca cibernética no Twitter da @MSFTSecurity. m
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POR PEDRO BARBOASA,
CEO da Multicert,
Head SIBS Cyberwatch

MAIS QUE CIBERSEGURANCA, E HOJE FUNDAMENTAL
FALARMOS DE CIBER-RESILIENCIA NAS
ORGANIZACOES

Ciber-resiliencia, ou seja, a capacidade de uma organizacdo suster ciberataques, minimizando disrupcoes

multicert

no seu negocio ou marca, tornou-se, nos ultimos 2 anos, um fator critico para os decisores, para a
continuidade de negocio e para o fator confianca, por parte de consumidores e organizacoes.

E JA UM CLICHE dizermos que hoje nio é fundamentais para trabalhar a ciber-resiliéncia, nas suas diferen-
uma questao de se, mas quando, vamos ser  tes vertentes:

atacados. Mas... e quando acontecer, como | — Seguir uma Framework de referéncia. Porqué? Permite abor-
estamos preparados para reagir? Qual onivel  dar o tema de uma forma estruturada e assegurar que, quando
de maturidade da ciber-resiliéncia da nossa  opta por um conjunto de medidas, cobre as diferentes vertentes
organizacao e, acima de tudo, o que podemos  de forma holistica e avalia a sua progressao de maturidade.
tfazer, para melhorar? 2 — Gestao de Ativos e a sua exposicao. Conhecer os ativos per-

Foi neste sentido que a SIBS Cyberwatch, que  tencentes a infraestrutura de I'T da sua organizacao e a correspon-

presta servicos de ciberseguranca 24x7 a em-  dente superficie de ataque, é fundamental.
presas e organizacoes, nacionais e internacio- 3 — Gestao de Vulnerabilidades. Um processo de gestao de vulne- |

- Pedro Barbosa, CEO da Multicert, Head SIBS
nais, identificou um conjunto de 10 medidas  rabilidades fornece diretrizes estruturadas para identificar, prio- Cyberwatch -
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ritizar, mitigar e validar as vulnerabilidades de
seguranca.

4 —Testes de Intrusao. Aplicagoes que nao tenham
nenhuma vulnerabilidade sao a excecao. A reali-
zacao de testes de seguranca recorrentes, € fun-
damental para a detecao de vulnerabilidades de
seguranca e atuacao atempada sobre as mesmas.
5 — Gestao de Identidades. Gerir as identidades
dos utilizadores dentro de um sistema e contro-
lar o seu acesso aos recursos disponivels nesse
sistema. Critico para melhorar os perfis de segu-
ranga, simplificar a gestao dos utilizadores numa
organizacao,auditar e iniciar o caminho para uma
arquitetura zero-trust.

6 — Autenticacao de dois fatores. A autenticacao
multifator (MFA) é de longe a melhor defesa contra
uma vaga crescente de ataques relacionados com
logins, incluindo brute-force, credential stuffing e
password spraying. Se tem que comecar por algum
lado, considere esta medida uma prioridade.

7/ —Sensibilizacao de colaboradores. Sabemos que

/

é outro dos clichés mais ouvidos: “O elemento
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humano é o elo mais fraco na Ciberseguranca”.
Como combater isto? Com um processo de cons-
ciencializacao dos utilizadores para os perigos a
que estes estao expostos. As vantagens imedia-
tas do treino de phishing, sao claras: sem forma-
cao, em média 27% dos utilizadores € suscetivel
a um ataque de phishing. Com um programa de
awareness, ao fim de 3 meses, este numero desce
para 13% e ao im de 12 meses, para 2,17%. Pre-
cisa de mais argumentos?

8 — Monitorizacao 24x7. E inevitavel. Com o
crescente numero de ciberataques, a ocorrerem
a qualquer hora e com um nivel de sofisticacao
cada vez maior, é fundamental uma monitori-
zacao ativa dos ativos da sua organizacao, num
modelo 24*7. S6 assim se pode reduzir o tempo
de detecao e resposta em caso de ataque.

9 — Plano de Resposta a Incidentes. Ja o dissemos
aqui: Com a mudanca de paradigma, sabemos
que os incidentes vao inevitavelmente acontecer.

E, por isso, essencial, medirmos o risco, termos

um plano e testarmos recorrentemente tecnologia

de deteccao, processos e equipas, para uma res-
posta, mais eficaz e rapida possivel.

10 — Backups and Restores. Quando tudo o res-
to falha, ou quando somos alvo de um ataque de
ransomware, o nosso processo de backups pode
ser posto a prova. Fundamental, para reduzir a
disrupcao das nossas operacgoes e limitar proble-
mas de continuidade do nosso negocio. Importa
recordar que, o processo de backups tem que ser
protegido contra destruicao por parte dos ataques

e testado de forma recorrente.

Por fim, ndo podemos esquecer que os atacan-
tes nao trabalham isolados. Em resposta a isto,
um passo fundamental, é pedir ajuda, ou apoio.
Tanto as entidades oficiais — casos da PJ e do
CNCS - como aos Profissionais de ciberseguran-
ca, seja através da contratacao de empresas ou de
colaboradores especializados. Num mundo cada
vez mais global, a mensagem mais importante
a reter ¢ que ninguém esta 100% seguro. Mas

podemos estar mais bem preparados. =
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S21SECLANCA O THREAT LANDSCAPE REPORT
- RELATORIO DE CIBER AMEAGCAS DO 2° SEMESTRE DE 2021

Com o objetivo de sensibilizar as empresas e utilizadores para a necessidade de reforcar a seguranca do

tecido empresarial e investir em sistemas sofisticados que protejam a sua atividade da ameaca iminente de

cibercriminosos, a S21sec lancou o seu relatorio referente as ciberameacas do 2° semestre de 2021.

O RELATORIO ¢ elaborado pela equipa de Cyber Threat Intelligence

da S21sec, que é composta por analistas e engenheiros especializa-
dos com conhecimentos em inteligéncia dos indicadores e fontes que
provém das ameacas detetadas por outros clientes no seu MISP.

Entre as principais descobertas, a equipa de Threat Intelligence da
S21sec detetou a identificacao de cerca de 10.500 novas vulnera-
bilidades nos ultimos seis meses, que aumentaram a suscetibilida-
de da comunidade empresarial sobre ameacas que explorem estas
debilidades agora identificadas. Destas vulnerabilidades, foram
registadas mais de 5.000 com um nivel critico ou elevado, que os
cibercriminosos tentam explorar ativamente para a execucao de

diferentes tipos de ataques.

"Uma das principais falhas de seguranca observadas tem sido a exploracao das
vulnerabilidades existentes na infraestrutura alvo. Por esta razao, é importan-
te que as empresas tenham em consideracao este tipo de ameaca e que se con-
centrem na atualizacao e manutencao das suas infraestruturas", afirma Hugo

Nunes, responsavel da equipa de Intelligence da S21sec.

1.694 VITIMAS DE RANSOMWARE EM TODOS OS 101 PAISES
ABRANGIDOS PELO ESTUDO

A S21sec rastreou um total de 1.694 vitimas de ransomware em todos os paises

do estudo nos ultimos seis meses. Olhando para o numero de casos para cada
territorio analisado, os EUA lideram a classificacao dos paises mais afetados por

ransomware nos ultimos seis meses do ano, com um total de 757 ataques, sendo
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o principal alvo dos cibercriminosos. O Reino Unido, Canada, Alemanha
e Franca aparecem logo de seguida, enquanto a vizinha Espanha, com 32
ataques de ransomware registados, esta no oitavo lugar. Portugal aparece

em 31° lugar de 101 paises abrangidos pelo estudo.

ATAQUES DE RANSOMWARE POR SETORES

De acordo com o estudo, os setores que mais sofreram ataques de

ransomware durante a segunda metade de 2021 sio a eletronica de
consumo e o imobiliario/construcao. No entanto, também é de destacar o
setor de servicos I'T e comunicacao, com uma elevada incidéncia de casos.
Em Portugal, os exemplos mais mediaticos foram os ataques perpetuados
ao Grupo Impresa e Vodafone, e mais recentemente, o Grupo Germano de
Sousa foi alvo de um ataque bem-sucedido de ransomware, tendo sido inu-

tilizada uma parte da sua infraestrutura.

Também o setor das telecomunicacoes teve os seus desafios. "O setor das
telecomunicacoes tem sido um dos mais atingidos durante a pandemia, des-
de os embustes partilhados nas redes sociais sobre o 5G, até aos phishings
em que os clientes das operadoras sao aliciados com falsas ofertas de
gigabytes gratuitos por causa do coronavirus ou concursos para ganhar
telemoveis. Mais recentemente também foi notéorio o impacto que um
ciberataque teve na operadora Vodafone e na forma como afetou todos os

seus clientes pessoais e empresariais"”, explica Hugo Nunes.

CIBERATAQUES A INFRAESTRUTURAS CRITICAS

As infraestruturas criticas de diferentes paises, principalmente relacionadas

com meios de transporte, geracao eolica de energia, fornecedores de eletri-
cidade e agua, companhias petroliferas, forcas de seguranca e servicos de
emergeéncia, entre outros, foram alvo de numerosos ataques de ransomware
ao longo do ano passado. Devido a magnitude das consequéncias e aos
ocrandes danos que podem ser causados, os ciberataques a sistemas de
infraestruturas criticas tornaram-se um dos maiores perigos para a socieda-
de atual. Segundo os peritos da S21sec, os efeitos mais devastadores incluem
a interrup¢ao ou colapso dos servicos publicos e situacoes de escassez no

abastecimento. =

Faca o download do Threat Landscape Report aqui
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POR BRUNO CASTRO,
O fundador e CEO da Visionware

visionware VI S I O N WARE '

A PREPARAR AS EMPRESAS PARA ENFRENTAR OS5
DESAFIOS DA CIBERSEGURANCA NA ERA DIGITAL

Fundada em 2005 pela visdo pioneira e ousadia empreendedora de trés amigos

e colegas de trabalbo, a VisionWare, empresa portuguesa com sede no Porto,

filial em Lisboa e para o Mundo, é hoje uma das grandes referencias (nacionais e
internacionais) no que diz respeito a sua atividade exercida no ambito da Seguranca
da Informacao, uma drea cada vez mais relevante nesta era digital: ciberseguranca,
T1, investigacao forense, compliance, privacidade, formacao e intelligence.

RECONHECIDA como detentora de capacidade técnica relevante e elevado know-how por instituicoes portuguesas e
estrangeiras ligadas a justica e com interesse no tema da seguranca da informacao, a VisionWare tem estado envolvida
em diversos projetos internacionais e apoiados pela Unido Europeia, colocando-se a um nivel maximo de exigéncia e
cumprimento de requisitos em termos de inovacgao e especializacao comparativamente a outros paises europeus.

Desde o seu inicio, a VisionWare, empresa portuguesa credenciada pela NATO, trabalhou arduamente para ser re-
conhecida pela comunidade e pelo setor de Seguranca da Informacao, obtendo assim a confianca e fidelizacao con-

tinua dos seus clientes como empresa altamente especializada e certificada, capaz de desafiar um mundo cada vez

mais inseguro e complexo, protegendo e monitorizando diariamente o negocio dos seus clientes.
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Em 2006 expandiu os seus escritorios para Lisboa
e partir dai nunca mais parou. A crescente impor-
tancia e tendéncia da Seguranca da Informacao
em todo o mundo mostrou que a VisionWare es-
tava no caminho certo. Em 2007, venceu o seu
primeiro projeto em Cabo Verde, lancando a sua
presenca nos Paises Africanos de Lingua Oficial
Portuguesa, a qual se mantém solida até hoje.

Desde a sua génese, os fundadores da empresa sa-
biam que para promover uma verdadeira Seguran-
¢a dalInformacao,esta deveria ser abordada deuma
forma holistica. Neste sentido, a partir de 2016,
e depois de uma década de experiéncia acumula-
da, a garantir que as suas areas centrais estavam
devidamente consolidadas, a VisitonWare avan-
cou para o desenvolvimento e implementacao de
areas independentes e complementares de Privacy,
Intelligence e a criacao de uma Academy para aliar
uma componente critica e emergente de formacao.
Conhecimento e aprendizagem continua num
mundo em constante evolucao sao fatores chave
para corresponder as necessidades dos seus clien-

tes e, por fim, alcancar sucesso. Hoje, com perto
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de duas décadas de experiéncia em diversificados
tipos de mercados e em distintas geografias, a em-
presa sente a mesma ambicao, acumulando mais
sabedoria. A sua missao é continuar a disponi-
bilizar e orientar as melhores praticas e solugoes
aos seus clientes, conquistando assim o reconhe-
cimento e sucesso em qualquer parte do Mundo.
Com o aumento da cibercriminalidade e o con-
sequente incremento na procura de apoio na
mitigacao de ciberataques, por parte de novos
clientes, a VisionWare tem assistido a um cresci-
mento bastante consideravel, facto que obrigou a
uma aposta da empresa na area de recrutamento
face a necessidade de responder rapidamente as
exigéncias do mercado e, também assente na dina-
mica de inovacao, e na cria¢ao de novas unidades
de negocio orientadas para vertentes alternativas
do mundo da seguranca.

A atividade diaria da VisionWare demonstra que
o fator humano continua a ser um dos grandes
responsaveis pela consumacao das ameacas e que
estas tanto podem vir de fora, como de dentro

da propria organizacao. Neste sentido, além de

ser fundamental preparar-se uma estrutura capaz
de responder as ameacas que vém do exterior,
investindo na triade de seguranca (pessoas, pro-
cessos e tecnologia), é fundamental olhar para
dentro da organizacao, sensibilizar e formar as
pessoas para que estas sejam conscientes € nao se
transformem em veiculos de ameaca.

Atualmente, a VisionWare esta presente em dife-
rentes geografias tendo alcancado dimensao mun-
dial através dos seus inumeros projetos de relevo.
Tem conquistado a confiancga dos seus clientes na-
clonais e internacionais, e o reconhecimento da
comunidade e das principais entidades regulado-
ras do setor. Sob o mote ‘Challenging an Unsafe
World’, a missao da VisionWare consiste em con-
tribuir para o Sucesso dos seus clientes, em estrei-
ta relacao de parceria, num mundo que é mar-
cado pelas constantes inovacoes tecnologicas.
O foco passa por zelar pelo bem mais precioso
das Organizacoes - a sua Informacao — auxilian-
do e orientando as melhores praticas que visam

mitigar riscos desnecessarios e criar um ambiente

de negdcio mais fiavel. m
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GALAXY S22 UL
O NOVO TOPOD

A Samsung juntou num so dispositivo a linha
Galaxy S e Galaxy Note e criou o Galaxy
$22 Ultra, um smartphone com “a melhor
camara, o melhor desempenho e a melhor
conectividade de sempre num smartphone”.
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NO INICIO DE FEVEREIRO, a Samsung deu a co-

nhecer o Galaxy §22 Ultra, um equipamento que

junta dois legados de smartphones: a linha Note

—= Key Bracket
» S-Pen Inner Cover

e o desempenho e qualidade das camaras foto-

Ocean-Bound Plastic
(Polyamide + Glass Fiber)

graficas da linha S. A Samsung afirma que, com

~ : Post-Consumer Material
esta fusao de linhas, procura estabelecer um novo (Polycarbonate)

padrao no que toca a categoria de smartphones

premium.

: Post-Consumer Material
O Galaxy S22 Ultra — que fo1 apresentado no mes- (Polycarbonate » Glass Fiber)

mo dia que as versoes Galaxy $22 e S22+, o Ga-
laxy Tab S8 e GalaxyWatch4 — conta com uma S
Pen integrada — que costuma acompanhar a linha
Note — capacidades de video e fotografia noturna,

assim como uma bateria de longa duracao.

Procurando ser um dispositivo de topo de gama,
o Galaxy S22 Ultra da Samsung conta, natural-
mente, com as melhores especificacoes disponi-
veis. A S Pen, por exemplo, tem 70% menos la-
téncia, o que permite escrever e desenhar mais

naturalmente no ecra.




o) TInsight

WISHLIST

Com objetivas fotograficas integradas numa estrutura metalica que cria um
efeito espelhado, o Samsung Galaxy S22 Ultra representa a aparéncia e o
toque mais premium da Samsung. O vidro e o acabamento mate acrescen-
tam um toque elegante ao layout linear e fluido do S22 Ultra — incluindo
os contornos iconicos do Galaxy Note - tudo 1sto envolvido num design
aerodinamico. Tao duravel como impressionante, o Samsung Galaxy S22
Ultra estara disponivel em quatro cores inspiradas na natureza, incluindo o
Phantom Black, o Phantom White, Verde e o novo S22 Ultra Burgundy.
De acordo com a propria Samsung, o Galaxy S22 Ultra fo1 “desenvolvido
para tornar os dias de trabalho mais produtivos”. Faz parte da primeira li-
nha Galaxy S a ser equipada com o mais recente processador de 4nm, que
alimenta o mais avancado processamento de Inteligéncia Artificial (IA) da
Samsung.

O dispositivo também inclui Wi-Fi 6E, até duas vezes mais rapido do que
Wi-Fi 6. Isto significa que € possivel desfrutar de um desempenho superior
em todas as aplicacoes mais utilizadas, quer esteja a jogar, em streaming,
ou a trabalhar. Toda esta poténcia funciona com a bateria do Samsung
Galaxy S22 Ultra, que oferece até mais do que um dia inteiro de utilizacao
apoOs uma carga completa. O Samsung Galaxy S22 Ultra suporta também
carregamento super-rapido de 45W, para que possa gravar mais de 50 mi-

nutos de video apos um carregamento de dez minutos.
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