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Entram pela porta dos fundos,

blogueiam o funcionamento

das empresas, vendem dados

concorréncia, informagGes pessoais ou
chaves de acesso, lucrando milhdes na dark
web, um dos mais proficuos mercados negros
atuais. Coma lidar com os cibercriminosas,
Uma ameaca de que, segundo os especialistas,
nenhuma empresa estd a salvo?

@3 MARIANA ALMEIDA NOGUEIRA
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“Os dados serdo vazados caso o valor
necessdrio nio for pago. Estamos com
acesso nos painéis de cloud (AWS)
entre outros tipos de dispositivos. O
contacto para o resgate estd abaixo.”
A nota parece saida de uma série
policial ou de uma das dezenas de
blockbusters protagonizados por
Liam Neeson. S6 que nio. Milhares
de pessoas depararam-se com esta

mensagem quando, na manhai de
segunda-feira, 3 de janeiro, tentaram
aceder aos sites da SIC, da SIC Noti-
cias ou do Expresso.

Durante a madrugada de domingo,
a Impresa, detentora dos érgios de
comunicacdo social em causa, havia
sido alvo de um ataque informdtico
aos servidores onde se encontram
alojadas as pdginas oficiais na internet
dos canais de televiso, do jornal e da
revista Blitz, tornando-as inacessi-
veis 2 empresa e aos leitores. No dia
seguinte, acordava-se assim com a
noticia daquilo que o grupo classifi-
cou como “um atentado nunca visto
a liberdade de imprensa em Portugal
na era digital”

Apesar de a extensido do ataque ser
ainda desconhecida a data de fecho
desta edi¢do, sabe-se que o respon-
sdvel foi um grupo de hackers auto-
denominado Lapsus$, que se suspeita
ser constituido por colombianos e um
espanhol, e que, além da Impresa, jd
atacou, no Brasil, os sites da Policia
Rodovidria Federal e do Ministério da
Sadde e os portais do Ministério da
Economia e da Controladoria-Geral
da Unido.

Tudo leva a crer que se trate de
um ataque de ransomware, o qual,
segundo Rui Duro, country manager
da Checkpoint Portugal, uma das
maiores empresas mundiais de ci-
bersegurancga, de origem israelita, “¢

0 10 CIBERATAQUES QUE FIZERAM ISTORIA NOS ULTIMOS ANDS

1999 - NASA
Jonathan James, de
15 anos, tornou-se o
primeiro adolescente
a ser preso por
cibercrime, apés atacar
a Agéncia Espacial
Norte-americana

e 0 Departamento

de Defesa dos EUA.

0 jovem invadiu 13
computadores da
NASA, roubando
software e dados,
obrigando-a a fazer
um shut down
completo de alguns
computadores, durante
trés semanas, com
custos de mao de obra
e reparagdo na ordem
dos 35 mil euros.

No Departamento

de Defesa, James
intercetou 3 300 emails
internos, 19 dos quais
continham usernames
e passwords.

2007 -Esténia

Em abril de 2007, a
Esténia viveu o que se
pensa ser o primeiro
ciberataque a um pais
inteiro. Cerca de 58
sites ficaram offline,
incluindo paginas do
governo, bancos e
meios de comunicag&o.

2011-SONY A Sony
sofreu um ataque que
levou a que cercade 77
milhdes de contas da
PlayStation ficassem
comprometidas,
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durante mais de 20
dias, tendo sido ainda
roubados dados de

12 mil cartdes de
crédito. Além de pagar
13 milhdes de euros
de indemnizag&o aos
utilizadores lesados

e de reembolsar as
pessoas cujas contas
bancérias haviam sido
usadas ilegalmente, a
Sony teve de responder
perante a Cdmara

dos Representantes
dos EUA e foi multada
em 1,2 milhdes de
euros por medidas

de seguranga
imprdprias, por parte
dos comissarios de
informagao britanicos.

2012 - LinkedIn As
passwords de quase
6,5 milhdes de contas
foram roubadas, e

0s proprietarios ndo
conseguiam aceder
as mesmas. Em maio
de 2016, o LinkedIn
descobriu mais 100
milhdes de enderecos
de email e passwords
que haviam sido
comprometidos no
ataque de 2012. No
mesmo ano, o hacker
russo Yevgeniy
Nikulin foi preso e,
em 2020, condenado
pelo crime e
sentenciado a 88
meses de prisao.

2013 - Adobe Neste
ataque foram roubadas
informagdes pessoais
de 150 milhdes de
contas, 38 milhdes das
quais ativas (logins,
senhas, nomes e
numeros de cartdo

de crédito). Além

das informagdes dos
clientes, os hackers
conseguiram obter 40
GB dos cédigos-fonte
do Acrobat, ColdFusion
e do ColdFusion
Builder.

2013 - Target Dados
bancérios de 40
milhdes de clientes e
dados pessoais (nomes,
moradas, nimeros de
telefone e enderegos
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de email) de outros 70
milhdes de clientes do
gigante dos descontos
norte-americano foram
sequestrados por

um grupo de hackers
localizado na Europa
Oriental. E ndo foi a
Target, mas os servigos
de seguranga dos

EUA que descobriram
oataque. A Target
pagou mais de 16
milhdes de euros

pelas investigagdes do
Estado relativamente
ao ataque.

2015-Ucrania
Nagquele que foi
considerado o primeiro
ciberataque auma
rede elétrica, cerca

oy
o
)
T
X
A\ :
\"-".;
de metade das casas Nacional de Satide
da regido de lvano- britanico, foram
Frankivsk, na Ucrania, afetadas, bem como
ficou sem energia, outras operadoras de
durante algumas horas. telecomunicagoes,
empresas de
2017 - Primeiro transportes,
ataque ransomware organizagoes
0 WannaCry, governamentais,
primeiro ransomware ba_ncosg q
cryptoworm do universidades.

mundo, afetou 230 mil
computadores com

0 servigo operativo
Windows, em 150
paises. Os autores do
ataque exigiram 266
euros em criptomoeda
bitcoin, em troca

do desbloqueio dos
arquivos encriptados.
Organizagdes, como a
Telefénica e o Servigo
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o0 ataque que tem mais visibilidade e
aquele que, atualmente, fornece mais
dividendos & maioria das organiza-
¢oes cibercriminosas”.

“Estamos a falar de valores na casa
dos sete e oito digitos”, acrescenta
Bruno Castro, CEO da empresa de
andlise forense a crimes informdticos
Visionware, ao referir-se a este tipo
de malware (programa malicioso) que
impede a vitima de aceder a ficheiros
e/ou dispositivos, enviando-lhe uma
nota de chantagem com um pedido de
resgate para recuperar o acesso total
ao sistema e a arquivos.

PORQUE TEMEM AS EMPRESAS

0 RANSOMWARE?

O poder do ataque que faz tremer
pequenas e grandes empresas reside
naquilo que os especialistas apelidam
de “extorsdo tripla”. Ou seja, em pri-
meiro lugar, apés um encriptamento
de dados essenciais da empresa, os
criminosos pedem um resgate, ale-
gando que, uma vez pago, fornecerdo
a chave de acesso a informacio en-
criptada. Em segundo lugar, pedem
mais dinheiro para que a informagio
ndo seja exposta publicamente e, por
fim, vendem a informacio roubada no
mercado negro (dark web), mesmo
que a empresa tenha pago o resgate,
asseguram os especialistas. “Podem
ser dados corporativos, acessos re-
motos, vpns, autenticacdes de emails

2018 - Marriott
Devido a uma brecha
aberta em 2014, cerca
de 500 milhdes de
héspedes do grupo
de hotéis Starwood,
propriedade da
Marriott, viram as
informagdes pessoais
comprometidas. Os
dados iam desde

pagamentos até Unido, por ndo ter sido
nomes, moradas, capaz de proteger os
nlimeros de telefone, dados dos clientes.

de passaporte,

enderegos de email

e ainda informagdes
sobre a conta Starwood
Preferred Guest,

um cartdo de Ultima
geragao para viajantes
regulares. O governo
dos EUA acredita que a
responsabilidade foi de
um grupo de hackers
chinés, ainda que tal
tenha sido desmentido
pelo ministro chinés
dos Negdcios
Estrangeiros. A Marriott
foi condenada a pagar
uma multa de 109
milhdes de euros pelas
autoridades do Reino

2019 - Alibaba Ao
longo de oito meses,
um programador, que
trabalhava para um
comerciante afiliado ao
site de compras chinés
Taobao (propriedade da
Alibaba), reuniu dados
de clientes, incluindo
usernames e nUmeros
de telemdvel. Apesar
de se pensar que
ambos desenvolveriam
atividade ilegal para uso
préprio e ndo teriam
vendido a informag&o
no mercado negro,
foram condenados a
trés anos de prisdo.
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ou dados de negdécio puro e duro”,
exemplifica Bruno Castro.

Negociar com criminosos estd fora
de questio e os especialistas acon-
selham as empresas a nunca pagar o
montante pedido. Além de alimentar
uma rede criminosa, ndo hd nenhu-
ma garantia de que, uma vez pago o
resgate, se receba realmente a chave
para desencriptar a informagio. “E um
cheque em branco. Muitas vezes até
acontece haver novos pedidos, depois
de um primeiro pagamento”, alerta o
mesmo especialista.

Para contornar o problema do
encriptamento de dados roubados,
sem ceder ao pagamento de resgates,
Miguel Romio, diretor do centro de
operacdes da S21Sec, uma das maio-
res empresas ibéricas de cibersegu-
ranca, aconselha a criacdo de cépias
de segurancga, que deverdo estar em
segmentos diferentes da rede, “onde
os atacantes ndo consigam obté-las”.

Mas esta ¢ apenas uma das medidas
para lidar com um ataque. Tal como
num assalto fisico, vale a mdxima:
“Casa roubada, trancas a porta” “Tal
como numa casa, para nao sermos
roubados, nio basta trancarmos a
porta, ela tem de ser resistente, tem
de haver uma campainha, seguranca e
luz”, lembra Bruno Castro, revelando
que, cada vez mais, as novas geragdes
de gestores alocam um orcamento
especifico para a seguranca digital,
“focando-se em auditar os sistemas
regularmente, dar formacio aos em-
pregados, procurar falhas humanas e
tecnoldgicas, mitigar algumas delas e
anular as que podem ser anuladas”.

ANATOMIA DE UM CRIME

Mas afinal o que se passa realmente
num ataque de ransomware? Porque
ultimamente percebemos todos de in-
fecbes virais, a analogia perfeita surge
mesmo por ai. Tal como em muitas
doencas, este tipo de “infecdo” co-
meca a espalhar-se semanas antes de
dar sintomas. E o que se suspeita que
tenha acontecido no caso Impresa e
o0 que, habitualmente, ocorre noutros
ataques do mesmo género, confirma-
ram os especialistas que falaram com
a VISAO.

Ao contrdrio dos filmes, nio hd um
hacker que, sozinho, bloqueia tudo
em segundos. “Os criminosos entram,
copiam os dados e podem navegar se-
manas dentro da infraestrutura para
perceberem como funciona e como
podem tirar o maior partido dela antes
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de encriptar a informacdo e pedir o
resgate”, explica Rui Duro.

Na maioria das vezes, “ndo esta-
mos a falar de um grupo que faz todo
o0 ataque, mas, muito provavelmente,
de vdrios grupos muito especializa-
dos”, afirma Miguel Rom3ao. Outras
vezes, nota Rui Duro, as organizacoes
criminosas sdo “empresas autén-
ticas”, com um investidor, um data
center, equipas especializadas em
instalar os agentes que comunicam
com a consola exterior, “através da
qual sdo encriptados e copiados os
dados”, técnicos de informadtica, um
especialista em cédigo, um hacker,
“que procura vulnerabilidades nos
sistemas das empresas e pensa no
ataque” e, até, especialistas em So-
ciologia e Psicologia que percebem o
que leva alguém a ceder a um ataque
de phishing (técnica através da qual
o utilizador € levado a clicar num
link que o manipula a fim de obter
informacdes confidenciais).

0S CRIMINOSOS
ENTRAM, COPIAM

0S DADOS E PODEM
NAVEGAR SEMANAS
DENTRO
DAINFRAESTRUTURA
PARA PERCEBEREM
COMO FUNCIONA
ECOMOPODEM TIRAR
0MAIOR PARTIDO DELA
ANTES DEENCRIPTAR
AINFORMACAO

E PEDIR O RESGATE
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QUAO LONGE PODEM CHEGAR
0S CRIMINOSOS?
Nio nos iludamos — do mais banal
email de phishing até ao mais comple-
xo0 esquema de ramsonware, estamos
perante um crime que deve ser inves-
tigado pela Policia Judicidria, tal como
a Impresa jd avancou que estd a fazer.

Habitualmente, os alvos dos ata-
ques a empresas sio os sistemas cor-
porativos e de negdcio, mas, no pior
dos cendrios, se o ataque for de gran-
de envergadura, Bruno Castro alerta
que, “até os criminosos chegarem
aos fornecedores da empresa ou a
rede doméstica dos colaboradores,
do homebanking as redes sociais, ¢
um saltinho”. E como um virus as-
sintomdtico, muito rdpido, que, ao
contrdrio dos humanos, trabalha 24
horas sobre sete, “sem ir de fim de
semana ou dormir a noite”.

Quanto as empresas, o especialista
em andlise forense a crimes informd-
ticos garante que um ataque destes
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implica sempre uma interrupg¢io nos
servigos da vitima, e recorda um caso
com o qual lidou, este ano, que des-
ligou mais de 100 sites e dezenas de
fdbricas de uma rede industrial multi-
nacional, gerando perdas na ordem de
um milhdo e meio de délares por dia,
ao longo de dez dias. “O ataque veio de
um site muito pequenino da empresa,
através de uma das cinco pessoas que ld
trabalhavam e que foi infetada em casa.
A partir desse site, os restantes foram
invadidos e daf para todo o mundo.”

O facto de uma empresa ter sido
atacada com éxito nio quer dizer
que seja pouco matura em termos de
seguranca. De facto, todos os especia-
listas concordam que o fator humano
é sempre o elo mais fraco e sublinham
a fragilidade e o risco que, no mun-
do de hoje, as empresas tém de ser
expostas a uma paragem provocada
por um ataque informdtico. “Nao ¢
uma questio de se, mas de quando”,
acredita Miguel Romaio.

-

GETTY IMAGES

Por outro lado, segundo o mais
recente Relatério Ciberseguranca em
Portugal, do Centro Nacional de Ci-
berseguranca, a pandemia provocou
“um significativo aumento no nimero
de incidentes de ciberseguranca e nos
indicadores de cibercrime em 2020,
A explicar a situacgdo estd, segundo os
especialistas, o teletrabalho.

Por um lado, perante uma migragio
repentina da maioria dos trabalhadores
para a modalidade de trabalho remoto,
nem todas as empresas foram capazes
de encontrar dispositivos corporativos
suficientes para dar a todos, acabando
alguns por usar os dispositivos pes-
soais, menos protegidos. Por outro
lado, diz Bruno Castro, “a probabili-
dade de haver um colaborador interno
sentado no sofd de casa a clicar no link
errado a hora errada, sem que a em-
presa consiga protegé-lo remotamente,
¢ elevada”. Este conjunto de fragilida-
des acrescidas “foi usado e abusado
pelos grupos criminosos”, acrescenta
Miguel Romao.

Relativamente ao que interessa
vender, ainda que, a nivel empresarial,
o alvo raramente s¢ja a informacio
pessoal dos empregados, Miguel Ro-
maio sublinha que tudo depende do
que o mercado negro estiver a pagar e
que valor representa essa informacio
no momento do ataque.

Como revela Rui Duro, “o registo
eletrénico de um doente de um hos-
pital vale dez vezes mais do que um
cartio de crédito no mercado negro,
porque permite, por exemplo, a um
narcotraficante da América Latina via-
jar para a Buropa com uma identidade
falsa construida através de registos
muito védlidos e completos”.

Além dos ataques mais diretos,
as empresas podem também sofrer
ataques indiretos de phishing, dando
acesso a user names e passwords que
permitem aos criminosos utilizarem
emails da empresa para se fazerem
passar pela mesma e pedirem paga-
mentos aos fornecedores para contas
falsas, por exemplo. “Sio ataques que
ndo sdo propriamente diretos as em-
presas mas que, além de as lesarem,
usam os seus sistemas, deixando-os
mais lentos”, sublinha o mesmo es-
pecialista.

O novo ano apanhou-nos despre-
venidos, de olhos postos noutro virus,
¢ confirmou que o futuro, além de
novidade, traz sempre novos desafios.

V] mnogueira@visao.pt



