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Piratas
informaticos
aproveitam
medo da
covid para
ataques

Inquéritos a casos de
cibercrime duplicam
em 12 mesesP.4e5
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Criptojacking

E um tipo de crime
O em que um

criminoso usa

secretamente o
computador da
vitima para gerar
criptomoeda
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Setores

Ransomware
E um ataque em que os piratas

encriptam e sequestram os dados
de uma organizacao, exigindo o

(abril de 2020 a julho de 2021)

Malware

E um software ou firmware destinado a
executar um processo ndo autorizado
que tera um impacto adverso na
confidencialidade, integridade ou
disponibilidade de um sistema

Ameacas contra dados

Esta categoria abrange
violagdes/vazamentos de dados.
Uma violacéo de dados
confidenciais que séo depois
libertados sem o consentimento
da vitima

com mais incidentes

pagamento de um resgate para
restaurar o acesso

Ameagas aos e-mails
Também conhecido como
phishing, esies atagues
exploram fraquezas humanas,
levando a vitima a instalar,
sem o saber, um virus

ACESS0 A0 Sisieina

causando perdas de

informatico da vitima

Ameagas a integridade
Os piratas visam afetar o

desempenho, destruicdo de

dados e interrupges de

Servico
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Conselhos uteis
@

Senhas fortes

Usar credenciais de acesso fortes, com
numeros e letras maiisculas. Ndo repe-
tir senhas em sites diferentes e mudar
regularmente as senhas pode dificultar
avida aos piratas informéticos. Evitar
usar nomes de familiares ou datas de
nascimento.

@

AtualizacGes

A atualizagdo regular do software é im-
portante na prevencio da cibercrimi-
nalidade. Para obter acesso aos siste-
mas os piratas usam padroes que po-
dem ser detetados com as atualizacGes.
Usar um antivirus é fortemente reco-
mendado.

&)

Backups blindados
Aimplementacdo de estratégias de
backups (copia de seguranca dos dados)
seguros e recorrentes que estejam des-
ligados da rede permite evitar a encrip-
tagdo ou destruicdo de dados.

@

Formagao

E importante manter-se atualizado so-
bre os perigos e os cuidados a ter com a
utilizacdo da Internet.
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Hackers usam
as variantes
covid como

isco

nos ataques

Estruturas do Estado e organismos publicos tém sofrido mais pirataria
informatica. PJ regista aumento exponencial de inquéritos sobre
cibercriminalidade e quase duplicou o numero de detidos em 2021

Alexandre Panda
alexandre panda@jn.pt

PIRATARIA As novas variantes da co-
vid-19 sdoagrande aposta dos piratas
informadticos, que aproveitam o
medo ea curiosidade das pessoas para
lhes roubarem credenciais ou dados
pessoalis sigilosos e os usarem em lu-
crativos ataques informaticos. De
2020 para 2021, verificou-se um au-
mento exponencial de casos de pira-
taria e as institui¢des do Estado,
como hospitais ou autarquias, foram
alvos preferenciais dos hackers.
Cuidado e vigilancia. Estas sdo as
palavras de ordem para quem usa a

Internet. O perigo estid em todo olado
e 0s nimeros ndo enganam. Em ja-
neiro de 2021, a Policia Judicidria ti-
nhapendentes cerca de 13 900 inqué-
ritos relacionados com a cibercrimi-
nalidade. J4 este ano, sdo 17 800 ca-
sos, 0 querepresentaumaumento de
27% emrelagioa 2021.

De acordo com 0 mais recente rela-
tério da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA), des-
de o inicio da pandemia que a covid-
-19 é o isco favorito dos grupos crimi-
nosos para perpetrar ataques. E, den-
tro do tema covid-19, os piratas estdo
agora a explorar o interesse pelas no-
vas variantes.

“Durante a pandemia, os ci-
bercriminosos tém explorado o
interesse, a preocupagéo, a curio-
sidade e omedo das pessoas usan-
do iscos de phishing relacionados
com a covid-19 para obter ganhos
financeiros”, explica o relatério.
Além das novas variantes, os cri-
minosos também orientam as
suas campanhas na explora¢do da
curiosidade sobre rastreamento,
teste e tratamento de doengas e
ainda sobre vacinagdo. Os ataques
sdo cada vez mais personalizados
e dirigidos a funciondrios coloca-
dos em teletrabalho e sobre quem
os piratas fizeram um trabalho de
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engenharia social (pesquisa sobre
os interesses especificos de cada
pessoa). Muitos deles serdo fun-
ciondrios publicos.

“Os piratas usam temas sobre a
satude para aproveitar a curiosi-
dade. Quanto mais o tema for
apelativo, mais eficaz é o proces-
so de phishing ou ransomware
(pedido de resgate). Num pri-
meiro tempo, os piratas querem
chegar as credenciais de acesso
para depois lucrarem com os ata-
ques”, explicou ao JN uma fonte
da Unidade Nacional de Comba-
teao Cibercrime e 2 Criminalida-
de Tecnolégica (UNC3T) da PJ.
Em 2020, esta Unidade deteve
45 suspeitos de crimes informa-
ticos, tendo esse nimero dispa-
rado para 79 em 2021.

MAIORES RESGATES
“Oaumentoreflete também mais
ataques contra estruturas do Esta-
do, como os hospitais. O objetivo
é sempre obter credenciais, para
usa-las depois para ter acesso ao
banco online ou outro objetivo
monetario, mas também pode ser
motivado por vinganca ou pelo
ego.Ha também os pedidos de res-
gate”, precisou a mesma fonte.

De acordo com a ENISA, no pas-
sado os cibercriminosos especiali-
zados em pedidos de resgate (ap6s
encriptacgdo dos dados) visavam
principalmente pequenas e mé-
dias empresas com programas de
seguranca menos eficientes. Mas,
atualmente, a tendéncia é para di-
recionar os ataques para organiza-
¢Oes maiores, capazes de pagar
maiores resgates. ®

PROTECAO

Seguros para
proteger do
cibercrime

Durante a pandemia, va-
rias seguradoras portu-
guesas lancaram apoélices
para as vitimas da ci-
bercriminalidade. Os se-
guros oferecem indemni-
zagdes por danos provoca-
dosaterceiros, devido a
ataques a propriarede in-
formitica, com capitais
que podem chegarai,2
milhdes de euros, mas
também o pagamento de
despesas de recuperagao
de dados e limpeza de vi-
rus. As seguradoras im-
péem geralmente avalia-
¢oes basicas de risco, in-
cluindo testes de seguran-
¢ae verificacdo de vulne-
rabilidades para assegurar
os clientes contra ataques
informaticos. Porém, a
iniciativa pode ter efeitos
perversos. Segundo a
Agéncia Europeia de Gi-
berseguranga, as empre-
sas vitimas de ransomwa-
re poderio sentir-se ten-
tadas a pagar de imediato
os resgates, alimentando
toda a economia deste
tipo de ataques.
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Piratas

de aluguer
contratados
Ccomo
mercenarios

Hackers remunerados
para roubar e guardar
informacéo sensivel

SERVICOS Os piratas infor-
maticos sdo cada vez mais
profissionais do crime. As
autoridades acreditam que
os cibercriminosos estdo a
organizar-se para trabalhar
em conjunto e assim obter
mais lucro. Alguns sio
mesmo contratados para
perpetrar ataques direcio-
nados.

Entre as motivacoes que
explicam os ataques infor-
maticos estd o roubo de in-
formagoes sensiveis e sigi-
losas. Um pouco & seme-
lhancas dos casos de espio-
nagem entre estados, uma
empresa ou organizacio
que queira obter informa-
¢do de concorrentes pode
recorrer aos servicos de pi-
ratas. Oshackers podem ser
contratados na chamada
Dark Web e sdo pagos em
moeda virtual.

ATRAS DO DINHEIRO

No relatorio da Agéncia Eu-
ropeia contra da Cibercri-
minalidade, explica-se que
“os cibercriminosos vio
onde o dinheiro estd”. Veri-
ficou que em 2021 “muitos
dos grupos de crimes ciber-
néticos fornecem servigos
que suportam operacoes de
ransomware direcionadas”.
Sdo piratas “que desenvol-
veram servicos especializa-
dos em crimes cibernéticos
e cibercriminosos que cons-
truiram relacionamentos
dentro do ecossistema”, ex-
plica o relatério.

As autoridades também
reconhecem a existéncia de
mercenarios digitais. Sdo
piratas mais orientados
para agdes de roubo de in-
formacdo especifica, que
vai ser 1til e é valiosa para
quem os contrata.

Estes cibercriminosos
também podem ser contra-
tados para causar dano di-
reto em determinadas or-
ganizagdes publicas ou pri-
vadas. ®

ENTREVISTA

“A Informacgao
dos hospitais
e valiosa
para piratas”

Bruno Castro
Especialista em ciberseguranca
elider da empresa Visionware
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Quais sio os setores mais atacados?
Todos os setores que envolvam dinhei-
ro ou informacdo que valha dinheiro.
Num segundo plano, hi o patamar poli-
tico, social ou institucional, de forma a
colocar em causa a sua credibilidade.
Este tipo de ataque é orientado a motiva-
cdes politicas ou sociais.

Quais os novos ataques visando em-
presas e entidades portuguesas?

Ha um esforco por parte da comunidade
cibercriminosa no sentido de gerar con-
tetidos mais eficazes que permitam criar
mais “tentacdo e apeténcias” das pessoas
a cair nas armadilhas para concretizar a
intrusdo que depois ird gerar outras
acdes maliciosas, como roubo de creden-
ciais, usurpacio de identidade, acesso e
roubo de dados, etc. A maior novidade
prende-se com resgates de “ndo divulga-
¢a0” deinformagao e ataques de destrui-
¢do completa.

A seguranca dos hospitais e tribunais
podem estar em risco?

A informacio existente num hospital é
focada em dados pessoais e é altamente
confidencial e sensivel. Por ineréncia,
serd valiosa para ser “comercializada” no
mercado negro. Face a criticidade do ser-
vico que prestam, os hospitais sio tam-
bém potencialmenteinteressantes para
um ataque que se foque na disrupggo de
servico, com ointuito de colocar em cau-
sa a institui¢do. Também pode levar a
possiveis pedidos de resgate, para “ndo
divulgagdo” de informagdo roubada.

Como ganham dinheiro com ataques?
Apontaria trés tipicos vetores de provei-
tos: um pedido de resgate para acesso a
informacdo encriptada (via chave de de-
sencriptacdo); um pedido de resgate de
naodivulgagio de dadosroubados; e, por
fim, a comercializacdo nos foruns de ci-
bercrime da informacéo roubada a ou-
tros grupos criminosos ou a organiza-
¢des que assim tenham interesse. Sdo
criminosos profissionais. O “hacktivis-
mo” ja foi uma tendéncia, hoje ndo é.

Ataques recentes

Janeiro 2022
Telefonemas Microsoft
Houve um aumento de te-
lefonemas fraudulentos,
em nome da empresa Mi-
crosoft, que incentivam as
vitimas a instalarem progra-
mas maliciosos no seu com-
putador, com a intengio de
roubar ou encriptar infor-
magdes.

Dezembro 2021

SIC e Expresso

O grupo Impresa foi alvo de
um ataque sem precedentes
em Portugal, envolvendoa
destruicio de dados. O mes-
mo foi qualificado de ataque
aliberdade de imprensa. O
caso estd a ser investigado
pela Policia Judiciaria.

Setembro 2021

Novo Banco

Criminosos lancaram uma
campanha de phishing diri-
gida a clientes do Novo Ban-
co. Como é habitual nestes
€asos, 0 Processo comegou
com a expedicdo, para mui-
tos destinatdrios, de mensa-
gens fraudulentas de cor-
reio eletrénico.

Setembro 2021

Caixa Geral de Depdsitos
Também através de
phishing, foi lancada uma
campanha dirigida a clien-
tes da Caixa Geral de Dep6-
sitos que fossem titulares
de cartdes de crédito. Nesta
campanha, os criminosos
pretendiam convencer as
vitimas a facultarem-lhes
dados dos seus cartdes de
crédito.

Abril 2020

EDP

A elétrica foialvo de um
ataque em que os piratas
conseguiram penetrar num
servidor interno onde terdo
sacado dez terabytes de in-
formacao sensivel. Recla-
maram dez milhdes de eu-
ros de resgate para ndo di-
vulgar a informacdo.



