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Cibercrime

Todas as empresas estao
expostas. Impresa pode
levar dois meses

a recuperar de ataque
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Capacidade de
“inovagdo dos
cibercriminosos™

consegue
superar mutas
vezes ado
mercado.
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Todas as empresas estao
expostas a ciberataques

Especialistas explicam que ndo ha empresas impenetraveis ou redes infaliveis. Perante o

perigo, cautela é palavra de ordem. Estado, setor financeiro e salde sdo alvos frequentes.

—JOSE VARELA RODRIGUES
iose.rodrigues@dinheirovivo. pt

O ataque informético a4 Impresa
nao s0 marcou o arranque de 2022,
em Portugal, como voltou a mos-
trarque, a par das grandes empresas
internadonais, as companhias na-
cionais também sdo alvos de redes
de ciminosos informaticos profis-
sionais. Antes, ciberataques a gran-
des empresas, como a EDPe a Alti-
ce Portugal, ja tinham evidenciado
€omo 0s negocos em terrtono na-
cional ndo estdo imunes a0s perigos
da internet. Agora, a Impresa, pela
exposicio medistica, reacendeu a
luz para um perigo que hd muito os
especialistas em ciberseguranca
alertam: o dbercrime é real e o ris-
co de ciberataques é permanente.,
“Todas asempresasdomundoes-
tio expostas i possibilidade de so-
frerum ciberataque”, afirma ao Di-
nheiro Vivo Luis Martins, vice-pre-
sidenteda Cipher em Portugal, adi-
viséo de ciberseguranca da Prose-
gur. Para este espedalista, os ata-
ques informaticos multiplicaram-
-se, nos ultimos anos. Em 2020 e

2021, a pandemiaacelerou a digita-
lizagio dos negocios e dasrotinasde
trabalho, criando novos desafios na
seguranca das redes. Resultado? Os
ciberataquessao hoje “um dos fato-
res de risco mais importantes para
as empresas”, diz Luis Martins.

Uma anilise da Microsoft, divul-
gadaem outubrode 2021, concluiu
que a “economia do aime dbemé-
tico evoluiu para indiistria cimino-
sa madura”. Ja o 2021 Cyber Secu-
rity Risk Report, da seguradora
AON, 2 escala mundial, apontava
que apenas duas em cada cinco or-
ganizacoes estio preparadas para
enfrentar ameagas & dberseguran-
¢a. Em Portugal as ameacas infor-
maticas as organizacdes nacionais
tém crescido.

O iltimo relatério de Relatério
Anual de Seguranga Interna (RASI),
dogovemno, relativoa 2020, aponta-
va que desde marco desse ano - o
primeiromés de confinamentode-
vido acovid-19 -se notava um “au-
mento do mimero de incidentes
[de dberseguranca]”. Os dados do
RASI ganham forca, tendo em con-
ta que orelatdrio Riscos & Conflitos
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2021 do Centro Nacdional de Ciber-
seguranga, Tevelou que o risco de
uma entidade registar um ataque
aumentou 94%, em 2020. A per-
centagem caiu para 86%, em 2021.
O perigo permanece elevado.

Os espedalistas afirmam que a
dberseguranca é hoje um tdpico
proritario para as empresas, que
querem melhorar o nivel de matu-
ridade das organizagoes. “Além dis-
50, amaior cobertura medidtica dos
recentes ataques esti a aumentar a
sensibilizacio das empresas e a se-
guranca cibemética comeca a estar
presente na agenda dos gestores”,
afianga o gestor. “Creio que os por-
tugueses em teoria ji estario mais

sensibilizados para estas simagbes”,
Incide -
ciberseguranca
comecarama
aumentar desde

0 aparecimento
da covid-10.

realca Luis Lobo e Silva, managing
partnerdaFocus2Comply. Mas, diz
0 gestor, persiste a ideia “de que s6
acontece aos outros e que ainda se
facilita no modo como se utilizam
o0s meios digitais e equipamentos”.

Nio obstante, salienta o respon-
sdvel da Focus2Comply, as empre-
sasportuguesas comecam ater “di-
VErses Mecanismos, sejam temolo-
gicos, mas também de cariter técni-
co-organizativo, de paulatinamen-
te irem adotando e implementan-
do nassuas politicas e infraestrutu-
ras”, em matéria de ciberseguranca.
“Néo é poracaso que, em alguns se-
tores, ja existem orientagbes regu-
latdrias para que o CISO [adminis-
trador com o pelouro da dbersegu-
ranga) tenha assento no conselho
de administragio das organizagoes,
anota Luis Lobo e Silva.

A estratégia das empresas impli-
caum plano de atuacio. No fundo,
“terem um levantamento docu-
mentado dos seus ativos de risco e
uma andlise de risco bem definida,
por forma a definirem um plano de
recuperacio tecnologico para agi-
1em de maneira concertada em caso

de incidente”, aconselha o gestor.

Esse tipo de atencdo, investi-
mento e agio preventiva das em-
presas ja ocorre. Mas Luis Martins,
da Cipher, alerta: “Apesar do cres-
cente aumento do investimento
em dberseguranga, acapacidade de
inovagio dos cibercriminosos é fre-
quentemente maior do que a do
proprio mercado. Significa isto que
muitas organizacoes tém de repen-
sar a suaestratégia de dberseguran-
Ga para garantir que possuem oS
protocolos e sisternas de seguranga
mais avancados, uma vez que os ci-
berataques estio a tornar-se mais
numerosos e sofisticados”.

“Os prindpais desafios serdo pro-
teger as organizacOes nas sias estra-
tégias de transformacdo digital,
principalmente na sua evolugio
para a cloud, o aumento do teletra-
balho e a obsolescénda de alguns
dos seus ambientes. O fator huma-
no continua a serum dos mais im-
portantes desafios a enfrentar e é
prioritirio estabelecer planocs de
sensibilizacdo adequados, uma vez
que estefatortemum papelcrucial
na ativacdo do malware. De acordo
com as estatisticas, o fator humano
€ o ponto mais valneravel nas ques-
toes relacionadas com a Seguranca
da Informacio”, acrescenta.

A falta de prevencio das empre-
sas pode ter resultados negativos.
Primeiro, na reputagio, uma vez
que os dados de clientes, parceiros,
funcionarios e outros podem ficar
comprometidos. Em segundo, a fal-
ta de atuacdo pode contribuir para
que um inddente se traduza em
prejuizos financeiros para os nego-
cios. “Estes custos costumam ser
uma fracio das perdas totais para s
acionistas que implicam as possibi-
lidades de fragilizacdo da marca,
perda da confianca do consumidor,
dos credores e dos parceiros corpo-
rativos, custos legais por violaco do
sigilo do consumidor, bem como in-
terrupgao de servigos”, afirma Luis
Martins, da Cipher.

Ricardo Negrio, responsavel pela
drea de analise ao risco dbemético
da seguradora Aon, em Portugal, es-
timava, numa entrevistaao DV,em
novembro, que os ciberatagues po-
dem custar s grandes empresas até
dez milhes de euros. O impacto
pode ser superior —a falta de dados
ndo permite uma quantificagio
mais rigorosa. O cilculo foi feito s6
com base em ataques de ransomwa-
Te—0 que OCOITe Mais vezes —, Com
a certeza de que Portugal é cada vez
mais “apetecivel”.

Quem sio os prindpaisalvos dos
ataque? “O Estado de um modo ge-
ral, osetor da smide (setor publico e
setor privado) e o setor financeiro.
O relatério da AON aponta, ainda,
as empresas de media e de teleco-
municacoes - “grandes agregadores
de dados” - como alvos comuns.
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“Impresa pode levar
mais de dois meses
a resolver ataque
informatico”

Grupo de media sofreu um ciberataque.
Especialistas alertam que o processo
de solucao é complexo e moroso.

A Impresa pode demorar mais de
dois meses aresolver oatague infor-
matico de que foi alvo no inidodes-
teano. O ciberataque do grupo Lap-
sus$ que mandou abaixo os sites das
marcasdo grupo- Expresso, SIC, SIC
Notidas, Blitz, Opto, ADVANCE -,
bem como do jornal regional O Mi-

rante, da revista corporativa Energi-

ser.pt, da Galp, e do projeto de foto-
j ismo Olhares, continua por re-
solver. O grupo de media langou sites
provisorios do Expresso e da SIC e
estd a trabalhar com a PJ, 0 Conselho
Nacional de Ciberseguranca eoutras
entidades para resolver a situacio.
Masn#o ha uma previséo paraa con-
clusio do caso.

Ao Dinheiro Vivo, Bruno Castro,
presidente executivo da VisionWa-
Te, empresa portuguesa especializa-
da na andlise forense de aimes in-
formadticos, afirma que o dberata-
que a Impresa pode “levar semanas
e semanas” aresolver. “Cada casoé
um caso”, ressalva, certo que a solu-
30 para umaempresacom a dimen-
sdo da dona da SIC “pode ser com-
plexa”, assumindo que estio envol-
vidas “virias empresas, parceiros,
funciondrios”. “Quanto mais de-
pendéncias e aplicages houver
mais dificil é a solugdo”.

Ainda que seja dificil prever amo-
rosidade de uma solucao, Pedro Lei-
te, administrador com pelouro das
operagoes da S21sec, citado pela
Lusa, dizque “existemn alguns dados
estatisticos que indicam que em
media sdo predsos 78 dias [ou seja,
cercade dois mesese meio]”, sé para
detetar e conter uma quebra de se-
guranca. 56 depois se entra no pro-
cesso de resolver o problema.

Segundo Bruno Castro, da Vi-
sionWare, osresponsaveis pelocaso
estardo, agora, a procurar perceber
“quem é o paciente zero” Istoé, por
onde é que os hackers conseguiram
entrar nosistemada Impresa, “se foi
phishing ou uma falha aplicacional
ou de infraestrutura”, ha quanto
tempo estio (ou estiveram) no sis-
tema, a que informacio acederame
que “ammadilhas podem ter monta-
do”. “Tudo isto, provavelmente, ao
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mesmo tempo que continuam a
bloquear o ataque” detetado a 2 de
janeiro.

E, identificado o grupo de hackers,
consegue-se chegar até aos autores?
“Para se CONSeguir rastrear os auto-
res de um ataque informatico é es-
sencial a cooperacao de varios orde-
namentos juridicos bem comoa rea-
lizacio de grandes pericias”, explica
Jodo Leitdo Figueiredo, advogado e
socio de TMC da CMS Portugal.

O problema, nota o CEO da Vi-
sionWare, é que na internet “nio
existern geografias. Leitdo Figueire-
do diz que o caso enfrenta o desafio
de as autoridades terem de fazer
“pericias tecnologicamente rigoro-
sas”. Osresultados podem ter de ser
cruzados com a lei de outros paises.

O adwogado diz que alegislagio a
recorrer € & Lei do Cibercrime, que
“estabelece que, salvo tratado ou
convengiointernacional em contra-
rio, a lei penal portuguesa é aplica-
vel a factos: a) Praticados por portu-
gueses, se a0s mesmos nio for apli-
cavel a lei penal de nenhum outro
Estado; b) Cometidos em beneficio
de pessoas coletivas com sede em
territorio portugueés; c) Fisicamente
praticados ern territorio portugués,
ainda que visem sisternas informa-
ticos localizados fora desse territo-
rio; ou d) Que visem sistemas infor-
madticos localizados em termitério
portugués, independentemente do
local onde esses factos forem fisica-
mente praticados”.

Acresce anecessidade de recorrer,
emsimultineo, aos “6rgios e meca-
nismos instituidosno seio daUnido
Europeia para facilitar a cooperagio
entre as autoridades judicidrias dos
Estados membros e a coordenacao
das respetivas agbes”. Tal € util para
coordenagio das agoes necessarias.

“E essendal queos virios Estados-
-membros cooperem no imbito da
investigacio, mas também no que
diz respeito & competéncia dos tri-
bunais, sendotudoeainda mais com-
plexo quando o autor em causa se
encontra fora da Unido Europeia”,
conclui Leitdo Figueiredo.

__ José Varela Rodrigues



