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Portugal esta
ha trés meses sob
atague de hackers
estrangeiros

Especialistas classificam acoes dos
ultimos dias como “atos de guerra”,
com objetivo de paralisar o pais p.4es

Incurséo de piratas informaticos
na Vodafone deixou areas sensiveis
do Estado sem comunicacdes

IM. | Copyright licensed by Visapress | P. 1 of 3



Jornal de Noticias
09.02.2022

P.04

IM.

Pais alvo de sabotagem
informatica ha 3 meses

Piratas estdo a destruir
dados em massa para
criar caos. Golpe contra
a Vodafone deixou

até o Sistema

de Seguranca Interna
sem comunicacoes

Alexandre Panda

alexandre.panda@jn pt

INVESTIGACAO O padrao dos ataques
informaticosque seregistam em Por-
tugaldesde dezembrotem sido omes-
mo: sabotagem, com o0 tinico objetivo
de destruir dados. Ao contririo dos
atos de pirataria registados até entdo,
em que os hackers anunciam um ob-
jetivolucrativocom pedidosde resga-
te ou roubo de dados sensiveis para os
vender, os ataques a Vodafone e aos
grupos de média Impresa e Cofina
destacam-se pela eliminagao sistema-
tica de informacdo e paralisacio de
servicos. Esta persisténcia em atingir
alvos portugueses, assim como as se-
melhangasentre osataques,levam os
especialistas em ciberseguranca a
acreditar que Portugal esta a ser alvo
de um ataque orquestrado, sem pre-
cedentes e que nao sera perpetrado
por piratas nacionais. Ainda ontem,
4reas sensiveis do Estado, como o Sis-
tema de Seguranga Interna, foram
afetados pelo “apagao” da Vodafone.
O caso estd a ser investigado pela Po-
licia Judicidriae pelo Centro Nacional
de Ciberseguranga.

Ainda é cedo para conclusdes defini-
tivas, mas os indicios apontam para
uma estratégia que consiste em sabo-
tar o funcionamento de reas sensi-
veis e medidticas. Os danos colaterais
provocados pelo ataque informaticoa
Vodafone levam aacreditar que a ope-
radora foi um veiculo paraum propé-
sito bem maior: mostrar que os pira-
tas informaticossao capazesdeafetar
o funcionamento de um pais. INEM,
bombeiros, bancos, distribuicao de
bens, empresas, Comunicagao Social,
varios setores do Estado e milhes de
cidaddos sofreram com o ataque.

Ha varios anos que o préprio Relato-
rio Anual de Seguranga Interna (RA-
SI) alerta para as ameacas cibernéti-
cas a que Portugal, por estar integra-
do em organizagdes internacionais
como a Unido Europeia ou a NATO,
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estd sujeito. “Para além de agdes en-
cobertas de recolha de informacao
privilegiada/classificada protagoni-
zada por estados que prosseguem in-
teresses hostis as opgoesestratégicas
da politica interna e externa portu-
guesa, a estabilidade europeia e a mis-
s30 da OTAN [NATO] - espionagem
politica —identifica-se também como
ameaga a espionagem economica e
cientifica”, 1é-se no RASI de 2019.

ATAQUES CONTRA O ESTADO

O mais recente relatorio alerta para
“um aumento de espionagem, atra-
vés de ameacas persistentes, tecno-
logicamente avangadas, de origem
estatal, direcionados a importantes
centros de informacao do Estado
[portugués). Umadas consequéncias
da sofisticagao prende-se com acres-
cente dificuldade em destringar ata-
quesinformaticos para efeitos de cri-

mes econémicos ou de crimes de sa-
botagem, dirigidos a empresas egru-
pos de empresas com relevincia no
tecido empresarial nacional”, revela
o RASI de 2020.

Segundo especialistas em ciberse-
guranga, o ataque aVodafone veiore-
forcar a convic¢ao de que Portugal
estiaseralvodeum ataque organiza-
dopor estrangeiros. “Pode-se enqua-
drar este ataque num contexto geoes-
tratégico. Portugal é um pais da
NATO e pode haver quem queira tes-
tar as nossas fragilidades internas,
neste contexto de ciberguerra”, dis-
seaoJN JoséTribolet, professor cate-
drético de sistemas de informagao.

Ontem a noite, o diretorda Unidade
de Combate ao Crime Informaticoda
PJ disse que a investigacdo ainda esta
arecolherinformacao para percebero
que motivou o ataque e para ajudara
Vodafone na reposicao dos servicos.e

Do “tou, xim” até aos
4,7 milhoes de clientes

No principio, em 1992, chamava-se Te-
lecel e notabilizou-se pelo aniincio do
pastor do “tou, xim”. Em 2001, passou
aser Vodafone Portugal, hoje com 4,7
milhdes de clientes na rede movel e
uma quota de mercado de 29,8% nos
servicos méveis, ocupando o segundo
lugar nesse segmento, de acordo com
dados da Autoridade Nacional das Co-
municagdes, relativos ao terceiro tri-
mestre de 2021. De outubro a dezem-
bro, registou em Portugal 270 milhdes
de euros em receitas, mais 9,3% face a
igual periodo de 2020. O grupo Vodafo-
ne tem origens no Reino Unido, em
meados dos anos 80, e esta agora em 21
paises, com 300 milhdes de clientes.
Emprega 105 mil pessoas. rc.
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Os piratas que
perpetraram o
ataque nio
pediram resgate
nem terao roubado
dados de clientes

O que deixou
de funcionar?

CLIENTES

Servigos

Os clientes da operadora
deixaram de conseguir rea-
lizar chamadas, mandar
mensagens de texto e ace-
der a Internet. O servico de
televisdo também falhou.

Bombeiros

Chamadas

Algumas corporagoes con-
firmam ter sido atingidas
pelo ataque, uma vez que
as centrais operam com a
Vodafone. As emergéncias
e o socorro foram resolvi-
das através do SIRESP ou
de redes proprias.

MULTIBANCO
Indisponivel

Os ATM do Multibanco es-
tiveram indisponiveis an-
teontem a noite, A SIBS,
empresa que opera a rede
Multibanco, é cliente da
Vodafone.

INEM

Comunicagdes

O instituto diz ter regista-
do “constrangimentos (...)
na rede Vodafone no acio-
namento de meios de
emergéncia”. Tendo tam-
bém recorrido ao SIRESP e
outros “sistemas redun-
dantes”.

IPMA

Dados

O Instituto de Meteorolo-
gia ndo conseguiu fornecer
ontem dados em tempo
real e acionou planosde
contingéncia. A comunica-
Gdo telefonica esteve “con-
dicionada”.

HOSPITAIS

Contactos

Alguns hospitais como o de
Matosinhos e Guimardes
nao conseguiram enviar
convocatdrias por SMS ou
ter as centrais a funcionar.

IM. | Copyright licensed by Visapress | P. 3 of 3

Servicos essenciais recorreram a rede do Estado para coordenar socorro

SIRESP garantiu
comunicacoes a
bombeiros e INEM

Chamadas de
emergéncia
estiveram
sempre
asseguradas
pelo 112

Rita Neves Costa *
Tita.n.costa@jn.pt

COORDENAGAO O Sistema
Integrado de Redes de
Emergéncia e Seguranga de
Portugal (SIRESP) conse-
guiu assegurar o trabalho
dos servigos essenciais,
como bombeiros e INEM,
face ao ciberataque a opera-
dora Vodafone. Mas houve
problemas, por exemplo,
nos hospitais.

A Autoridade Nacional de
Emergéncia e Protegio Ci-
vilrevelou que “as comuni-
cagOes operacionais estao a
funcionar em pleno, sem
quaisquer constrangimen-
tos”.Asassociagoes de bom-
beiros podem aceder a rede
SIRESP pararesponder e
coordenar situagdes de
emergénciaou, em alterna-
tiva, usar a Rede Operacio-
nal de Bombeiros (ROB).

Também o Instituto Na-
cional de Emergéncia Médi-
ca (INEM) recorreu a rede

do Estado para passar ao
lado do ataque informatico.
“Todas as chamadas de
emergéncia transferidas pe-
las centrais112, geridas pela
Policia de Seguranga Publi-
ca, paraos centros de orien-
tacio de doentes urgentes
(CODU) do INEM sempre
estiveram asseguradasa
100%, nao se verificando
qualquer situa¢do anéma-
la”, precisou o instituto.

Tal como os bombeiros,
que tém a ROB, também o
INEM, as forcas de seguran-
¢a e as For¢as Armadas pos-
suem redes de telecomuni-
cagdes proprias. O INEM
confirma ter “ativado o seu
plano de contingéncia, pri-
vilegiando o acionamento
através da rede SIRESP e re-
correndo aos sistemas re-
dundantes de que dispoe
em termos de telecomuni-
cagOes moveis”.

No caso dos corpos de
bombeiros, as centrais que
tém como operadora a Vo-
dafone foram, naturalmen-
te, afetadas. Caso alguém
tenha ligado para um nu-
mero geral de uma corpora-
¢ao, a chamada pode ter fi-
cadoporatender. Mas em si-
tuacdo de emergéncia,
comoum incéndio em casa,
os cidadaos devem ligar para

0112:a PSP ou a GNR vao
reencaminhar o pedido de
socorro para um dos centros
distritais da Protecao Civil,
que depois via radio comu-
nica com os bombeiros.

Anténio Nunes, presiden-
tedaLiga de Bombeiros Por-
tugueses (LBP), admite que
algumas chamadas gerais
para as corporagdes podem
ter ficado por atender, mas
hduma “boagestao” emca-
sos de urgéncia, sendo
“uma pratica generalizada”
recorrer a alternativas.
Além do SIRESP, o dirigen-
te reconhece ao JN que os
bombeiros podem também
estar a usar outras operado-
ras para comunicar.

Os problemas de comuni-
cagOes também afetaram al-
guns hospitais, como o de
Santo Anténio, no Porto, o
Pedro Hispano, em Matosi-
nhos, e 0 Senhora daOlivei-
ra, em Guimaraes.

A rede do Estado para a
emergéncia e a seguranga
nacionais existe desde
2006, tendoo seufunciona-
mento sido prolongado até
ao fim deste ano. O Gover-
NO N30 renovou o contrato
com aAltice e pretende criar
uma nova entidade para
coordenar as redes de comu-
nicacdes.® * coMINEs SCHRECK
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~—~~~ENTREVISTA ~~~

“Ataque a
Vodafone
foi um ato
de guerra”

Bruno Castro
Visionware

Como classifica este ata-
que informaticoaVodafo-
ne?

Foi um ato de guerra. Diria
que foi feito para por em
causa os servi¢os de comu-
nicagoes em Portugal. Sees-
tivéssemos num pais em
guerra, era um ato normal,
era um ato de guerra para
criar caos e dificultara vida
do inimigo. Em Portugal,
torna-se surpreendente.

Como foi perpetrado
este ataque?

Ainda é cedo para perceber
exatamente o0 que aconte-
ceu, mas os piratas devem
ter tido acesso ao “esquele-
to”, a chamada “rede core”
[rede central ou nuclear].
Tal comodisse o CEO daVo-
dafone, isto foi um ataque
informatico “terrorista e
criminoso” feito “com o ob-
jetivode parar toda a rede”.

O ataque ainda vai afetar
os clientes da Vodafone
durante muito tempo?

Edificil dizé-lo, massegura-
mente uns dias. S6 uma
andlise permitira perceber
exatamente o que aconte-
ceu, neste tipo de casos.
Pode demorar até dez dias
ou mais. Por exemplo, pare-
ce-me impossivel dizer que
osdados dos clientesnio fo-
ram comprometidos tao ce-
do. Tem de haver uma cui-
dadosa analise primeiro.

E possivel evitar este tipo
de ataques?

Todos estamosvulneraveis.
Ninguém estd a salvo. Mas
existem prote¢des que mi-
nimizam os danos e podem
ajudar a repor rapidamente
08 Servigos.



