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SEGURANCA

Portugal na mira
dos mais perigosos
ciberespioes russos

Invasao da Ucrania fez aumentar
o risco de ciberataques a paises
da NATO. Hackers tém

o patrocinio nao-oficial de Putin

Texto HUGO FRANCO
llustragio MONICA DAMAS

A superficie, nada os liga aos
principais servigos de infor-
magdes de Moscovo, mas os
mais temiveis e eficazes pira-
tas informaticos russos atuam
com o patrocinio nao-oficial
do FSB (o antigo KGB), GRU
(servigos secretos militares3)
e SVR (informagoes externas).
E, movidos pelos milhares de
délares que ganham por cada
ciberataque, prometeram ata-
ques sem precedentes ao Oci-
dente em nome de Vladimir
Putin, ameacando aceder a
bases de dados de institui¢oes
militares e governamentais e
também de grandes empresas.
Fontes ligadas a investiga¢ao
do crime informdtico garan-
tem ao Expresso que Portugal
também estd no mapa destes
ciberespides.

Logo apés o inicio do conflito
na Ucrénia, a 24 de fevereiro, o
Gabinete Coordenador de Se-
guranga —que engloba policias,
servigos de seguranga e milita-
res —reuniu-se de emergeéncia:
ainvasio russa implicava cuida-
dos especiais. Um facto confir-
mado por Paulo Vizeu Pinheiro,
secretdrio-geral do Sistema de
Seguranca Interna na audigio
parlamentar desta semana, que
sublinhou aos deputados que na
“avaliagdo panoramica” apés o
estalar da guerra foram consi-
deradas as “ameagas e possiveis
ameagas, incluindo o campo
cibernético”.

O Expresso sabe que antes
do inicio dos confrontos entre
Moscovo e Kiev tinham sido ji
produzidos relatérios de se-
guranga sobre a ciberameaga
proveniente da Russia. Uma
fonte que passou pelo Governo
nos udltimos anos revela que
foram trocadas “bastantes in-
formagdes” sobre esta pasta
delicada e sensivel durante
os dois anos pandémicos. E o
Expresso sabe também que as
autoridades portuguesas, em
conjunto com as congéneres
europeias e norte-americanas,
ja identificaram os principais
ciberespides russos ou lidera-
dos por russos: as partes nao

descartam a hipétese de estes
ja terem atuado direta ou in-
diretamente em ataques re-
centes a organismos estatais e
empresariais em Portugal.

Um dos mais temiveis tem um
nome carinhoso: Fancy Bear
(‘Urso Chique’). Sao suspeitos de
nos tltimos anos terem atacado
organizagdes governamentais,
militares e de seguranca de pai-
ses da NATO, nunca escondendo
apromogio dos interesses politi-
cos do governo russo. O seu mai-
or feito foi piratear e-mails do
Comité Nacional Democritico
para tentar influenciar o resul-
tado das elei¢des presidenciais
de 2016 nos Estados Unidos, que
deram a vit6riaa Donald Trump.
Mas também perturbaram as
elei¢des alemas e francesas, no
mesmo periodo, ou o sistema
informdtico de ministérios dos
Paises Baixos, tentando obter
acesso a documentos governa-
mentais secretos.

Os nomes toscos dos hackers
russos contrastam com a sua
perigosidade e sofisticagao,
como, por exemplo, os Sand-

Estes hackers
pertencem a grupos de
criminosos “evoluidos
tecnicamente”, longe
do cliché dos “mitidos
de borbulhas” atras

de um computador

Russos
tentam
infiltrar-se
em todo
olado

Policias, for¢as militares,
academia, laboratérios.
Todos sao alvo dos
espides russos nos
paises ocidentais.
Portugal nio é excegio

As informagdes sdo escassas,
mas nos tltimos anos tém sido
produzidos relatdrios na drea da
seguranga nacional que dao con-
ta de tentativas de infiltracdo,
“de forma genérica”, de espides
Tussos em dreas tio diferentes
como as policias, for¢as milita-
res, na academia e em labora-
térios. “Admito que isso tenha
acontecido, mas os servigos de
informagdes estdo atentos”, sa-
lienta José Manuel Anes, espe-
cialista em terrorismo.

Jorge Bacelar Gouveia, presi-
dente do Observatério de Segu-
ranga, Criminalidade Organiza-
da e Terrorismo, lembra que a
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Ruissia reconstruiu o império em
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versidades decidiram afastar-se
daquela institui¢do “em func¢ao
do litico atual”,

worm (‘Minhoca na Areia’),
considerados o brago direito da
secreta militar russa e que ata-
cama Ucrania desde 2016. O iil-
timo ciberataque aconteceu em
abril, j& durante o conflito. HA
dois anos, a justi¢a norte-ameri-
cana descobriu a identidade de
seis destes operacionais russos,
acusando-os de crimes de cons-
piragdo informatica, sendo um
deles suspeito de ter atacado o
sistema informatico dos Jogos
Olimpicos de Inverno em 2018.

Apoio “total” a Putin

Para o especialista de ciberse-
guranga Bruno Castro, CEO
da empresa Visionware, os
hackers russos sao grupos de
criminosos “evoluidos tec-
nicamente”, muito longe da
imagem cliché dos “mitdos de
borbulhas” atrds de um com-
putador. “Sao profissionais na
intrus@o, na chantagem em
troca de dados (o chamado
ransomware), na lavagem de
dinheiro e na espionagem.”
Neste ultimo capitulo, nem
sempre se distinguem os pira-
tas informdticos de Moscovo
que atuam “ao abrigo da ban-
deira” dos que agem “apenas
com intuito criminoso”. Bruno
Castro tem dados que levam
a suspeitar que em ambos os
casos os promotores dos cibe-
rataques sao instituicoes liga-
das ao Kremlin, que, de forma
anénima, podem esconder-se
atrds dos hackers. “Desta for-
ma podem atacar paises do
Ocidente e evitar retaliacdes,
que poderiam, de outra forma,
levar até a uma guerra.”

A “The New Yorker” entre-
vistou recentemente jovens
hackers russos que revelam
a existéncia de uma regra de
ouro entre 0s Virios grupos:
a de ndo trabalharem com o
dominio “.ru”, o que significa

Jaantes do inicio da
invasdo russa tinham
sido produzidos em
Portugal relatorios
de seguranga sobre
aciberameaca
proveniente da Rissia
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realizar operagdes ilegais sem
deixar rasto na Russia.

Embora a maioria se esforce
por ndo mostrar proximidade
com as estruturas do Kremlin,
hé& quem nao se mostre preo-
cupado em demonstrar que
trabalha em prol do regime de
Vladimir Putin, como os gru-
pos Conti e Coomingproject.
O primeiro deixou uma men-
sagem de aviso partilhada no
Twitter: “A equipa Conti anun-
cia oficialmente o apoio total
a0 governo russo. Se alguém
decidir organizar um ataque ci-
bernético ou quaisquer ativida-
des de guerra contra a Russia,
vamos utilizar todos os nossos
recursos possiveis para atacar
as infraestruturas criticas do
inimigo.” O Departamento de
Estado dos EUA anunciou este
més uma recompensa até 15
milhdes de délares por infor-
magdes sobre este grupo de a-
ckers russos. O Coomingproject
também aproveitou as redes
sociais para marcar uma posi-
¢do: “Ol4 a todos. Nés iremos
ajudar o governo da Russia se
forem realizados ciberataques
contra 0 nosso pais.”

Pista russa esfumou-se

Tal como o Expresso revelou
em fevereiro, a PJ seguiu o
rasto de um kacker russo que
anunciou num férum online,
Exploit.in, de acesso pago e
onde piratas informaticos tran-
sacionam dados e informagdes
quase sempre ilegais, estar a
procura de compradores para
o0 acesso ilegal ao sistema in-
formatico de uma companhia
de telecomunicagdes portu-
guesa com receitas entre um e
quatro mil milhdes de délares.
Suspeitava-se que fosse a Vo-
dafone Portugal, alvo de um ci-
berataque sem precedentes em
Portugal no mesmo més. Mas
a pista esfumou-se e nunca se
conseguiu saber a identidade
e provar as transagoes deste
pirata informatico, apurou o
Expresso junto de fontes ju-
diciais.

Francisco Nina Rente, espe-
cialista em seguranga infor-
matica da empresa Art Resilia,
explica que os objetivos dos
hackers russos diferem entre
0s que atacam grandes empre-
sas privadas e os que entram
nos sistemas informaticos go-
vernamentais. “Os primeiros,
os chamados cibercriminosos,
procuram o lucro. Os segun-
dos andam atras de informagao
confidencial de valor com o ob-
jetivo de fazerem exfiltracdo de
dados e de criarem disrupgdo e
destruigdo de sistemas.”

O testemunho de um hacker
russo A revista “Wired” reve-
la a existéncia de uma cultura
de hacking naquele pais ji nos
tempos da URSS: “Quando an-
dava na escola, nos anos 80,
éramos encorajados a piratear
software americano. Por isso
dizemos que fomos o primeiro
pais a ter uma cultura hacker.”

hfranco@expresso.impresa.pt

que estavam a ser controlados,
reagindo com manobras de

ses considerados adversérios”.
Portugal ndo é excecio, lembra.

No meio académico, a Fun-
dagao Russkiy Mir, liderada por
um oligarca russo préximo de
Putin, e que tinha hé dez anos
protocolos com a Universida-
de de Coimbra e do Minho, le-
vantou suspeitas. Em 2016, o
Parlamento Europeu acusara
aquela fundagZo de desinforma-
¢do e propaganda. Mas s6 esta
semana, no meio da polémica
com as associages pré-Putin
de Setibal, é que as duas uni-

como noticiou a CNN Portugal.
Na tltima semana, o Expresso
revelou que ja depois do ini-
cio do conflito na Ucrénia, dois
russos foram detetados junto
de instalagGes militares na drea
da Grande Lisboa. Em 2014, 0os
servigos de seguranga fotogra-
faram russos perto de instala-
¢oes da NATO, a guarda das
Forgas Armadas portuguesas,
onde existem combustiveis e
muni¢oes, na margem sul. De
acordo com a SIC, nessa altura,
os suspeitos terdo descoberto

contr

A polémica das associagoes
russas pré-Putin em Portugal
poderem estar a passar infor-
macoes sensiveis a Moscovo
tem gerado desconfiangas
mesmo no interior das poli-
cias. Uma funciondria natural
de um pais de Leste do SEF da
4rea dos passaportes foi recen-
temente acusada por colegas
de ter ido para casa de baixa
e levado consigo informagdes
sensiveis. O caso tem estado a
causar desconforto, mas fonte
oficial daquela forga de segu-

rang¢a desmente que a funcio-
ndria possa sequer ter acesso
a base de dados interna. “H4
um clima de caga as bruxas que
pode levar inocentes a serem
considerados suspeitos”, diz
uma fonte daquela policia.

Espioes em Roma

O tnico caso de espionagem
pré-russa que acabou na Jus-
tiga portuguesa foi o de Car-
valhao Gil, agente do SIS con-
denado a sete anos e quatro
meses de prisdo por espiona-
gem e corrup¢ao. O operacio-
nal foi preso pelas autoridades
italianas apés um encontro
suspeito em Roma com o es-
pido russo Sergey Pozdnyakov,
que viria a desaparecer de cir-
culagdo. H.F.



