Para quando a (real) aplicacao do RGPD na
Administracao Publica?
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Nos altimos anos muito se tem falado da importancia da protecao de dados pessoais e da
necessidade de refletir sobre as metodologias e processos adotados pelas diferentes
Organizacoes. Ao nivel da Administracao Publica e demais organismos publicos, o RGPD
- Regulamento Geral de Protecao de Dados - é de aplicacao obrigatéria por todos os
orgaos e servigos e exige um elevado investimento na analise e na revisao de todos os
processos que tratam dados pessoais, com o objetivo de garantir a sua conformidade.

Embora o RGPD permita aos Estados-Membros determinar se as coimas devem ou nao
ser aplicadas as autoridades e organismos publicos, na auséncia dessa lei nacional, o
RGPD é plenamente aplicavel, pelo que a Administracao Pablica nao esté isenta da
aplicacao de sancoes pela Comissao Nacional de Protecao de Dados (CNPD).

Assim, assistimos a um atual cenario de dificil implementacao, por inércia das proprias
instituicOes e por vezes, pela falta de um regime observador e sancionatério que acautele
as demais aplicacoes do regulamento em causa, facto ao qual a CNPD nao pode alhear-se
desta realidade.

Na semana onde se assinalam os 4 anos de aplicacao do RGPD, é de notar que o setor
publico apresenta ainda um claro atraso na sua efetiva implementacao. O RGPD impée
novos desafios e ajustes a Administracao Publica em matéria de protecao de dados, os
quais parecem estar a ser ignorados, desde a sua aplicacdo em maio de 2018.
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Ja no inicio deste ano, aquando da comemoracao do Dia Internacional da Privacidade de

Dados, alertava precisamente em um artigo no DV, para a falta de preparacao e
fiscalizacao nas matérias do RGPD por parte das autoridades portuguesas competentes,
nomeadamente, em vésperas de eleicOes legislativas nacionais e a luz dos recentes
ciberataques a grandes grupos empresariais portugueses através da visivel usurpacao de
identidade e violacao de privacidade de dados. A este contexto, acresce ainda o facto de a
ciberseguranca constituir um dos componentes indispensaveis face a
conformidade com a lei da protecao e privacidade de dados. As duas caminham
lado alado e em consonéncia harmoniosa como garantia da conformidade e compliance
com os demais processos associados ao respeito pelo cumprimento do RGPD, quer por
empresas privadas, quer, muito assim se espera, pelo setor publico, enquanto modelo de
conduta.
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Tendo em conta que, de acordo com dados divulgados pela Comissao Europeia, o volume
de producao de dados tem duplicado a cada 18 meses, a mesma pretende criar um
mercado unico de dados para posicionar a UE, a nivel global. Matérias a discutir e a
reavaliar como o proprio RGPD, a partilha de dados, a privacidade, a transparéncia e os
direitos fundamentais dos cidadaos, estardao em cima da mesa. Portugal tera assim todas
as condicoes para ser um veiculo impulsionador e integrador desta nova estratégia,
contudo, tal implica, a continua aposta em novas tecnologias, na crescente maturidade e
transicao digital, e no investimento em infraestruturas tecnologicas avancadas.

Entre as principais medidas essenciais a implementar, destaco seis da maxima prioridade:
1) a designacao de um DPO (data protection officer) para acompanhar a sua
implementacao; 2) a criacao de um grupo de trabalho multidisciplinar, com foco na area
juridica, recursos humanos e IT; 3) realizacdo de uma radiografia completa com o
mapeamento/levantamento das operacoes de tratamento de dados pela entidade ptblica;
4) revisao da licitude do tratamento; 5) revisao das politicas e procedimentos internos,
nomeadamente, os contratos; e 5) implementacao de um registo das atividades de
tratamento desses respetivos dados, registo este que é obrigatorio.

A meu ver e no que diz respeito a estas matérias, o PRR - Plano de Recuperacao e

Resiliéncia portugués - confere a Administracao Publica uma oportunidade tinica de
transformacao digital e de capacitacdo que ha que saber aproveitar, para que possamos
tirar o maximo partido do potencial associado a economia dos dados. Deve ser instituido
(e monitorizado) um processo para testar, apreciar e avaliar de forma periodica, a eficacia
real das medidas técnicas e organizativas, de modo a garantir a seguranca do tratamento.
Devera ainda ser acautelado um plano de contingéncia em caso de violagcao de seguranca
que defina as medidas de eliminacao/mitigacao de riscos, procedimentos a adotar,
comunicacdo a CNPD e informacao aos demais titulares dos dados.

A Administracao Pablica tem de se consciencializar (e de forma acelerada, ao abrigo das
diretivas da Comissao Europeia), que precisa de implementar o RGPD na sua plenitude, ja
que os cidadaos tém direito a protecao dos seus dados, mais ainda, porque, a muito curto
prazo, existirao sancoes para evitar a violagdo do RGPD (pelo menos, ao nivel da UE).
Este sera um tema prioritario e na ordem do dia, face ao firme posicionamento da
Comissao Europeia, e ao qual Portugal nao podera escapar ou ficar a margem.

Bruno Castro, Fundador e CEO da VisionWare - Sistemas de Informacao SA.
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