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Antonio Costa,
diretores do
SIS eda GNR

e deputados
com dados
expostos

Em agosto, ap6s

o ciberataque, a TAP

ﬁarantia que ndo tinha
avido acesso indevido

a dados de clientes

Informagdes sobre nime-
ros de teleméveis, moradas
e e-mails de politicos como
Anténio Costa ou André
Ventura e dos lideres de for-
¢as e servigos de seguranca,
como Neiva da Cruz (SIS) e
Rui Clero (GNR), constam
na lista publicada na dark
web pelos hackers que ata-
caram a TAP. p7
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Anténio Costa e Neiva da Cruz estdo na lista publicada na dark web dos hackers que atacaram a TAP

Ciberataque Deputados, membros do Governo e altos responsaveis
das forcas e servicos de seguranca foram também alvo dos piratas

informaticos. Especialistas apontam o dedo 4 TAP

Costa e chefe do SIS
com dados expostos

HUGO FRANCO

por parte da TAP”, defende Hugo Cos-
teira, presid do Observatério de

s dados pessoais do
primeiro-ministro,
Anténio Costa, do
diretor do Servigo
de Informagdes de
Seguranca (SIS),
Adélio Neiva da
Cruz, do comandan-
te-geral da GNR,
Rui Clero, e do lider do Chega, André
Ventura, foram expostos na dark web
pelo grupo de hackers Ragnar Loc-
ker, que atacou os servidores da TAP.
No caso de Costa, ficou piblica uma
morada antiga, mas nao o nimero de
telemével, apenas o e-mail de uma co-
laboradora do seu gabinete, ao contra-
rio de Ventura, que viu 0 seu nimero
pessoal e e-mmail expostos, mas nao o
enderego de casa. Quanto a Neiva da
Cruz e Rui Clero, ficaram 2 vista a mo-
rada, o niimero de telemével e o e-mail.

Da lista — que ndo chegara aos 1,5
milhdes de clientes da companhia
aérea ja anunciados, uma vez que ha
muitos nomes repetidos — constam

bém os dados de deputados e ex-
-deputados, como Edite Estrela, Ja-
mila Madeira, Joana Mortégua, José
Cesério, José Silvano, Paulo Portas,
Alexandre Quintanilha ou Susana
Amador. O Expresso sabe que hd ain-
dauma lista com 294 e-mails expostos
com o dominio gov.pt.

Os especialistas que falaram ao Ex-
presso sdo uninimes em isentar os
altos responsdveis do Estado de qual-
quer culpa, apontando exclusivamente
o dedo a transportadora portuguesa
pela falha de seguranca. “Estas pesso-
as falharam? Nao. Confiaram na TAP
e a culpa nio é delas que o seu nome,
morada, e-mail e telefone tenham sido
tornados puiblicos pelos hackers. A
culpa é da empresa, que nao soube
proteger os dados. A tinica culpa de-
les é terem confiado na TAP quando
se inscreveram como clientes. Esta é
uma quebra irreparével de confianga

IM. | Copyright licensed by Visapress | P. 2 of 2

Seguranga Interna. “Nao deve haver
um regime especial de seguranga para
estes altos funcionarios do Estado, pois
é algo que pode ser interpretado pelos
cidaddos comuns como sendo um pri-
vilégio a que todos deveriam ter direi-
to. Naverdade, estes altos responséveis
podem agora alterar o seu niimero de
telemével exposto pelos kackers. E,
se houver necessidade, os servigos de
informagoes podem fazer facilmente
uma andlise de risco as suas pessoas.”

Também Bruno Castro, especialista
em ciberseguranga e CEO da Vision-
Ware, salienta que “qualquer pessoa,
mesmo um alto quadro politico ou
das forgas de seguranga, é obrigada
a preencher os seus dados p i

Um responsével em ciberseguranga,
que estd a analisar os dados publicados
pelo Ragnar Locker e que falou no
anonimato, criticou a falta de rapidez
da TAP na admissio de que dados de
clientes tinham sido comprometidos.
“Os hackers podem nao ter causado
qualquer dano as operagdes, apesar
do sistema de reservas da empresa
continuar a funcionar com bastantes
problemas, mas causaram um dano
irreparavel as pessoas que foram ex-
postas devido a este ataque.”

Alertas para phishing

Esta semana, num novo comunicado,
a TAP revelou que as categorias de
dados pessoais expostos podem ser
o0 nome, nacionalidade, sexo, data de

como cliente da TAP ou de qualquer
outra companhia aérea”. E, na sua
Otica, a TAP € que, pela responsabi-
lidade que tem no circuito, deveria
ter implementado medidas adicionais
de seguranca para proteger os dados
pessoais dos clientes. “J4 para ndo falar
da sua prépria infraestrutura interna,
que i que foi igual

nascimento, morada, e-mail, contac-
to telefénico, data de registo de clien-
te e nimero de passageiro frequente.
E pediu aos clientes que alterassem
as senhas do servigo Miles&Go, aler-
tando mesmo para possiveis burlas.
“A divulgacio de dados pessoais atra-
vés de fontes abertas pode aumentar
o risco da sua utilizagao ilegitima,
d

compre ida. Por lo, permitir
que os dados de reserva tivessem caido
nas maos dos cibercriminosos, como é
0 caso, é uma questdo muito sensivel
e pode implicar a seguranga dos pré-
prios passageiros.”

]
“NAO FOI APURADO
QUALQUER FACTO QUE
PERMITA CONCLUIR
TER HAVIDO ACESSO
INDEVIDO A DADOS

DE CLIENTES”, DISSE
ATAP EM AGOSTO

e com o0 objetivo de
obter outros dados que possam com-
prometer os sistemas digitais para
perpetrar fraudes (phishing).” E ga-
rantiu: “Todos os sistemas afetados
foram isolados e procedeu-se a lim-
peza desses sistemas. A boa noticia
é que as operagdes da TAP nunca fo-
ram afetadas — todas as operagdes da
TAP estdo a decorrer em seguranga.”

Recorde-se que no primeiro comu-
nicado, no final de agosto, logo apds
o antincio do ciberataque, a trans-
portadora aérea garantia: “Nao foi
apurado qualquer facto que permita
concluir ter havido acesso indevido a
dados de clientes.”

O Ministério Publico abriu um in-
quérito ao ciberataque, que estd a
ser acompanhado desde o primeiro
momento pela PJ e Centro Nacional
de Ciberseguranga.
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