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Especialistas ouvidos pela
Exame Informdtica
consideram que Portugal
n3o esta pronto paraum

conflito digital. Ha falta de _
S preparacao, do Estado as it e 25k guo %>
empresas privadas -e a e ks sy
¥ existéncia de maquinas X =5
v ligadas a internet ainda com osicuslorn (rboic iy
a mesma vulnerabilidade que catatrtiion il ek & g gl

i abaixo por causa de um ataque in

permitiu o WannaCry é i cilingio“{aparte do s
apenas um exemplo deste e R
receio. Portugal precisa de el
munir-se, alertam, para um et
ataque de grande escala - e ki oL
ha inclusive quem defenda e e
) que o Pais deve criar as suas b
s préprias armas cibernéticas
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Oes criticas

A ideta de um ataque contra um serv
ncial para o funcionamento do

igital “acontece ¢
a muito semelh
guerra beb =30 an
dos a infracstruturas cr na ot
de disrupcio de servico - a ideia
¢ quase be i
para desesstabilizar um pai
Niné - e poderda munca viraser - pos

sivel classiticar o ataque informatico 3
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“0 QUEDISTINGUE UM ATAQUE
INFORMATICO LEVADD
A CABO POR CRIMINDSOS
DE UM ATAQUE COM
FINS ESTRATEGICOS
E A MOTIVAGAD E A QUESTAD
DOS RECURSOS"

ANDRE BARRINKA
PAOFESSER DF RAIACOTS
INTTRRATIONALS
NAUNNTESIAGE OF AATH

Vodafone como um ato de ciberguerra,
apesar da semelhanca das consequén-
cias. Para o seria necessirio perceber
quem esteve por Lrds, a motivagio do
ataque e a tipologia dos recursos que
foram usados. “Se descobrirmos que esse
ataque foi levado a cabo por um ator ¢s-
tatal, dirks que sim, pode ser visto coio
tal", analisa André Barrinha,

0 atagque i Vodalone, o atisque ao
Ministério das Negtooios Estranggeiros,
o ataque ao site do Parlamento ¢ a des-
coberta de atividades de espionsgem,
em Portugal, por parte de um dos mais
persistentes ¢ meticulosos grupos de
hackers Aados 3 China, conhecido
como AFT15, s30 exemplos recentes de
que o Pals estid valnerdvel. "Estes ataques
todos podem ser um aviso para o que
podert acontecer mais tarde™, alerta Rui
Silva, professor no Instituto Politéenico
de leja (1P Beja).

PREPARADOS OU NAO,
AIVEMELES

“Nar ciberseguranga em Portughl, embora
tenha comegado a desenvolver-se nos
ultimos dois, trés ance, ainda ndo existe

l\

um investimento muito sério na tema-
tica, scja a nivel militar, scja a nivel das
instituigoes privadas. Neste momento,
sozinhos, 160 temos essa capaciklade™,
comenta Séngio Silva, diretor executivo
da CyberSic, academia de formagio es-
pecializada em seguranga informdtica,
sobre um eventuzl cendrio de ciberguer
ra. *Na minha opinido, [Portugal| nio
estid preparda”, neanme. Bruno Castro
também considera que “Portugal nio
¢std preparado” ¢ exemplifica: “Ja ti
vemos alagues a servigos muito sens
weis, em Portugal ¢ fora de Portugal, em
quet teoria, em lermos de investitacio
forense, foi clammente que tenha sido
um ataque de outras nagdes”, avanga o
executivo, mas sem revelar, por sigilo
protissional, as entidades afctadas. Mas
revela os motives por tois dos atagues:
4830 de espionagiem ou na otkea de dis
rupgio”™,

Rui Silva ¢ coordenador do mestrado
de Scguranga Informdtica do I’ Beja ¢
fundador do laboratdrio de seguranca
digtital & cibercrime Ubinet, “Tivemos o
poimeiro laboratorio de hacking do pais™,
salienta. Este laboratério tem colaborado

com forgas de seguranga, como a Poli-
<ia Judicidria, e com grandes tecnolé

sticas, como a Fujitsu, em investigagies
e progiramas de aumento de defesa de
entidades através de auditorias nas quais

colocam a prova a seguranca de sistemas

informéticos. *Da nossa experifncia, ji
exisle na consciEncia superior par os
periges [do digital], mas em algumas
situacies de testes de penetragio que
temos feito 3 onganizagies, até do Estado,
quando apresentamos o resultado da
nossa auditoria de segurnnea ofensiva ¢
dizemos que o sistema estd permedvel
i execucio de cidign remoto & permi
te aceder ao sistema todo, os decisores
ainda dizem 'O que ¢ que isso quer di-
2t revels o professor. *Se estamos
preparados para um ciberatague... ndo
st e ruve] e OB zac e terermos urm
mivel de preparacio necessano™, concha,
E importante sublinhar que existem
diferentes tipologizs de organizacoes: as
que estiodirctamente ligadas so Estado,
seja umn minislério ou um servico pablico
como a linha SNS 24; existem empre
sas privadas que gerem infracstruturas
consideradas como criticas, como sio
as dreas da banca, encrgia, tekecomuni-
capies ¢ Lransportes; existem empresas
privadas que, nao gerindo infraestrutu
ras criticas, t€m propriedade intelectual
importante para o desenvolvimento ¢
funcionamento da sociedade; existem
empresas privadas de menor impacto
direto no funciomumento do pais, como
uma pequiena on media empresa no setor
fabril ou da restauracio; ¢ existem ainda

A S21Sec tem trés centros
de operacoes de seguranca
Informética {SoC no acrénimo

em inglés) um em Lisboa, outro

na Mala & o malor esta em

Madrid, Espanha. Nestes trés
SoC trabalham 120 pessoas
divididas por turnos para garantic
que hé ‘'olhes’ 24 horas por dia,
sete dias por semana. O tamanho
pode diferir, mas a estrutura é

a mesma. Tudo comega numa
parade de ecras gigantes com
informagtes em Lempo real.
Depois, numa primesra fila,
santam-se 05 operadoras, que
fazem uma triagem dos alertas
que as diferentes tecnologias

de monitorizacio do SoC geram
Alrds, numa segunda fila, estd
aequipa de analistas, que val
sprofundear o conhecimento

sobre aquele alerta. Mais stris,
em masas isoladas, estio os
coordenadores do centro de
operacias, ladeados pelo gabinate
de crisa, uma aspécia de aquério
no qual 8 equipa redne am caso de
um incidenta grave - & no qual 05
vidros passam de transparentes

a foscos se necessario. HA depois
uma terceira fila de operacionals,
os engenheiros, que definem

1 modulagdo dos atagues que

0 SoC deve detetar “0 que
fazemos é coletar informagdo da
infraestrutura dos nossos clientes,
salecionando a informacao mais
valiosa para poder prestar esta
monitorizagao. E aplicamos
conhacimento que se basala

em duas fontes importantes:
slarmistica @ casos de uso que
detetam situagdes suspeitas’
explica Miguel Romao, lider do SoC
da tecnolégica espanhola.

os utilizadores finais. A maturidade de
seguranca, até por exigénceia legal, de
umas (sobretudo as de infrestruturas
criticas) € diferente de outess - mas por
vezes € um ataque a um pequenn forne
cedor que abre as portas de acesso auma
grande empresa,

Migruel Rondio, Hider do centro de ope
ragoes de seguranca da empresa S21Sec,
prefere contextualizar a situacio portu
guesa naquela que € uma realidade mais
global. “Portugal, caso sofra um ataque
por trks de um objetivo de ciberguerra,
ndo estard preparado tal como outras
maghes ndo vio estar. Nio existem in
fraestruturas 100% seguras, Se Portugal
cstd num grau de maturidade de acordo
com o expectdve] ¢ o necessdirio para
dar uma resposta, diminuindo o tempo
de recuperaciio ante um incidente? Po
deramos estar muito mais avangados,
sem dhavida", defende, E daum exemplo.
*Unmas horas apds o indcio da guerra entre
a Riissia ¢ a Ucrinia, o governo espanhol
langou uma guia de boas priticas [de
rilm}fﬂnnwn] a todos utilizadores da
fungdo publica, Foi uma atividade sim
ples, que chegou a todos os membros, fol
noticiada pelos meios de comunicacg®o ¢
até a rede CSIRT | de Portugal | usou esse
exemplo para partilhar conhecimento na
rede. Poderiamos ter feito isso, poderia
mos ter chegado a esse ponto™.
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“A PARTE DEFENSIVA E A
MAIS MADURA NO MERCADO.
PORTUGAL NAD FOGE A
ESSA TENDENCIA, SEMND
ENTANTO EU ACHAR QUE ESTA
VULNERAVEL E CONTINUA
VULNERAVEL A ATAQUES DE

GRANDE DIMENSAD"

BRUNO CASTRO
DIRETER EXECUTIVD DA VISINWASE

Para cvitar maks maiores, “devia ser
feito um varrimento nacional para en-
conlrar quais a5 empresas ¢ os Sistemas
que estio vulnerivels ¢ tentar corrigir
o mais rapidamente possivel esas fa
lhas", defende, por seu lado, Sérgio Silva,
“Em Portugal ainda vemos empresas
com mbguinas ligadas & internet com
a mesma vulnerabilidade que permitin
o WannaCry [malware de 2017]. Isto &
uma porta abertaaum ataque”, avisa,

QUANDO 0S MISSEIS

SAO FEITOS DEBITS

André Barrinha defende que o pripria
detinigiio de cibererta, comoum con
flito paralelo que € travado no mundo
digital, pode ndo fazer muito sentido
do ponto de vista conceptuzal. “Nunca
vitnos ter win contexlo e gue vamos
ter simplesmente acies limitadas ao que
se passa no ciberespago”, justifica, “0
que faz sentido € a utilizacio do ciberes-
paco para akcancar fins estratégicos™. E
530 € o que vilrios pases Wm feito hd j
muites ancs. O caso mais marcante de
uma ofensiva de guerma cibernética foi
o Stuxnet {software malicioso, deteta-
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doem 2010, com apenas SO0 kilobytes
dee tamanho, que inotilizen dezenas de
centrifugudors meclennes do o), cuja
criagiotem sido atribuida a americanns
e israelitas, Mais recenbemente, @ imvaesin
da Bissia & Ucrania tem dedcado um rasto
di agressics digitais de parte a parte

chis russes mais ald antes da fnvasiio
fisica, quase coma uma forma de abrir
caminha pam a guerm cinetica, & dios
DCTANIATIOS COMG UMA Tesposta 3 inva-
slo, por forma a deitar abaixo servigos
rinssos g servende apoio sos miliianes
i berrenio.

“Este panorama de cibengfuerm exishe
e tem vindn a agdizar nesiltimes anos,
& uma realidade no mundo digital”, co-
mienila Brune Castro. “E mais barata, &
mienes vickenta humannmente, & memnes
violenta medinticarmenie, & mads sesurn
pars nopressor e as haixassio muito in
feriores" diz o CEO da Visionware sphre
&= vantagens de um cibercontlito, “A4
ouln vinbmern & que abé podes Geer
i absgue o olicial @ wm pais. Nom
bombamdesmentn, S50 os mes avides e
05 mens missels, ¢ quase um ato oficial,
ume ciberguerra pode ndo comprometer
s e, Mol dodia & sermpre smdni
T, @ Neioser gue sequeins alirmar, dix
Biruno Castree. E aquestioda atribanicao e
sempreuma das maisdificeis na investi-
gaciode um ciberataque. “A ofuscaciod
o Bl quwe permilind a cads um aponiar
o dedo para outroe lado™, complementa
Mifue] Roman.

Também ha desvantagens na goer
ra cibernética: o= ataques precisam de
muito investimento e lempo de desen-
volvimento, ¢ assim que cssa arma &
usala s v, o sistermas podem ser
cormgidos e deixa de sereficar. Mas o
levanta uma outra questio: da mesma
forma que Portogal tem submarinos,
cagas de combate F-16 ¢ outro arma-
menbo mililar, deveria ter Lambedm as
1 proprias armas ciberneticns?

CONTRA O8 HACKERS,
MARCHAR, MARCHAR

Portugal tem wma unidade militar de-
dicada ano egmcn cbermetion, o Gentm

de Ciherdefes, incorpomadeo no Estado
-Maior-General das Forgas Armadas,

“HA TRES DOMINIOS
QUE SE COMPLEMENTAM
EM TERMOS DE RISCO:
VULNERABILIDADES,
CONFIGURACOES FRACAS
E A GONSCIENCIA
008 UTILIZADORES"

RO SILVA
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constituido por militares da Marinha,
Fxercitn e Forga Afnea e que, na pritica,
funciona como o brago das bergas Arma-
das no mundo digital, Existe tambsém o
Centro Nachonal de Cllersegumnca, a
antoridade nacional e mabéria de ciber
segumnga, e do qual fax parte o CSIRT,
centro de resposta a incidentes cibermé -
ticos. A Exeme Informudtica fex pedidos
die enlrevista an Cenbro de Ciberdelesa,
aoCentro Nacional de Ciberseguranca ¢
an Centro Nacional de Seumnca - dos
rnis niin ohteve resposta. A Fxorme Infor
mudtica contacton ainda virias empresas
de infracstruturas criticas - Meo ¢ Nos
(telecomunicagbes), SIBS (pagamen-
tos) e REN (enengia) - gue nfio estiverun
disponiveis para entrevistas sobre o sen
papel numa eveniual ciberpuerra.

Mas a Exame Informuitica ouvin um
profissional que trabalha em ciberdefesa
e gue pedin para ndo ser identilicado.
“Termnoe de associar mais a parte de ci
berdefesa comanma parts integrants: da
garantia daestabilidade o da democracia
em Portugal”, sublinha, “O ciberdonmi-
o, sendo transversal a todos os outros
[ebomimices militares)], & um dominio no
rual € necessdrio investir, Embora seja
neceszdrio haver coordenacio entre os

FRANGA

varios dossinios, mdo deixa de ser woma
capacidacle que & necessiaria. Vermos vi
Tios paises a investiT nisso, Portugal nio
devve fhcar para Lrés nesse investimento™,
aleria.

Awopingio dos diferentes especialistas
ourvichees & unanime: o Pas tem entidades,
keggislacio e acima de udo profissionais
capawes doladodefensive. Mas isso pode
o er sulicienbe em lempos de venda
deira crise. “Termnde ber a capacidade ndo
s cle dhefender, mas ber em conssder
ginoarmentodoconilitn, também tem
que: tercapacidades ofensivas", referm o
protisgional de cibendefesa covido pela
Exame Informdtica.

“8i e conmegiue ler conscidéneds de
defemnder se sonber comose ataca™, ar
gumenta irnakmente B Silva, = Estare-
mos Lanto mais preparados quanto mas
pessoas houver nestas atividades, Temos
i ensinar quais as vulnerabilicadies que
siin wsadas pelos atacantes e gque 1&m
uma criatividade brutal -, & importan-
Hesimo estimularmos csta criatividade
de ataque, para que ganhemos maior
capacidade di defesa™.

O professor nos [P Beja lernbr gue “ac
nivel dos estacos, & atividades ofenshas
podem ser necessdrias ¢ lemos que nos

“PRESENCIAMOS ATAQUES A
ORGANIZAGOES EM PORTUGAL
MUITD FORA DA CAIXA.

0 UNICO OBJETIVO ERA
ENTRAR PARA NEGAR O
ACESSO A INFORMACAD DA
PROPRIA ORGANIZAGAD. O
INTUITD ERA A DESTRUIGAD”

MIGUEL ROMAD
GESTOA DE 306 WA BXEEE

Iapin AUSTRALIA

preparar pars isso™, indo mesme mais
Iomggte, el meencho ouaes “sem dhinda nenhn
ma™ Portugal deveria desermvolver assuas
prodprias ciberarmas. A acontocer algodo
i, coneadera Bruno Castro, “a cons
Erucio die arrmas lerm que ser patrocinsda
peho Estado - eallmmente confidencial™.

André Harrinha defende por sen lado
que “nio ¢ por um pais sofrer wm ci-
beratague que bem de responder com
um ciberataque” ¢ que ter capacidades:
ofemsivas “mostm mats o nivel de de
senvnlvimenin do pais nesse dominiodo
U PEPTEATETbe Sk e quererd vir
a fawer™. “Nio sei se Portugal comecar
a cnvelver—se em ataques ciberndticos
i resposla @ e por perle de ol
esstardos & o melhor caminho™. O perito
em relagles mternacionais defende, aci-
ma de tudo, que o Pats deve investir cm
“defesas robustas™ ¢ ter wma “doutrina
clama™ sobee o que freer em caso de um
crmilitedigital. Pois comn o proprio ress
me, a questia da seguranga informitica

rveria neste momento ser quase wm
desipnio nacional: “0 objetive do Pais
& ser uma sociedade mais digitalizada ¢
uma econoamia digital - e precisa de ber
as condichies de senmanca para que sso
acontega”, W




