Quando o dia da privacidade de dados deveria ser
todos os dias (e nao apenas hoje)
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No primeiro artigo de opiniao que assino no Dinheiro Vivo em 2022, o tema
incontornavel que decidi destacar este més, prende-se com a efeméride de hoje, isto é, a
comemoracao do Dia Internacional da Privacidade de Dados. Celebrada desde
2006 e instituida pelo Conselho da Europa, a data de 28 de janeiro foi a escolhida, tendo
em conta justamente que, neste dia, no ano de 1981, foi estabelecida a Convencao 108, um
pacto que determinou "a protecao das pessoas relativamente ao tratamento automatizado
de dados de carater pessoal".

E importante salientar que esta efeméride é ainda relativamente recente, e devido ao facto
da (urgente) transicao digital ter vindo a acelerar a passos largos, esta acaba por ganhar
ainda maior relevo devido a pandemia e as exigéncias/condicionantes impostas as
empresas e seus colaboradores pelo formato de teletrabalho que vivemos desde 2020.

Dada esta aceleracao e multiplicacao das formas de acesso aos (cada vez mais) variados
servicos digitais, e por ineréncia, aos respetivos "dados", torna-se essencial concedermos
a devida atencao a catalogacao da nossa informacao, e também perceber quais os métodos
utilizados pelas Organizacoes para a defesa, manutencao, protecao e exclusao de
informacoes pessoais, que facilmente poderao ser obtidas através do recurso a diversos
formatos de comunicacao disponiveis, inclusive com inten¢oes maliciosas, até mais
facilmente do que se possa imaginar.

Neste inicio de 2022 e em vésperas de eleicoes legislativas nacionais, temos assistido
precisamente a crescente e critica relevancia da protecao e da privacidade dos dados na
vertente da ciberseguranca, a luz dos recentes ciberataques a grandes grupos empresariais
portugueses e mais recentemente, também a usurpacao da identidade e violacao de
privacidade de dados, a partidos e diversas personalidades politicas a nivel mundial.
Acresce ainda o facto da ciberseguranca constituir um dos componentes
indispensaveis face a conformidade com a lei da protecao e privacidade de
dados.
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Na esfera nacional vimos ja no decorrer do presente més de janeiro, o desfecho
perentodrio no que diz respeito a_sentenca da Comissao Nacional de Protecao de Dados
(CNPD)_a Camara Municipal de Lisboa (CML)_relativo ao incidente Russiagate. A CNPD
multou a autarquia da capital, no ambito do caso "Russiagate" em 1,2M€, depois de a
Camara de Lisboa ter partilhado dados de manifestantes anti Putin com as autoridades
daquele pais. Para a CNPD, nitidamente esteve em causa a "violacao do principio da
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licitude, lealdade e transparéncia, da violacao do principio da minimizacao dos dados, na
vertente de "need to know" [necessidade de conhecer], da violagao do dever de prestar as
informacoes previstas no artigo 13° do RGPD, da violacao do principio da limitacao da
conservacao e da violacao da obrigacao de realizacao de uma avaliacao de impacto sobre a
protecao de dados". No total, e de acordo com a deliberacao da CNPD, foram
identificadas um total de 225 infracoes cometidas pela autarquia num so6
processo.

Importa sobretudo lancar o alerta util e criar o apelo inevitavel para a necessidade de
maior consciencializacao e preparacao das Empresas, Organizacoes, de qualquer que seja
a sua dimensao, tipo ou setor de atividade, sob pena de, aquelas que se encontrem menos
preparadas ou com menor grau de maturidade digital, sofrerem multas avultadas para
além de incorrerem em sérios riscos de incumprimento, expondo-se até, no limite, a
eventuais ciberataques - leia-se incidentes de ciberseguranca - com potencial impacto ao
nivel do seu negdcio ou credibilidade. Importa reforcar que quanto menor for a
maturidade digital (incluindo a disciplina de ciberseguranca) mais apetecivel sera para a
comunidade cibercriminosa, e portanto, também maior sera a probabilidade de vir a
sofrer de ciberataques.

Cabe-nos a todos, a cada cidadao, Empresa ou Organizacao, e principalmente as
instancias juridicas e entidades governamentais que tutelam e zelam pelo cumprimento
rigoroso da lei de protecao e privacidade de dados, chamar a atencao para a tomada de
consciéncia destas tematicas, aproveitando para marcar neste dia, o iminente alerta sobre
os varios tipos de incumprimentos, mais ainda no caso de empresas portuguesas que
operem em diferentes geografias (e por isso sujeitas a multiplos regimes regulamentares),
em empresas em transicao/regime de fusoes, empresas com fundos de gestao a
administrar as suas operagoes, em empresas que armazenem ou processem dados de
valor acrescentado, empresas que atuem em setores tipicamente classificados como
imaturos (mais vulneraveis) ao nivel do meio digital, entre outros contextos empresariais,
garantindo que tudo € feito para cumprir e fazer cumprir o regulamento referente a Lei da
Protecao e Privacidade de Dados, quer seja hoje, quer seja todos os dias.

Fundador e CEO da VisionWare - Sistemas de Informacao SA.
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