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Empresas

Bruno Castro, CEO da VisionWare, especialista em
Seguranca da Informacao, Ciberseguranca e Investigacao
Forense 27 Janeiro 2022, 10:27

Em muitas empresas, o tema da Seguranc¢a da Informacao e da
Ciberseguranca ja nao é encarado como anteriormente, ou até ha
poucas semanas atras, como um “custo” demasiado avultado ou
até dispensavel.

No arranque de 2022 assistimos a uma escalada de ciberataques inéditos por todo o
mundo. A 2 de janeiro, vimos com espanto e preocupacao, o ataque informatico cirtargico
dirigido a um dos maiores grupos editoriais nacionais — a Impresa. Num ciberataque
direcionado e sem precedentes no nosso pais, o Grupo Impresa encontra-se até hoje,
mais de duas semanas apos o alerta dado as autoridades competentes, com os seus
sistemas informaticos em baixo e com sites provisorios.

Nos ultimos dias temos assistido a uma intensificacao e sofisticacao deste tipo de
ciberataques (e crescente clima de ciberterror), com especial incidéncia na vertente
geopolitica/geoestratégica, através do ciustico ciberataque da Russia ao Governo da
Ucrania, para usurpacao de dados relevantes e segredos de Estado.

A medida que os ataques se tornam mais severos e de amplo impacto, as tensdes ja
agudizadas entre os governos afetados pelo crime cibernético e os governos camplices da
sua atuacao aumentam também, ao mesmo tempo que, a ciberseguranca se torna mais
uma barreira para divergéncias — em vez de cooperacao — entre os Estados-Nacao.

Veja-se ainda, e ja em Portugal, o desfecho do caso Russiagate com a multa singular (e
bem avultada) aplicada a Camara Municipal de Lisboa (CML) no valor de 1,2 milhoes de
euros, no ambito da violacao da protecao de dados pessoais. Em causa esta o facto de a
CML ter violado o Regulamento Geral de Protecdao de Dados (RGPD) ao “comunicar os
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dados pessoais dos promotores de manifestacoes a entidades terceiras”, nomeadamente
embaixadas de varios paises. Entende a Comissao Nacional da Protecao de Dados que “o
arguido Municipio de Lisboa” violou varios artigos da Lei de Prote¢ao de Dados.

Muito acelerado pela pandemia e pela progressiva persisténcia da Covid-19 por toda a
Europa, existe um wake up call para esta tendéncia e foco na Ciberseguranca, que ja se
afigurava para 2022, mas cujo precipitar de inimeros ciberataques logo no arranque
deste ano, fez lancar o derradeiro alerta aos olhos dos grandes decisores e gestores de
topo para este assunto.

Na realidade, os “assuntos informaticos” deixaram de ser uma prioridade e objetivo
circunscrito aos responsaveis/CIO dos Departamentos Informaticos das Empresas,
Organizacoes, Entidades e Organismos Publicos diversos.

Assistimos atualmente, e em tempo real, a uma verdadeira transformacao do mindset da
nossa gestao de topo para incorporar o tema da Seguranca da Informacao e da
Ciberseguranca como um topico de investimento prioritario e de protecao do seu bem
mais precioso — a Informacao —, e ja ndo encarado como anteriormente (ou até ha
poucas semanas atras) como um “custo” demasiado avultado ou até dispenséavel.

No caso especifico da VisionWare e desde o caso Impresa, temos sido diariamente
solicitados e consultados por CEO, gestores de topo, vereadores e presidentes de
Camaras Municipais, e ja nao pelo diretor de informatica ou responséavel pela area de IT
das empresas e organizacoes, qualquer que seja a sua dimensao; solicitam a nossa
intervencao imediata e o desenho de um plano estratégico de acao/auditorias especificas
aos seus sistemas, com vista a prevencao e protecao maximas da sua Informacao.

Ainda no ambito da mudanca de mindset (e com necessidade urgente de revisao), um
relatorio sobre Maturidade Digital em Ciberseguranca fornece dados preocupantes: 90%
das empresas nao tém ainda profissionais especializados em ciberseguranca e 82% nao
mantém atualizados os registos dos ativos digitais a proteger nas suas organizacoes. Ao
mesmo tempo que cresce a dependéncia dos sistemas digitais, crescem em paralelo as
ameacas a ciberseguranca.

Este relatorio destaca ainda que, s6 em 2020, os ataques de malware e ransomware
aumentaram em 358% e 435%, respetivamente, e estao a ultrapassar a capacidade das
sociedades de preveni-los ou de responder com eficacia.

Ainda na sequéncia desta tendéncia de crescente preocupacao e sentimento de qualquer
empresa poder ser a “proxima vitima”, vimos também a declaracgao assertiva do nosso
Presidente da Repiblica Portuguesa que veio a publico abordar este tema, dada a
criticidade e atualidade mediatica do tema. Marcelo Rebelo de Sousa refere que “é
preocupante que alguém queira interferir para além das regras do Estado de Direito”,
acrescentando ainda que, “as intromissoes no dominio digital na atividade de 6rgaos
portugueses sao verdadeiramente preocupantes e também um reconhecimento do peso
da comunicacao social”.
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A pandemia acelerou a transicao digital das empresas (e das pessoas), contudo, fez
também emergir a grandeza e as repercussoes dos ciberataques e expor as fragilidades
dos sistemas informaticos. O caso mais recente e por si s6 mediatico do proprio Grupo
Impresa, em véspera de eleicoes legislativas nacionais, tornou-se na face mais visivel da
galopante preocupacao e tentativa apressada (e sem estratégia) de prevencao de novos
ciberataques, cada vez mais sofisticados e requintados por grupos de hackers espalhados
por todo o mundo.

Urge assim prevenir e colocar a one million dollar question: a sua empresa, esta a salvo?
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